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行动”（2010 年）后美国针对伊朗的又一次

重大网络行动。

而伊朗也不止一次声称挫败美国网络

战。早在 2009 年，美国一家网络安全公司

就把伊朗列为世界上最强大的五个网络大

国之一。2015 年又有消息称，伊朗开始制

定全新网络安全战略。目前伊朗网络安全

击使伊朗这一武器系统“瘫痪”。

而据伊朗法尔斯通讯社报道，不清楚

美方所谓网络攻击是否达到效果。报道暗

示，美国媒体“虚张声势”，“旨在影响民意

和挽回白宫丧失的名声”。

美方此番行动效果究竟如何，尚未有

确切说法。但可以确定的是，这是继“震网

在不时升级的“美伊较量”中，“网络战”

成为关键词之一。

据美国《华盛顿邮报》报道，美国总统

特朗普 6 月 22 日宣布对伊朗追加制裁，不

久后，批准美军网络司令部对伊朗发动报

复性网络攻击，目标是伊朗控制火箭和导

弹发射的电脑系统。报道称，美方网络攻

美伊网络战的虚与实
三份网络战略报告都表明，美国国防部认定伊朗仅具备相对有限的网络攻防能力，对伊

朗实施网络攻击和网络威慑，体现出美国政府的精心算计。

  汪晓风

美国国家安全局局长、网络司令部司令保罗·中曾根
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方面的实力到底有多强？美伊网络战玄机几何？

美伊“网斗”由来已久

多年来，美国一直在探索打击伊朗关键目标的

网络手段，对伊朗的关键信息系统和重要网络系统

进行渗透，伊朗也力求通过网络途径进行适当防守

反击。

美国极力阻止伊朗核能力尤其是武器化能力取

得进展，这是美国对伊政策的重中之重。显然，作为

高度机密和最高安全等级的核活动，无论是和平利

用核能的核电活动，还是具有核武器意义的铀浓缩

活动，都在严密监视和严格保护之下，支持研发和生

产控制的计算机系统也是独立运行的。

据外媒报道，2010 年，为了破坏伊朗核设施，美

国和以色列情报部门联合研制了一款名为“震网”的

计算机病毒，通过非常手段植入伊朗核设施的计算

机系统，致使伊朗纳坦兹铀浓缩工厂约 1/5 的离心机

转速异常至报废，伊朗核计划因而遭受重挫。

据称美国和以色列还联手研发了一款名为“火

焰”的计算机病毒，目标直指伊朗关键行业的网络系

统，这是一种主要用于窃取计算机网络系统中的信息

和数据的工具，该病毒被设计成主要在中东地区传播。

2016 年，该病毒被网络安全公司发现，伊朗被迫

暂时切断石油部门等关键基础设施与互联网的连接。

不久，伊朗计算机应急响应部门发布一款能够检测和

清除“火焰”病毒的软件，随后，“火焰”病毒制造者

发出指令，令该病毒自毁消失，以避免外界对其追踪

溯源。

伊朗网络战部队也频繁对美国目标实施网络攻

击，显示伊朗政府在网络空间与美国对抗的实力和意

图。2016 年 3 月，美国司法部起诉 7 名伊朗黑客，指

控他们实施了针对 46 家机构的网络攻击，引发美国

公众对伊朗对美国发动更大规模网络攻击的担忧。

这些攻击可以追溯到 2013 年，攻击对象包括美国和

以色列的关键基础设施、科研机构、银行系统以及个

伊朗与美国及其盟友的网络

攻防博弈是一个长期过程，其

对地区形势和国际安全将产

生长期而深远的影响。

伊朗总统鲁哈尼 5月 8日发表电视讲话，宣布伊朗中止履行伊核协议部分条款，不再对外出售重水和浓缩铀。这张拍摄于 2010 年 10 月 26 日的照片显示的是伊朗布什尔核电站
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人网络账户，造成了程度不同的系统瘫痪

和数据损毁。

三份报告

美国和伊朗在地缘政治和网络空间进

行复合博弈。地缘政治上，伊朗被美国认

定为其主导地区秩序的挑战者，威胁美国

及盟友安全。随着网络空间发展和国家安

全议题的不断融合，美国不断渲染来自伊

朗的网络威胁。

2011 年 7 月，美国国防部推出网络空间

行动战略报告称，“外国行为者针对美国公

共和私营部门实施系统的网络空间活动，

其数量和复杂程度不断增加。”报告认为，

美国的经济、社会、军事运行日益依赖互联

网，对美国怀有敌意的外国政府试图对其

进行攻击。

作为反击手段，该战略强调变被动防

御为主动防御，以更有效地阻止、击败针对

美国网络系统的入侵和其他敌对行为，这

一定程度上可以作为此前对伊朗核设施进

行网络攻击的注脚，因为该战略所称主动

防御包含针对对手的网络能力，开发具有

攻击性的网络武器。

2015 年 4 月，美国国防部发布网络战

略报告，认为伊朗等国“拥有欠发达的网络

能力，但对美国及美国在网络空间的利益

表现出公开的敌意。”在该战略指导下，美

国网络司令部重点提升网络威慑能力，并

将网络空间的作战行动与其他领域的作战

行动纳入联合作战体系，重点包括攻击并

切断主要对手用于指挥控制的网络基础设

施，并允许以传统军事手段应对网络攻击

和以网络手段应对其他攻击的作战形式，

其目标也包含对伊朗的“威胁”实施全方位

打击的可行性。

2018 年 9 月，美国国防部网络战略报

告进一步指出，伊朗等国正在“利用恶意网

络活动，伤害美国的公民并威胁美国的国

家利益”。因而该战略提出了一个“防御前

置”概念，寻求提前制止、挫败针对美国利

益的恶意网络活动。

美军 6 月份对伊朗控制火箭和导弹发

射的电脑系统发动网络攻击，即是“防御前

置”网络作战理念的实践，特朗普还为此签

署一项行政命令，撤销奥巴马政府对攻击

性网络行动附加的严格限制。

总体上看，美国将伊朗塑造成网络威

胁重要来源，既是对伊朗实施全面威慑的

重要手段，也是增强自身网络攻防能力的

重要途径。三份网络战略报告都表明，美国

国防部认定伊朗仅具备相对有限的网络攻

防能力，对伊朗实施网络攻击和网络威慑，

体现出美国政府的精心算计。

伊朗网络攻防能力

网络战能力是攻击和防御能力的组

合，包括入侵敌方计算机网络系统、前沿部

署和实施网络打击的攻击能力，以及进行

入侵检测、阻遏攻击和应急恢复，保护对己

方关键信息基础设施、重要网络系统和数

据信息的防御能力。鉴于伊朗政府未进行

相关披露，对伊朗网络战能力的评估和分

析也就莫衷一是。综合各方信息，伊朗网

络战能力大致可从“三个来源”作出评判。

第一个来源是伊朗伊斯兰革命卫队的

网络战分支。情报搜集是伊朗伊斯兰革命

卫队的重要职能之一，与其他国家情报机

构在网络领域的优势一样，伊朗伊斯兰革

命卫队也掌握了从事网络战所必备的人

员、技术和设施，其任务是进行网络攻击及

防止对伊朗关键计算机网络系统的攻击。

2011 年 12 月，在伊朗东北部，美国一架

RQ-170 无人机的指挥控制信号被接管而落

入伊朗之手，据信这是伊朗伊斯兰革命卫

队网络战部队的“杰作”。伊朗伊斯兰革命

卫队还与网络安全与通信领域的公司发展

合作，致力于构建一个不断扩大的合作网

络，主要目标是抵御美国的网络攻击和攻

击美国的网络信息系统。

第二个来源是黑客行动主义者群体。

这是一些分散的个人黑客或黑客组织，他

们得到伊朗政府默许或支持，必要时被组

织起来对特定目标发动网络攻击。这些黑

客参与政府网络作战的外围和支持工作，

对于一些需要人海战术的攻击而言，是一

支不可忽视的作战力量。

如一个名为“Ashiyaneh”的黑客组织，

自称对 2010 年千余个美国、英国和法国的

网站被黑负责。这支力量日常活跃在网络

社交媒体和论坛上，开展发送虚假信息和

钓鱼式攻击等活动。

第三个来源是一个名为“伊朗网络军”

的神秘组织。自 2005 年公开活动以来，以

“伊朗网络军”名义发动的网络窃密和网络

攻击活动接连不断，攻击目标不仅包括美

国和以色列，还涉及极端组织“伊斯兰国”

和一些逊尼派组织。对于“伊朗网络军”的

来源和构成也有各种说法。2010 年，一名

自称代表“伊朗网络军”的成员将其描述为

一群黑客志愿者，然而伊朗伊斯兰革命卫

队一名军官很快回应，称“伊朗网络军”是

他们创建，是一支负责防御网络攻击的网

络军事部队。

伊朗政府并不热衷于将自身网络作战

实力示人，也刻意隐匿其网络空间的战略

意图。北约卓越合作网络防御中心是网络

安全和网络防御的专门研究机构，长期跟

踪全球网络安全战略或网络国防战略态

势，该中心网站信息显示，迄今已有 80 多

个国家推出了国家网络安全战略，而伊朗

并不在其列。

尽管 2015 年 1 月就有媒体报道称，伊

朗正在制定一项新的网络安全战略，但迄

今仍未见正式文本，这更为伊朗的网络战

攻防能力增添了神秘色彩。无论如何，伊

朗与美国及其盟友的网络攻防博弈是一个

长期过程，其对地区形势和国际安全将产

生长期而深远的影响。

（作者系网络安全问题专家、复旦大

学国际问题研究院副研究员）




