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［内容提要］“斯诺登事件”引发美国国内和国际社会对美网络安全战略的广泛批评和质疑，奥

巴马政府一方面调整网络情报活动的监视范围和获取方式，另一方面积极争取国内和国际社会的

理解和支持，包括突出对私营部门的网络安全保护，促进政企间网络安全信息共享，加强法律和经

济手段的运用，为网络空间国际行为确立规则，在同盟和伙伴体系中推动网络安全合作等。这些调

整包含防范和规制中国的内容，中国应将网络议题纳入中美新型大国关系战略框架，塑造合作共赢

的氛围，设置切实有效的议程，积极引导中美网络安全关系的走向。
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2015 年以来，美国政府陆续推出多项有关网络

安全的重要措施。2 月，发布《国家安全战略报告》，

提升网络安全战略地位，规划综合运用法律、经济、
外交和军事手段预防和反击网络攻击，①白宫发起

促进私营部门与政府共享网络安全信息的倡议。②

4 月，奥巴马签署行政命令，对网络攻击实行经济制

裁，③随后国防部推出新《网络战略》，突出积极防

御、主动进攻和全面威慑战略; ④国会众议院也推动

“网络安全增强法案”，加强网络安全信息共享和隐

私及公民权利保护; ⑤新修订的《美日防卫合作指

针》也正式纳入网络防御合作的内容。⑥ 这一系列

政策调整反映出美国进一步寻求网络空间绝对安全

和维持网络空间优势地位的意图，也包含了“棱镜

计划”等网络情报项目曝光后修复关系和重建信任

的努力。值得注意的是，美国政府既将所谓中国窃

取网络商业机密等威胁作为政策调整的动因之一，

也将遏制中国网络空间能力增长作为政策调整的一

个目标。本文拟对近期美国网络安全战略调整的重

点、防范和规制中国的政策措施及其影响进行分析，

并探讨如何在中美新型大国关系框架下进行有效应

对。

一、美国网络安全战略的调整

2011 年奥巴马政府推出《网络空间国际战略》，

全面勾画了美国综合运用外交、军事、经济、司法和
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情报手段在网络空间促进国家利益及保护安全、开
放和可信网络空间的战略。这一战略成为指导美国

国务院、国防部、司法部、商务部、国土安全部等联邦

职能部门制定网络空间运行和保护政策的纲领性文

件。① 在该战略指引下，美国外交上积极倡导网络

开放和网络自由，通过社交媒体等网络传播干预他

国社会政治进程; 军事上由网络司令部统领网络部

队攻防能力建设，通过以劝阻和威慑为核心的预防

性防御以应对各类网络威胁; 国际上构建志同道合

的伙伴关系，推动网络行为规范和网络冲突国际法

的讨论和制定等。
2012 年底迪拜国际电信世界大会促使奥巴马

政府重新审视其网络安全战略的国际支持度。对于

网络空间的国际治理，美国一直坚持多利益攸关方

模式，认为互联网不能由各国政府控制，政府作用应

限于国内公共政策的制定，也反对政府间国际组织

介入互联网事务。② 迪拜大会争议焦点之一为是否

将互联网治理纳入国际电信联盟议程，会议结果显

示美国已沦为少数派，特别是多数互联网普及率较

低的发展中国家出乎意料地站在了对立面，这令美

国意识到它并不具备单边主导网络空间国际事务的

能力，国会对于美国的政策主张失去国际支持非常

不满，一些国会议员因而敦促政府设法寻求更广泛

的国际共识。
美国网络情报活动的曝光使奥巴政府面临更大

的国内外压力。2013 年 6 月斯诺登揭秘美国情报

部门长期、大规模和系统性地入侵和监控全球互联

网和各国通讯网络，显示美国政府在网络安全问题

上的自私任性及对它国网络空间主权、安全和发展

权益的漠视，这就使得美国网络空间守护神的光环

褪色。国际社会纷纷质疑美国主张网络开放和网络

自由的真实意图，一些国家开始加强网络防御措施

和进行网络安全审查，美国主要互联网企业的海外

业务大受影响。美国国内舆论也要求限制情报部门

获取网络数据的方式和范围，加强个人隐私保护。
这些都促使奥巴马政府对其网络安全战略进行调

整，转向重视多方合作，选择切实可行的手段，以达

成较为务实的目标。
首先，突出保护私营部门利益和重建政企信任。

美国绝大多数网络基础设施和网络应用服务由私营

部门构建和运营，美国企业也参与建设许多国家的

关键信息基础设施和通信系统，美国众多高科技公

司是推动全球网络空间迅速发展的活跃主体，在互

联网及移动通讯领域的技术、规则和应用方面保持

领先地位和持续创新能力，这些公司拥有全球最大

的互联网用户群体，管理着最大规模的用户信息和

运行数据，因而获取私营部门的支持就成为美国网

络安全战略的关键依托和重要保障。而美国私营企

业特别是互联网企业对与政府合作持复杂心态: 既

希望政府帮助其在国际市场获得平等竞争机会，协

助其在国内市场上打压外来竞争对手，又担忧与政

府过从甚密会影响其海外业务。“斯诺登事件”使

美国政府与私营部门的默契合作出现裂痕，一些互

联网企业刻意与政府保持距离，与网络情报项目撇

清关系，谷歌、雅虎、脸书等公司高管拒绝参加 2015
年白宫 网 络 安 全 与 消 费 者 保 护 峰 会 即 是 最 新 一

例。③ 奥巴马政府因而将重建政府信任与改善政府

及互联网企业之间的合作置于优先地位，④加强私

营部门应对网络安全威胁的指导，同时通过立法和

行政命令要求私营部门分享更多网络威胁信息，因

为这些信息对于防范网络攻击和获取网络情报都至

关重要。在白宫网络安全峰会上，奥巴马呼吁企业

领导人和政府机构更密切合作以应对网络攻击，同

时签署了一项建立企业与政府共享网络信息框架的
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行政命令。① 出于缓解私营部门担忧的考虑，也是

迫于国内呼吁保护个人隐私的压力，奥巴马政府对

情报部门获取网络数据进行了一些限制，如将数据

保存在运营商的服务器、提高情报监视活动透明度、
进行更严格的情报授权审核、②删除确认无情报价

值的美国公民信息等。③ 国防部新《网络战略》也将

建立与私营部门和研究机构更紧密合作的新机制作

为网络部队建设的重点，“必须吸引来自私营企业

的优秀人才、创意和技术”。④ 白宫网络安全峰会和

国防部新《网络战略》发布会均选择在硅谷发源地

的斯坦福大学召开，就凸显了美国政府向私营企业

示好的姿态。
其次，注重应用法律、经济手段遏制外部网络攻

击。近年来，针对美国政府部门、私营企业和非政府

组织的网络攻击事件持续增多，其攻击源来自其它

国家的政府、网络犯罪组织和个人。美国政府宣称

运用技术手段侦测到一些网络攻击源，如索尼影业

事件中将侵入索尼公司网络窃取内部资料者锁定为

朝鲜政府支持的黑客，但如果没有相关国家配合，就

既无法最终确认攻击源和攻击者，也无法通过政府

间合作有效阻止类似攻击。在网络安全国际治理问

题上，美国政府不希望联合国等政府间国际组织获

得主导权，其原因主要是担忧一国一票决策方式对

其不利，也不愿意与其他国家进行平等对话。单边

的法律和经济手段逐渐成为美国政府应对外部网络

攻击的重要选项，即针对其所认定的网络攻击者提

起刑事诉讼和实行经济制裁，如美国司法部 2014 年

5 月以网络窃密为由起诉五名中国军人和 6 月以网

络欺诈和洗钱为由起诉俄罗斯黑客，2015 年 1 月美

国总统奥巴马签署行政命令对朝鲜数个实体和个人

实施制裁，以回应朝鲜“对索尼影娱的破坏性和胁

迫性网络攻击”。⑤ 新《国家安全战略报告》称美国

将依据本国法律和国际法，通过司法行动提高攻击

者代价，防范与应对网络攻击。报告还强调对网络

攻击行为溯源的重要性，并指出由于一些政府、犯罪

组织和个人试图阻止溯源，美国政府将同国会合作

推出高水平的立法框架，制订更有效的网络安全标

准。⑥ 2015 年 4 月奥巴马签署行政命令，授权财政

部对实施恶意网络活动、对美国国家安全、外交政

策、经济安全和金融稳定构成显著威胁的个人和组

织实施制裁，从事网络攻击的个人或组织资产将被

冻结，禁止入境美国、禁止与美国公民或公司进行商

业往来。⑦

第三，强调领导国际规则制定和主导网络安全

治理。奥巴马政府将塑造国际秩序作为国家安全战

略支柱之一，在处理国际事务时越来越多地强调规

则，一则是由于美国总体实力优势和国际影响力非

比往昔; 二则是出于奥巴马自由主义的世界秩序观;

三则是因为该领域的秩序有待形成和规则远未完

善，美国欲占得先机将其政策选择确定为国际规则。

如斯诺登揭秘国家安全局棱镜计划后，奥巴马政府

的第一反应是为其辩护，继而刻意将网络监控及网

络窃密以商业获益和国家安全目的进行区分，试图

赋予基于反恐及国家安全目的的网络情报活动以国

际合法性。新《国家安全战略报告》强调美国致力

于塑造网络安全全球标准，⑧具体措施包括在现有

各种网络治理国际平台推动机制化合作、为双边和
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多边国际网络安全合作提供专业支持。美国政府还

支持东西方研究所、战略与国际研究中心等智库发

起和组织各种网络安全国际会议，邀请网络安全和

国际法领域专家参与二轨对话，指导一些国家的网

络安全战略设计，规划各类国际网络安全合作议程。
这些措施旨在有效扩展美国网络安全战略的国际影

响力，寻求国际社会对美国价值理念和政策主张的

理解、认同和支持。
第四，加强盟国伙伴政策协调及多方网络安全

对话。此前美国政府自恃其创建和繁荣互联网的独

特贡献、技术领先优势和对核心网络资源的控制，提

出建立“志同道合者伙伴关系”，①期待其盟友伙伴

自觉支持其战略目标和政策主张。在迪拜国际电信

世界大会上，美国不仅未获多数发展中国家的支持，

一些传统盟友也未与其统一立场，一些国会议员则

对失去众多潜在支持者深感不满并要求改进。其后

奥巴马政府开始把重点转向与其老盟友及新伙伴的

实质性合作及政策协调，意图将网络安全议题纳入

既有军事同盟体系中，包括在北约框架下加强网络

安全立法和网络防御合作; 在美日安全磋商机制中

增加网络安全内容并将网络防御纳入新修订的《美

日防卫合作指针》，规定美军和日本自卫队将密切

协商和采取行动共同应对网络威胁; ②美韩、美澳等

双边网络安全合作也不断充实。
与此同时，美国也日益重视与竞争对手或秉持

中立立场的国家进行对话与合作，相继与俄罗斯和

中国等建立网络事务对话机制，倡议与印度合作制

定网络安全国际标准。对那些互联网应用水平较

低、对网络安全关注度不高的国家，美国也吸取国际

电信世界大会的教训，希望它们在关键时刻能站在

美国一边，如利用东盟 － 美国领导人会议提升双方

网络安全合作、与非洲国家合作设立网络安全与网

络犯罪工作组等。
总体上，奥巴马政府网络安全战略的调整主要

体现在政策层面，目标是继续维持美国的实力优势

和主导地位，仍坚持美国对于网络空间国际秩序的

领导权和网络空间核心资源的控制权。对于美国网

络安全战略的上述调整，可以从两个方面理解: 其

一，美国并未放弃单边主义的网络安全理念，无论是

加强经济、外交、军事、司法等政策工具的使用，还是

推动以联盟体系为基础的网络安全国际合作，其核

心都是在以美国主导和自身安全和利益最大化的前

提下展开的; 其二，美国提升网络安全战略地位既有

网络环境风险和网络攻击威胁不断增强的客观现

实，更是基于国家安全战略的总体考虑，如国防部新

《网络战略》将未来五年网络作战的重点放在中东、
亚太和欧洲，并将中国、俄罗斯、伊朗和朝鲜等列为

构成网络威胁的重点国家。③ 美国网络作战的重点

与其国家安全战略的地缘政治重心基本一致，这并

非巧合，而是美国不断寻找新威胁、塑造新敌人的思

维定势和决策逻辑使然。

二、对中国的防范、规制与合作

由于中国在网络空间的利益、能力和影响力持

续增长，近年来中美在网络安全问题上的矛盾和冲

突也逐渐增多，美国的网络安全政策调整也就具有

相当多针对中国的考虑。在美国的网络安全战略

中，中国既是可以为美国企业带来巨额利润的合作

伙伴，也是日益挑战美国网络空间领导地位和网络

治理主导权的竞争对手，中国还被美认定为窃取其

商业机密及攻击其网络系统的威胁来源。因而美国

逐步明确在网络安全议题上对中国防范、规制与合

作的多手策略。
首先，加强对中国的防范和遏制能力。基于意

识形态、政治制度和发展模式的差异，美国对中国的

防范意识和遏制政策不会改变，在网络安全领域，其

对中国的防范、遏制则有不断强化的趋势。美国认

定中国对其构成现实和潜在的网络安全威胁，必须

构建防御不确定的网络攻击的能力及应对与中国发

生网络冲突的局面。就防范意识而言，美国认为中

国政府和私营部门长期为商业利益窃取美国企业和

贸易机密，中国网络攻击能力发展迅速，并已可通过
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网络瘫痪美国电网，①美国防部新《网络战略》也明

确点名称中国对美国网络安全构成“关键威胁”。②

这些认知增强了美国将与中国发生网络冲突的担

忧，新《国家安全战略报告》表示美方将从实力立场

出发管控中美之间的竞争，并再次把网络窃密的矛

头指向中国政府，称“就网络安全问题而言，我们将

采取必要措施，保护我们的商业企业及维护我们的

网络，以对付窃取贸易机密以获取商业收益的网络

窃贼，不论是个人行为者还是中国政府”。③

针对中国管控互联网的技术和政策不断成熟，

及美国军方认定中国进行信息封锁和信息控制的网

络防御能力的不断增强，④奥巴马政府逐步确立以

实力地位和管控预防为导向的在网络空间遏制中国

的政策措施，一方面加强遏制中国互联网和通讯技

术的技术进步和产业发展，保持对中国网络空间攻

防能力的优势，美国限制加密算法和高性能芯片对

中国出口⑤、阻止中国企业在美国市场上销售网络

通讯产品等都是美在网络安全领域加强遏制中国的

具体措施; 另一方面是构建以美国及其盟国为核心

的国际网络安全合作体系。美国及其盟友间的网络

安全合作往往将中国作为重要的防范和遏制对象，

如《美日新防卫合作指针》中间报告提出美日将加

强网络合作，包括“平时和应急状态下共享网络威

胁和安全漏洞信息，以及加强作战时的网络安全保

证”，⑥作为美日从平时、有事到战时任何阶段进行

“无缝合作”的关键环节，其中显然包含针对中国的

意图。
其次，规制中国网络空间政策和行为。在中美

综合实力和国际影响力此长彼消的趋势下，美国认

识到无论在经济、政治和军事领域对中国实行对抗

和遏制政策都会形成斗则两伤的局面，因而规制中

国成为奥巴马政府的现实选择。新《国家安全战略

报告》要求中国在海上安全、贸易、人权等问题上维

护国际规则和准则，⑦在网络安全问题上也同样要

求中国遵守规则，但规则选取和评判标准须以美国

国家利益和战略目标而定，如美国刻意对商业机密

和政治军事情报进行区分，以维持其监控全球网络

及侵入各国网络系统的合法性，这种选择性守规矩

的做法自然无法得到中国认同。另外，美国还致力

于建立符合其利益和战略目标的行为规范和国际法

框架，包括倡导以布达佩斯《网络犯罪公约》⑧作为

打击网络犯罪的国际法文本，推动以北约卓越合作

网络防御中心的建议性文件《塔林手册》⑨作为网络

战的国际法规范，从而掌握网络空间国际规则的制

定权和主导权，意图规制包括中国在内的世界各国

网络安全相关政策和立法。

对于中国倡导和主张的网络空间国际行为准

则，美国则采取排斥和反对的态度，如 2011 年中俄

等国提请联合国大会讨论《信息安全国际行为准

则》，美国政府反应消极，美国会众议院甚至要求其

常驻联合国代表反对该议案，其理由是美国认为

“该行为准则为政府排它性地控制互联网资源寻求

合法性，否定确保互联网繁荣的多利益攸关方模式，

对信息自由流动构成威胁”。瑏瑠 2015 年 1 月中俄等

12

《现代国际关系》 2015 年第 6 期

①

②

③

④

⑤

⑥

⑦

⑧

⑨

瑏瑠

美国国家安全局局长兼网络司令部司令迈克尔·罗杰斯
( Michael Ｒogers) 2014 年 11 月 20 在众议院情报委员会听证会上的
证词，http: / / intelligence． house． gov /hearing /cybersecurity － threats －
way － forward． ( 上网时间: 2015 年 4 月 15 日)

U． S． Department of Defense，“The Department of Defense Cy-
ber Strategy”，April 15，2015，p． 9．

U． S． White House，“National Security Strategy of 2015”，
February 2015，p． 24．

U． S． Office of the Secretary of Defense，“Military and Security
Developments Involving the People’s Ｒepublic of China of 2013”，May
2013，http: / /www． defense． gov /pubs /2013_china_report_final． pdf，p．
32． ( 上网时间: 2015 年 4 月 15 日)

据《华尔街日报》网站 2015 年 4 月 9 日报道，中国与超级计
算机“天河二号”有关的四个技术中心被列入美国政府的一个禁止
出口名单，名单上的实体被认定从事违反美国国家安全或外交政策
利益的活动。参见: Don Clark，“U． S． Agencies Block Technology Ex-
ports for Supercomputer in China”，April 9，2015，http: / /www． wsj．
com /articles /u － s － agencies － block － technology － exports － for － su-
percomputer － in － china － 1428561987． ( 上网时间: 2015 年 4 月 15
日)

“The Interim Ｒeport on the Ｒevision of the Guidelines for U． S． －
Japan Defense Cooperation”，October 3，2014，http: / /www． defense． gov /
pubs /20141003_interim_report． pdf． ( 上网时间:2015 年4 月 15 日)

U． S． White House，“National Security Strategy of 2015”，
February 2015，p． 23．

《网络犯罪公约》( Cybercrime Convention) 是 2001 年 11 月
由欧洲委员会 26 个欧盟成员国以及美国、加拿大、日本和南非等 30
个国家在布达佩斯共同签署的国际公约，是世界上第一部针对网络
犯罪行为制订的国际公约。截至 2015 年 1 月，已有 53 个国家加入
了该公约，其中 44 个国家签署了公约。参见 http: / / conventions． coe．
int /Treaty /Commun /ChercheSig． asp? NT = 185＆CM = ＆DF = ＆CL =
ENG． ( 上网时间: 2015 年 4 月 15 日)

Michael N． Schmitt ed，Tallinn Manual on the International
Law Applicable to Cyber Warfare，Cambridge University Press，2013．

U． S． House，112th Congress，“H． ＲES． 628 － Expressing
the Sense of the House of Ｒepresentatives That the United States Should
Preserve，Enhance，and Increase Access to An Open，Global Internet”，
April 19，2012．



国提交该准则的新版本，美国政府再次表示“关注”
和“担忧”，理由仍是“使政府控制网络资源合法化

和限制网络基本自由”。①

对于中国政府加强国内网络治理的政策措施，

美国也指责中国设置国家级网络防火墙和进行广泛

的内容审查，要求中国遵守不受限制的网络言论自

由等所谓全球通行规则。美国国务院认为中国主导

制订的贸易协议在保护网络开放等方面不能达到美

国推行的高标准，如针对谷歌搜索引擎和邮件服务

进行的封锁致使中国的公司可以从中获利，而美国

公司则因而无法进入中国市场。②

美国还罔顾美方长期以信息安全产品审查制度

限制中国企业在美投资和经营活动的事实，指责中

国的反市场垄断执法和将美国一些企业的产品移出

政府采购名单是贸易保护行为和包含政治目的，要

求中国遵守国际贸易规则和双边贸易承诺。奥巴马

虽然曾表示美国不能要求它国遵守规则而自己却置

身事外，言下之意是要建立共同遵守的标准，但总体

上，美国仍意图以其制定或认可的规则来约束中国。
第三，维持与中国开展网络安全合作的意愿。

现在美国上下比较一致地将中国视为对美国网络基

础设施和网络商业机密形成威胁的主要国家。即便

如此，美国也认识到在没有中国参与和认同、中美在

网络主权和网络治理等原则问题上立场对立的情况

下，不可能建立有效的网络空间秩序和美国需要的

网络安全。奥巴马政府第一份《国家安全战略报

告》曾表示中美两国不可能在每个问题上都达成共

识，但意见不同不应该妨碍美中双方在共同利益领

域进行合作，中美之间发展务实有效的关系是应对

21 世纪主要挑战的关键。③ 新《国家安全战略报

告》也强调美中两国虽然面临竞争，但冲突并非不

可避免，美国将寻求与中国发展建设性关系，这将给

中美两国人民带来好处，并促进地区和世界的安全

和繁荣。④ 这表明，美国政府认为发展与中国各领

域的建设性与互利性合作关系符合其国家利益和战

略目标。
自从 2013 年“曼迪昂特报告”指称中国军人窃

取美国商业机密以来，美国政府通过各种渠道对中

国施压，造成了中美网络安全关系的紧张局面。但

美在成立中美网络工作组、促进双方合作打击网络

犯罪、加强两国互联网应急中心协调与合作、建立中

美网络空间国际规则对话等问题上仍持积极姿态。
2015 年 2 月中美元首通电话时，奥巴马呼吁两国努

力尽快缩小双方在网络安全问题上的分歧。⑤ 美国

政府还通过各种渠道要求中国同意恢复中美网络工

作组接触。
对于中国《反恐怖主义法》草案要求包括中国

境内的电信业务经营者、互联网服务提供者在电信

和互联网的设计、建设和运行中预设技术接口，将密

码方案报主管部门审查等，美国总统奥巴马认为这

将伤害美国在中国运营企业的商业利益，并要求中

国更改，同时也表示美国“仍然致力于扩大与中国

政府就网络安全方面的合作”。⑥ 美国国防部新《网

络战略》也提出要通过双边防务磋商等渠道，增进

中美之间在网络空间军事原则、政策、角色和人物等

的理解和透明度，以保证战略稳定，降低误解和误判

风险，避免冲突升级。⑦ 这些都显示与中国加强网

络安全领域的对话与合作仍然是美国网络安全战略

的重要选项。
总之，美国在网络安全问题上采取对中国防范、

规制和合作的多手策略，既是基于其对中美关系发

展方向的整体考虑，也是基于对中国网络能力增长

和安全战略选择的综合判断和应对，特别是中国成
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立中央网络安全和信息化领导小组并提出与“两个

一百年奋斗目标”同步推进的网络强国战略之后，

美国对中国的防范意识更为突出。美国外交关系委

员会的一份报告认为，美国现有将中国的经济和政

治发展纳入美国主导的国际秩序的做法不利于美国

长期的战略利益，“美国应平衡崛起的中国的力量，

而非协助其已有优势”。报告建议在网络安全问题

上采取“更加强硬的对抗中国在网络空间行为的措

施”。①

近年来美国在处理中美网络安全关系时对抗性

日益明显就体现了美国在网络安全领域针对中国的

这种平衡主义思维，其结果是中美在网络安全问题

上的相互疑虑不断加深，一方加强自身网络安全的

一举一动往往会被对方理解为针对自己的限制性甚

至对抗性措施而引发指责，而近期两国推出的网络

安全相关战略、政策、措施和立法又都比较密集，从

而形成两国网络纷争一波未平一波又起的局面。因

此，促使中美在网络安全关系上建立相对清晰的战

略认知、战略定位和机制保障，就显得尤其重要。

三、如何在新型大国关系框架下

推进中美网络安全合作?

中国正在积极推进构建中美新型大国关系，这

是着眼中美关系长期稳定发展的战略举措。新型大

国关系适用于中美关系各个领域，“不冲突、不对

抗，相互尊重，合作共赢”的理念也应作为处理中美

间网络安全议题的指导原则。维护和发展开放、稳
定和安全的网络空间，符合中美两国共同利益，中国

应积极推动两国在网络安全的理念、利益和政策上

形成契合点。
首先，建立避免网络冲突与对抗的共识和机制。

新型大国关系意味着客观理性看待双方战略意图，

以对话合作而非对抗冲突的方式处理矛盾和分歧。
中美网络安全关系的现状是共识不足和机制缺失，

因此一方面要增进共识，倡导基于共同安全的网络

安全观，中美间网络安全领域的相互疑虑已经形成

但应避免继续加深及防止新的冲突，充分交流及增

加透明度有助于更准确认知对方的战略意图和政策

选择。还应认识到中美对网络安全的认知都有一个

动态发展的过程，并非完全不可调和，如针对中国主

张的网络主权，美国也有观点认同国家主权适用于

网络空间。美国战略与国际研究中心的詹姆斯·刘

易斯( James Lewis) 就曾表示“国界确实存在，正是

因为有了国界，所以各国的主权在网络空间上仍然

是适用的”、“需要一个针对全球的、适用于各国主

权的新治理模式”。对于网络安全问题上的大国合

作，刘易斯也认为“需要各国达成共识，尤其是需要

一些主要大国达成共识”。② 中美应肯定并扩展此

类共识。另一方面要建立机制，规制各自网络空间

的活动和行为，包括重大事项通报机制、重要政策协

调机制、危机防范预警和应急处理机制等。网络安

全议题涉及科技、经贸、军事、司法等多个领域，机制

建设也应从多个职能部门间展开。针对不同领域的

网络安全问题，可利用已有双边机制，或创设新的机

制。
其次，尊重对方网络领域核心利益和重大关切。

新型大国关系意味着切实尊重双方价值理念和制度

选择，以兼容并行和求同存异的认知促进共同发展。
中美在网络安全问题上的理念、利益和目标均存在

差异甚至对立，但对于维持开放、和平、有序、安全的

网络空间仍有基本共识，以网络互联互通促进各自

经济社会进步是双方不断增长的共同利益，而不断

增长的网络攻击和网络恐怖主义是需要双方合作应

对的共同威胁。因此，中美之间一方面要有相互尊

重之心，中国对美国创建国际互联网及发展全球网

络基础设施的历史贡献应予以充分肯定，对美国在

网络空间已形成的主导地位或特殊利益给予适当尊

重，对美国强化网络情报活动应对恐怖主义威胁的

政策表达应给予必要理解。同时，美国也应切实尊

重和理解中国在治理主权范围内加强网络事务管控

的正当性和必要性。另一方面中美要有相互照顾之

行，双方应各自限制针对或涉及对方的网络攻击和
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网络情报活动，不扩散可能损害对方网络安全和国

家安全的软件和应用，就中国在联合国的相关呼吁

达成共识，包括“各国应承诺不利用信息网络技术

实施敌对行动，制造对国际和平和安全的威胁，不扩

散信息和网络武器及相关技术”，①并妥善处理双方

网络安全审查措施与双边市场开放和自由贸易承诺

的矛盾，避免各自寻求自身网络安全的政策措施损

害对方的主权、安全和发展利益。
第三，以共赢理念促进网络安全领域务实合作。

新型大国关系意味着摒弃零和思维，在追求自身利

益时兼顾对方利益，促进共同发展。作为世界上两

个最重要的国家，中美共同为世界的和平与发展做

出贡献、为世界提供公共产品，可以作为发展新型大

国关系的一个着眼点。②

网络空间的发展及其与世界经济社会各领域的

不断融合，在促进各国经济增长和社会进步的同时，

也逐渐形成了一个包含前所未有风险和形形色色威

胁的全球共享新领域。中国应促使美国认识到中美

促进网络空间安全和发展的共同利益、共同责任和

共同使命。国际上任何一个公共领域的规则制定和

秩序维护，莫不是由该领域主要大国主导，并由利益

攸关方共同参与来达成的。作为两个最大的互联网

国家，中美在网络安全问题上的合作空间远大于双

方的矛盾和冲突，中美就网络空间安全和发展的基

本原则达成共识，建立共同遵守的网络行为规范是

实现建立有效的网络空间国际秩序最重要的基础。
鉴于美国司法部起诉中国军人网络窃密案致中

美网络工作组活动中断，且双方都难以做出实质性

让步，中美两国一方面可利用双方政府职能部门和

专业组织间的双边和多边机制拓展网络安全领域务

实合作，如中美刑事司法协助协定下的司法合作、中
国公安部和美国国土安全部的反恐合作及国家互联

网应急中心国际合作伙伴机制下的技术合作; 另一

方面可主动进行国际多边政策协调，如迪拜国际电

信世界大会前美方代表团来华与中方协调立场的做

法值得肯定。中美还可提出共同创设国际多边网络

安全协调机制，或共同推动将网络安全议题纳入联

合国相关议程。
中美新型大国关系是中国倡导推动的大国关系

新模式，是为了避免陷入新兴大国和守成大国由于

实力变化和利益转移而必然伴随的矛盾、对立和冲

突及至以战争方式完成权力格局重建的历史宿命。
作为信息时代世界经济社会运行的重要基础，网络

空间能否避免重复历史上大国间争夺核心资源控制

权的命运，而成为一个和平、合作和共享的新型空

间，也将考验新型大国关系在解决更广泛的国际和

平与发展问题的适用性。

结语

网络安全议题事关中美新型大国关系的未来，

妥善处理将形成正向推动力，处理不好则将成为重

大阻力。中美元首加州会晤时就网络安全问题达成

重要共识，即，中美两国要在合作共赢的新型大国关

系目标框架下构建国际合作新模式，共同应对包括

网络安全在内的各种全球性挑战。习近平主席指

出，中美双方在网络安全上有共同关切，双方应消除

猜忌、进 行 合 作，使 网 络 安 全 成 为 中 美 合 作 新 亮

点。③ 但其后局势发展显然偏离了这一期待。中国

应积极和坚定地以新型大国关系理念引导和处理中

美间网络安全议题，实现中国建设网络强国与构建

中美新型大国关系两大战略之间的良性互动。
中美网络安全战略的相互影响、相互塑造是一

个长期和渐进的过程，中方应当主动促进中美就网

络安全议题展开对话与合作，寻求双方在网络空间

的利益和关切的契合点，引导两国网络安全战略和

政策相向而行，寻求并扩展两国网络安全相关经贸、
政治、军事政策的兼容性，防止中美在网络空间形成

新的对立和冲突。而所有这些，都是构建中美新型

大国关系的应有之义。○
( 责任编辑: 沈碧莲)
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