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【内容提要】 随着智能设备和视频设备等器材的普及 ,廉价存储设备、高速宽带 

和云计算的诞生以及社交化和移动化的发展，大数据时代已经来临。在当前具有高度 

不确定性和快速变化特征的数字化生存环境中，对大数据的高效利用已成为各国获取 

制信息权的关键，大数据亦将成为国际关系的又一重要研究领域。无论从经济、主权 

角度还是从安全角度，大数据都在国际关系中占据了重要地位，并将对之产生变革性 

意义 :其作为未来最大的交易商品、经济资源和经济资产的商业价值决定了围绕大数 

据的新国力竞争;其信息载体的本质奠定了数据主权的基础，数据主权也必将成为各 

国的博弈对象;其所蕴藏的重要情报信息及预测性功能昭示了对国家安全和战略能力 

的重要意义。同时，大数据所伴随的新数据鸿沟、数据霸权以及数据跨国安全威胁等 

也对国际关系的平等性、民主性和合作性提出了严峻挑战。中国应正视大数据时代所 

带来的机会，从政府顶层设计、一体化建设以及大数据治理等几个方面进行战略布局。
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随着云技术的发展，“大 数 据 (晌如吸引了越来越多的关 注。大数据不仅迅 

速成为计算机行业讨论的热门概念，而且也开始渗透到国际关系领域，成为21世纪人 

类面临的又一政治和经济挑战。2013年五7六月号的《外交事务》杂志刊登的《大数据 

的崛起》一文正式揭开了国际关系和外交事务中大数据研究的序幕。①同年六月份开 

始逐步发酵的“棱镜门”事件进一步使大数据问题白热化，美国利用各大公司进行大 

数据获取、分析的实质使各国开始广泛关注数据和大数据的安全问题，大数据也因此 

成为国际关系中一个必要的研究课题。

一大数据时代的来临

我们已经进人了被数据包围的时代。2010年 2 月，《经济学人》杂志指出,数据信 

息已经从稀少发展到了超级富余，数据及其影响无处不在，从商业到科学，从政府到艺 

术。②更有学者称我们巳进入了“数据工业革命”阶段。③数据之于信息社会就如燃料 

之于工业革命，是人们进行创新的力量源泉。④ 20世纪初，电报、电话等新的信息流通 

方式促进了大规模生产的发展，如今，充足的数据资源将可能促进以数据工厂为动力 

的新一轮工业革命。以云计算为基础的大数据可能引领商业、科学和社会等各个领域 

的革命性突破。⑤一种以数据为基础的生存方式开始出现,一种新的“知识基础设施” 

正在形成,⑥一个新的大数据时代巳经浮现。⑦

( 一）多途径数据来源催生大数据

2011年 5 月，麦肯锡全球研究院（蚯 ! ^ ”  010^1 1啦 111伽 )发布报告《大数据:创

① 尺 611116 出 （̂血汉 30(1 \^101  ̂ “1116 1̂186 0？ 81名 0&1&，，’ ^0 1 ^1 ^1  ^ 0 ,1 7 5  ？ \^192，1^0.3，
2013 ̂

② “1)313，0&I& 1 6̂1 1̂1616，” ^00110171,181 ̂  1̂613111317 25，2010， 60011001181. 00017110̂ 6715557443 ？ 
登录时间：2013年 8 月 2 0 日。

③ “数据工业革命”一 词 是 计 算 机 科 学 家 乔 ‘ 赫 勒 斯 坦 〈106 〉所提出。参见
44815 0&1&: ？0^611115 1̂ 6X1； 111(1118(11511 116仰11111011，’’ 中 I。卩 101346257.扭687

81的？200对2̂5？20？0抑出1̂ 7̂201116^20X6x1^20111(11181x131^1細 "，登录时间：2014 年 2 月 16 日。
④ 维 克 托 ^迈尔-舍恩伯格、肯 尼 思 ，库 克 耶 著 , 盛 杨 燕 、周 涛 译 ：《大数据时代》，杭 州 ：浙江人民出版社 

2013年版 ，第 230页。
⑤ 只&11(̂ 1 817肪I，11311(37 只. 811(1 IX 1^20\̂8̂ 89  ̂81^-0&13 0 (̂ 11̂ 1111113： 0比财1X1 名 |16̂0111~

1100&17 8 1 6 1 1 1  0001106106 ̂ 50161106 ̂ &1101 800161̂  9 ̂  0606011)61 22，’ 2008， 1-7， 01&. 01^

丨！1出31卜68，登录时间：2013年 8 月 2 0 日。
⑥ 03̂ 1(1 8011161 ？ 7116 1̂ 07̂ 86 011(1 1*67x1 81  ̂ 0(11(1，1̂ 16 ^8^60 1118(1111(6 9 2010，0 .1，11 忧？

8过如 16. 01̂ 8丨 1‘ 紐 311117拉68/0001 ⑶ ？！加1186— 丨 登 录 时 间 ：2013 年 8 月 20 日。
⑦ 516代 ^ ! ! ! ' ,  “ 1116 人各6  0 ^ 8 1  呂 0 咖 ，”  7^16 V V。成  7^17165  ̂ 1^613111317 1 1 ， 2 0 1 2   ̂ 11)̂ 111168 ̂

⑶111/2012/02/12/3111101町-Î 6V16V/1)丨卜如如-丨 匕 加 1，登录时间：2014年 2 月 16 日。
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新、竞争和生产力的下一个新前沿》# 大数据开始备受关注。根据维基百科的定义， 

大数据指无法在一定时间内用通常的软件工具进行捕获、管理和处理的数据集合。② 

而研究机构加特纳〈 则给出了这样的定义 :“大数据”是需要利用合理成本的 

新处理模式进行处理才能使其拥有者具有更强的洞察力和决策力的海量、髙增长率和 

多样化的信息资产。③

大数据首先是一种数据，其数据体量巨大〔存量大、计算量大〉、数据类型繁多、价 

值密度低(但价值高）④、速度快〔#10力7，增长速度快，处理速度也要求快〉。大数据 

最主要的特点并不是其数据“量”的巨大，而是其数据生态系统相互关联的特征，即数 

据之间的相互关联。大数据的价值也来源于数据之间的相互关联,例如个体不同信息 

之间的关联、不同个体相互之间的关联、不同群组之间的关联、甚至是信息本身的结构 

关联等。所以大数据处理是一种能力，即用关联方法从看似没有价值的数据中挖掘出 

有用信息的能力。⑤

大数据并非单纯指互联网世界中人与人的交互信息、物联网世界中的商品和物流 

信息以及企业内部的经营交易信息等。大数据不仅包含传钸数据库收集的结构化数 

据，还包含许多非结构化数据(吣 &1̂ 11“  ，例如话语、图片、影像以及电子探头 

数据等。人、物及其相互之间的接触都会产生大量的数据，越来越多的电子探头和视 

频摄像头每天也产生海量数据。因此 ,图像、视频、音频文件等基于社交媒体的文件以 

及在互联网上工作后得到的信息都称为大数据。例如通过天文望远镜拍摄的图像、视 

频数据 ;卫星云图数据;工业设备、汽车、电表上的数码传感器测量和传递的有关位置、 

运动、震动、温度、湿度乃至空气中化学物质变化的数据。随着智能设备和视频器材的 

普及 ,大数据的来源将越来越广泛。

(二 ）技术与时代背景助推大数据的发展

大数据的产生既有技术背景，也有时代背景。从技术层面看，移动终端的普及、廉

国际关系中的大数据变革及其挑战

① 1&11168 &, 61 &1.， 81 甚 0(11(1 \ 7 6̂ 1̂ 6X1『V。！ /。了 1X̂ 000110X1̂  ， 0.71(1 尸厂乂!“七仏
86̂  01013&1 11161111116 ？ 2011， 00111711181811̂71\101711̂6810117760111101057̂60(1̂ 111110̂ 311011/815̂ 8̂13̂

1116—册对―&0111丨汉」 登录时间：2013年 8 月 2 0 日。
② 111中丨/ / ^ ! ! . 丨 他 ，登录时间：2013年 8 月 2 0 日。
③ 6仲 8&伽枕. 0010/11-̂ 1088317/15〖名-01&13/，登录时间：2013年 8 月 2 0 日。
④ “价值密度低”的含义是指有价值信息的比例比较低，以视频为例，在连续不间断的监控过程中,有用的 

数据可能仅仅是长短为一两秒的视频信息。
⑤ 施  8011611& 111， 51310 腸 旭 !^ ，人 卩 把 811(1 ^8X11116 011611 过，81^  0 (11(1 0,71(1 0 )1)6171(17106 9 人口扭 

2 01 3   ̂ 卩. 】， 10161-出祀1只1！11817，1 16 1 /01 11 1031- 1881168 /^- ^^!!̂ !!!/!!!)^& ^ 8 /2 0 ^ 1̂ ，

登录时间：2014年 2 月 17日。
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价存储设备、高速宽带和云计算的诞生是大数据时代的前提。①大数据的相关技术涉 

及数据产生、数据收集、数据存储和数据分析等方面。各种电子图像自动收集器、化学 

和生物感知器的普及，数据收集、数据挖掘和数据分析的自动化’数据云存储能力的提 

升以及各种提取数据技术、语义分析技术、图文转换技术、模式识别技术、行为分析算 

法的产生都使大数据走向应用阶段。

从时代背景来看,首先，大数据产生于当前具有高度不确定性和快速变化特征的 

环境中。当前的决定对今后的影响将非常重要，而这些决定又高度依赖不断变化的社 

会环境数据，数据基础上的定量决策将越来越流行。其次 ,数字化、网络化、信息化使 

人的生存方式发生了巨大的变化,并由此带来一种全新的生存方式,即数字化生存 

某种程度上说，大数据逐渐成为了一种“电子空气”，@成为了一种支持人类社会的系 

统资源。数字化生存不仅成为个体的生存方式，即应用数字技术在数字空间工作、生 

活和学习的全新生存方式，而且还成为一种社会存在状态，即一种新的以数字化形式 

显现的社会生存现象和文化现象。

( 三）用途不断拓展决定了大数据的重要性

”大数据时代的预言家”维克多 ‘ 迈尔-舍 恩 伯 格 & 指  

出，大数据开启了一次重大的时代转型。大数据正在改变我们的生活以及理解世界的 

方式 ,成为新发明和新服务的源泉，而更多的改变正蓄势待发。④数据不仅可用来治 

国 ,而且“得数据者得天下”。⑤

从用途来看 ,大数据早已不是科学家的专利领域，大数据最早用于营销、预测、市 

场分析、公共政策制定等。目前，大数据的应用已经拓展到人文社会科学研究、政府机 

构、教育部门甚至有需求的个人。大数据的用途基于这样两点认识:一是所有信息都 

是具备预测能力的，只是等待何时被解锁；⑥二是基于更多人群或对象的数据所得出

① 0̂ 1(1 80111619 771& ^1-0111156 0“  ？ II 0̂  81 容 0(̂ (1，卩.他.

② 数 字 化 生 存 ( ^ 丨呢^咕“ ），最初是由美国学者尼葛洛庞帝在其1996年出版的《数字化生存》一 书中提 
出的，按照他的解释，人类生存于一个虚拟的、数字化的生存空间，在这个空间里人们应用数字技术从事信息传 
播 、交流、学 习 、工作等活动，这便是数字化生存。参见尼葛洛庞帝著，胡泳等译 :《数字化生存》，海口 ：海南出版  
社 1997年版。

③ 1)311311 80^ &11(1 3̂16 013̂ 01x1， “ ？10̂008110118 1*01 1)̂ 3 ’  ” 8̂611(6(1 &X 0x̂ 01̂ ！ 1111611161

1113 份 1116’8  ̂ 561516101561： 21， 2011，|^2，他!) ̂ //脚 !!. 0̂01/81)̂ 1X8̂ =̂ 1926431，登录时间：2013 年 8 月 20 日。
④ 维 克 托 |迈尔-舍恩伯格、肯 尼 思 ，库克耶 :《大数据时代》，第 1 页。
⑤ 维 克 托 ‘ 迈尔-舍恩伯格、肯 尼 思 ^库 克 耶 :《大数据时代》，第 294页。
⑥ 513̂311 1̂16 ？0̂枕 0̂  也6 166，，’ 00101)61： 19，2011， 

匕1|58：̂7嚮̂ ⑶!!!/!)丨 [此肪-血100匕吃？访出过货枕~桃13/’登录时间：2014年2月16日。
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的分析结果更有价值。如果是来自人群的数据,这一观点被称做群众智慧 

0^(18^。①在公共卫生、经济发展和经济预测等领域中，大数据的预见能力已经崭露 

头角。联合国开始的一项新的发展倡议“全球脉动〈010^1 ②和美国谷歌公司

〔000816〉开发出能预警流感传播的“谷歌流感趋势系统”@便是大数据应用的两个典

型案例。④

随着应用范围的扩大，大数据已经成为一种文化、技术乃至学术现象。⑤从文化 

上看，大数据已经成为一种新的社会文化和时代象征。从技术上说,大数据是数据收 

集、分析的前沿技术，是从各种类型的庞大数据中快速获得有价值信息的能力。从学 

术领域来看，社会学、政治学等人文社会科学学界也开始运用大数据进行相关研究。 

对于政治家而言,通过对推特〈 、谷歌、脸谱 (& 40010、微信、微博等信息的分 

析，可以跟踪大城市的抗议者、发现恐怖主义行径。对于政治学者而言，对微博动态、 

国会演讲和新闻发布等相关大数据的分析是进行政治思想传辨研究的重要手段。

尽管对大数据的应用也同时存在各种各样的质疑例如有观点认为大数据很有 

前景，但数据噪音太多或数据噪音应对技术不成熟会导致数据价值大大降低，无法有 

效从大数据中挖掘价值;也有观点认为，数据一旦超过了某个量级点，反而会对相关性 

分析带来很多干扰；还有观点认为，和其他新技术一样，大数据的发展也必然回避不了 

硅谷臭名昭著的技术成熟度曲线。⑦但是，不可否认的是，我们生活在大数据时代，数 

据成为了原始生产资料，成为了一种具有经济和社会价值的新资源。对每天快速产生

国际关系中的大数据变革及其挑战 ：

① 1肪163 9 77  ̂ 1̂5̂ 001 0  ̂0 咖心，〜6货 丫01^：玨311(1001 只01186，2004^

② 联 合 国 的 “ 全 球 脉 动 项 目 拟 借 助 对 自 然 语 言 的 解 译 软 件 对 社 交 网 络 和 文 本 消 息 等 进 行  
“情绪分析( 祀 ，来预测某给定地区的失业情况、开支削减以及疾病爆发等，从而将早期预警信  
号和援助项目相结合，以帮助地区发展或避免其陷人困境。

③ 很多美国人在发现流感症状后首先选择的是上谷歌搜索相关信息，然后做出判断。谷歌据此开发出能  
预警流感传播的“谷歌流感趋势”系统。“谷歌流感趋势”在测试过程中还显示出反应迅速的优势,甚至可能比疾 
病控制和预防中心提前1 个星期到10天公布流感预报。参 见 恥 8 ^1 他论 ，“000如 1)368 ^  368101168 10 

卩111，8 7 )16  1^610 0̂7  ̂ 71側 3 ，、。乂。!!^ !' 12，2008’ 卜仲 乂/ 卿呢'0 沖11168̂ 0001/2008/11久1271601100108̂ 11161'- 

1161/12011.匕⑷，登录时间：2013年 8 月 2 0 日。
④ 更 多 大 数 据 应 用 案 例 ，参见郭昕、孟晔编著 :《大数据的力量》，北 京 :机械工业出版社2013年版 ;冯启思  

著 ，曲玉彬译:《数据统治世界》，北 京 :中国人民大学出版社2013年版。
⑤ 1)811311 80̂ (1 811(1 尺站6  ̂  ̂01111031 ^116811011881@ 0&1&，” 171/07171(111071 ̂  007̂11011.1110(111071 & 50016-

V ，乂01丨 15，他 .5 , 2012， 663̂

⑥ 大 数 据 的 主 要 问 题 一 般 概 括 为 :可扩 展性〔80& 办 ）、冗 余 性 （『乂!^ 如加50、偏 见 （匕站）、噪声（⑽ ― 〕、 
垃圾邮件（叩&⑷ 和 隐 私 （̂ ) !^ ^ )。参见 历。“ 。0&623-̂ 3168，“历容0&1& 01 111̂11 1)312？” 卜 冲 帽 . 丨乂. ⑶沈. 

01/-101610/八3\1疋13/？叩6144.5̂ ，登录时间：2013 年 8 月 20 日。
⑦ 技木成熟度曲线又称技术循环曲线或炒作周期，是指新技术、新概念在媒体上的曝光度随时间变化的曲 

线 。参 见 维 克 托 ，迈尔-舍恩伯格、肯尼思丨库克耶 :《大数据时代》，第 9 页 。
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的海量数据的高效利用已成为各国获取制信息权的关键。而且“棱镜门”事件等已经 

使我们无法再对之视而不见，大数据问题应该成为国际关系研究的一个新的重点。

二大数据在国际关系中的含义

作为一种革命性现象，大数据将影响人类社会发展的方方面面。它标志着人类社 

会正在从信息时代经由知识时代并快速向智能时代迈进。①与农业时代的人口和土 

地、工业时代的钢铁和石油一样，数据已成为未来支撑国家安全和可持续发展的重要 

战略资源，同时也成为国际关系中需要重点关注的新竞争领域。

美国是全球最早关注大数据的国家。2010年 3 月，美国政府就要求各部门实施 

自己的大数据战略,实现从数据到知识、知识到决策、决策到行动的快速转化。2010 

年 12月，美国总统科技顾问委员会发布题为《数字未来设计:联合资助网络和信息技 

术的研究与发展》的报告，突出强调了数据爆炸式增长所带来的管控和利用困境，并 

建议美国政府优先发展大数据技术。② 2012年 3 月，美国政府提出《大数据研究和发 

展倡议》〔81邑0&I& 11686&1-011 80(1 0四610卩1116111化迅&过时）斤很快在国际上掀起了大数 

据的讨论热潮。

这股热潮源于大数据对于国家发展的巨大影响力及其在国际关系中的深刻含义。 

概括而言，大数据对国际关系的主要范畴产生如下重要的变革性意义:从经济方面看， 

其商业价值决定了围绕大数据的新国力竞争；从主权方面看，作为信息载体的大数据 

是数据主权的基础;从安全方面看，大数据挖掘所带来的预测性功能使其成为今后国 

家战略能力的重要支柱。

( 一）商业价值决定新国力竞争

大数据开发给世界经济带来了突破的曙光，许多经济学家称之为“大数据时代” 

的到来。首先 ,数据可能在不久的未来成为最大的交易商品。手中握有数据的公司基

①徐子沛 :《大数据》,桂林:广西师范大学出版社2013年版,第347页。

②  0681^71171  ̂ 0 01^1(11 ： 『6如 011 了 II咖肌匕 0 ^1  1^63x10^6^1 171 & 0 ^ ^  0 ^ 4  17̂ 01171011011 

7'&：匕71010訂，116 )̂011 10 出6 311(1 0011^1688 出6 001111011 戎过“抑彷  011 30161106 811  ̂ 7601111010- 

訂，0606011361- 2010’ 4̂1116̂101136 50V/81̂ 8̂/(16̂ 8̂ 111/61̂ 8/I111̂ ?081̂ 8̂/09̂ I)/̂ 3̂̂ -I11̂ I(I-?̂ I)0I1-2010. 登 
录时间：2013年 8 月 2 0 日。 ，

③ “  0 6 &III&  ^^11111118(1&11011 0|^6 11 8  ‘ 8 每 0& 13 ’ 10111311^6 ： ^01101111068 ^ 1 ^ ^ 1 2 0 0  财111！011 171 ^ 6 1 ^  I I& 0  1137681~ 

伽 他 ，，，？1^88 116)6&86 0 ^  出6  0 ^ 1 0 6  80161106 &11(1 了 沈 匕 山 双 抑 」出6  2x601111^6 0 0 1 0 6 出6  1^631(16111 ̂

3̂1-0̂1 29，2012， 80̂ /81*68/(16& &

登录时间：2 0 1 3 年 8 月 2 0 日。
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于数据交易即可产生更好的效益。数据的交叉复用将使大数据变成一大产业，如同基 

础设施建设产业一样，大数据产业将由数据提供者、管理者、监管者等多方构成。数据 

被誉为“21世纪的石油” ，新一轮“淘金潮”已经在大数据领域开始出现。①

其次，随着数据挖掘技术的提高，大数据将与货币和黄金一样,成为新的经济资源和 

经济资产。越来越多的企业发现自己通过业务交易产生的“废弃数据”成了宝贵信息。 

例如，电子商务企业所掌握的用户基本数据和交易信息、物流企业所掌握的产品运输信 

息和路况信息等。对于新的知识经济而言，大数据是一种不断产生、取之不尽的资源。

再次，大数据将会催生以数据资产为核心的多种商业模式，如大数据内生型、外生 

型、寄生型、产品型、云计算腋务型、混合型等价值模式。②定位角度不同的服务模式 

将出现，如帮企业做内部数据挖掘的侧重数据分析的服务，又如帮企业更精准找到用 

户、降低营销成本、提高销售率并增加利润的侧重优化的服务等。一个基于云计算- 

大数据开发-各专业门类应用的倒金字塔形的巨大产业链即将形成，一 个新的推动世 

界经济发展的科技革命将会诞生，国际经济将进人一个新的发展阶段。国际数据公司 

^仍匸)认为，随着世界进入大数据时代，只有那些利用大数据进行实时决策的机构才 

能繁荣昌盛，而不能适应和利用这一时代转变的机构则可能发现自己越来越处于竞争 

劣势和面临着消亡。③

最后，大数据时代的经济和社会将发生融合。我们开始进入了一个“参与式市场 

社 会 013̂ 61 ^(^咐 ）”。在参与式市场社会中，消费者同时又是生产者, 

一个新的词“消 费 生 产 者 ”开始出现。④社会经济竞争方式也将因大数据 

发生变化，它不仅会使竞争过程发生改观、竞争环境有所不同，而且会促进更多的创新 

形式的产生。⑤社会经济乃至政府的运行方式也因此不得不随之更新，“管理”将让位 

于“治理”。⑥

最早提出大数据时代已经到来的机构是全球知名咨询公司麦肯锡。麦肯锡在其 

发布的研究报告中指出，数据巳经渗透到每一个行业和业务职能领域,逐渐成为重要

国际关系中的大数据变革及其挑战 ：

① 0戒 1̂611)1112 5 44 000^6 88 00(1？ 0即01*1111111168 &11(1 1118^91^16 111̂01111̂(1011 人职，” 人#1 11，2013，0 .1， 

匕仲: / / & & 1x1 V/̂ & 6̂1371304/1304  ̂3271.1̂ ，登录时间：2013 年 8 月 20 日。

②，郭昕、孟晔编著:《大数据的力量》，第186-188页。

③出也&奴！ 1.. 1̂11818，0̂1-1 见.0101&011 &11̂ 财&他挪 &38(̂ 00(1 ？ 31 隹 1)010,1 依7 ^  II 15 071̂！体̂ 0̂11 8̂10111(1 
00,1-6 ̂ 100 双1出6 ？叩6『，111116 2011，只.1.

④  01 士 11611)11185 44000^16  助 00 (1？ 0 ^ 5)011111111168 3^(1 历 如 如  111& 1111&11011 入龄，” 口. 5 ，

⑤ 81&̂  8|曹11，̂1011361 0̂1111 咖1 1&0168 1\1 肋蝴&’ “如6 0̂11 1168(17 &I 1116 &I& 0̂  ‘ 81 名 0&13’ ？” 0̂̂ 11186̂  
卩11&代6七 ，80.4，2011  ̂ 只』.

⑥览&X 1̂11(1-00̂ 16 &11(1 1101111 1^1^，7̂ 16 0(11(1 01̂ 1(1671(1̂  ： 1)60108，2012，14.
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的生产因素，而人们对于海量数据的运用将预示着新一波生产率增长和消费者盈余浪 

潮的到来。数据仓库、数据安全、数据分析、数据挖掘等围绕大数据的商业价值利用逐 

渐成为争相追捧的利润焦点，也成为各国国力发展的新的竞争领域。①

I 二)信息载体奠定数据主权基础

大数据时代，各国之间的数据主权博弈将加剧。在大数据背景下，数据的概念已 

不同于信息，数据是信息的原生态，数据所涵盖的范围要远远超出信息的范畴。相比 

于信息主权，数据主权概念将更加被重视。@ 国家层面的竞争力将部分体现为一国拥 

有数据的规模、活性以及解释、运用数据的能力。可以预见 ,数据主权将成为继边防、 

海防、空防之后，另一个大国博弈的空间，̂各种类型的大数据将是这一博弈的核心。

大数据作为一种数据，具有所有数据的功能和特点。首先，大数据是一种信息载 

体 ,具有数据主权的保护价值。某种程度上，作为一种具有全息意义的信息载体，大数 

据甚至会成为国家基础设施的一部分。④大数据蕴藏着最新科技、社会动态、市场变 

化、国家安全威胁征兆、战场态势和军事行动等各种政治、经济、文化、安全等信息。作 

为信息载体的大数据必将是各国主权的争取对象，数据主权也将成为国家整体主权必 

不可少的一部分。

其次 ,大数据将成为国家主权实施的权力基础。大数据时代，以地理疆域为基础 

的二维权力将被三维权力所取代。数据是信息的载体,而信息就是权力。数据成为社 

会权力的重要来源，也成为各国国力竞争的制高点。信息权力不仅是主权国家控制国 

内社会的基础，信息权力还是外交力量的倍增器。⑤借助于国际互联网、大众传媒等 

信息生产、流动平台的辐射,美国霸权在世界范围实现了迅速的扩展。这种不对称的 

信息流动和数据流动所产生的吸引力和影响力，增强了美国的力量和影响，在美国全 

球战略中发挥了其硬实力不可替代的作用。如今，美国借助其各大网络数据公司的力 

量，再次站到了大数据创新的潮头浪尖。各国围绕大数据的权力争夺亦将展开。

最后，对大数据的控制是国家的秩序需求与国家主权的合法性需求。⑥国家对数 

据都有天然的控制兴趣，并借此维持其权威、合法性以及主权。米歇尔 ^福柯〔1̂ 1161

① 1&11368 IV！&11)̂ 3，61 &1.，81 经 0̂ 1(1 ： 7̂16 1̂6X1 ^̂ 01^&- ̂ 07 1̂010̂0X1011 ̂ 卩.1—13.

②蔡翠红 :《云时代数据主权概念及其运用前景》，载《现代国际关系》，2013年第12期 ,第58-65页。

③ 刘 琼 :《数字主权将成大国博弈新空间》，载《中国电子报》，2012年7月 17日第3 版。

④ 08̂ 1(1 80111619 7 ^6  ？ 0̂171186 0 ^  1^67^1 0 ^  8 1 ^  0 (1 ^0   ̂ )̂. 1，1111|3 &8̂)61111181111116̂ 01̂ 81168/(16&1111/

^ 1 1 6 8 7 30(1̂？6111̂ 0̂ 81̂ 0&1&. 登录时间：2013 年 8 月 20 日。

⑤ 】06印11 巴 . 尸 咖 6广 171 0 010 1̂ /咖而^071 ^ 6 ：厂广0爪 6̂0,1̂111 10 010̂0.112(111071 ̂ 1̂61̂ 0̂1*1̂ ： 110111-

16(1̂ 6̂ 2004 ̂ 卩.75,

⑥蔡翠红 :《云时代数据主权概念及其运用前景》，载《现代国际关系》，2013年第12期，第61页。
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国际关系中的大数据变革及其^#匕战

？0110&1110晚 年 所 提 的 政 府 性 概 念 ' 似 乎 能 够 解 释 国 家 利 用 各 种 策 略  

扩展其权力、控制力和影响力的自然规律。而其中重要的策略之一就是通过对国内各 

种主体和地域的信息与知识的掌握从而维持其权威。同时，通过对先前没有意识到 

的、潜在活动的信息的挖掘，国家有将其权力向新领域延展的天性。②因此，随着应用 

范围的拓展 ,大数据将成为国家维护其主权合法性的重要支柱’数据主权也必将成为 

各国的博弈对象。

( 三）预测性昭示国家战略能力

大数据不仅可用于与公共利益相关的一些社会决策，例如公共卫生、教育等,也可以 

应用于政治活动,例如调查投票意向等。更重要的是 ,大数据的功能将从“描述性”向 

“说明性”乃至“预测性”转变 ,^ 大数据的核心就是预测。④数据挖掘是指通过特定的算 

法对大量的数据进行分析,从而揭示数据当中隐藏的历史规律和未来的发展趋势,为决 

策者提供参考。这一预测性功能对于国家安全特别有意义。海量数据蕴藏着最新科技、 

社会动态、市场变化、国家安全威胁征兆、战场态势和军事行动等重要情报信息。与国家 

安全领域相关的大数据方面的发展和创新必将影响到国家的综合实力和战略能力。⑤

对于作为社会行为信息库的大数据进行的情报信息处理是加强国家安全的需要。 

大数据相关技术是在大量信息中寻找威胁国家安全的蛛丝马迹从而达到预警的必要 

手段。同时，通过对别国的网络空间的监控和大数据的挖掘分析,还可以了解别国社 

会民情，甚至了解其军事设施和情报，从而对另一国的国家安全形成制衡。

大数据的挖掘和利用还有助于强化对战场大规模态势数据的感知、获取和分析能 

力，将大规模态势数据转为作战需要的情报，为快速形成作战方案提供有效支撑，从而 

提高作战行动能力，获取战场优势。因此，美军将大数据研发重点同国防发展与国家 

安全的长远目标、战略需求与现实需求结合起来，并明确将发展数据分析技术和提高 

分析人员能力作为大数据发展的核心目标。美国国防部在大数据上压下了巨大赌注。 

2011年 4 月，美国国防部长签署了一份有关国防部优先发展的科学技术的备忘录,@

① 政 府 性 〖 一词首次出现在1978年 3 月 15 日福柯的《安 全 、领土与人口》课程演讲中，也有 
“统治性、统治心态、统治术、治理性、治理术”等译法，该词是福柯后期研究中的重要概念。

② 8611)3111111『01681，‘‘ 1|过0110进1011 50^61*61^111^ 811(1 0 1 3  ： 11|6 2^01111100 4 001X1111111111168 10161*681 ’ 111 ？01沿響

1 116(11811101111̂ ？ ̂  0̂1̂ 1001 0̂ 0径哪匕了’ 23，1^0.3，2004，430̂

③ 财311如 0011611& I I I，1^810 入11办6  311(1 ^3X11116 01161161，“ 8 匕 0 ^ 3  &11(1 0(^617131106，” 3^

④ 维克托丨迈尔-舍恩伯格、肯 尼 思 ^ 库克耶 :《大数据时代》，第 16页。

⑤ 汤 珊 红 、许儒红、侯勤 :《大数据:信息时代大国技术竞争新领域》，载《国防》，2013年第2 期 ,第 73-76页。
⑥ 44 560161827 0̂  06(61136 50161106 811(1 7601111010 取 对 6瓜0，” 人 19，2011， 30中 08丄

2002073-11 ̂ 口也，登录时间：2014 年 2 月 16 日。
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其中有七项科学技术被作为优先的战略投人目标，“数据到决策（̂^执 10 

排在首位。随后美国国防部明确了美军在大数据处理分析方面详细的发展路线图，并 

在国防部范围内进行整体技术架构设计。̂  2012年 3 月，美国《福布斯》杂志网站发表 

了题为《重新定义军事情报:战场上的大数据》的文章，②指出美国的国家与全球安全 

越来越依赖对快速增长的情报数据的获取、组织和管理能力。

与军方需要全面发展大数据的获取、处理、分析、识别等技术不同，非军方政府部 

门的大数据计划如果能对本部门长期积累的数据进行处理和分析，则可促进知识创新 

和科学发现,进而从侧面加强国家的安全能力。比如,美国能源部为响应《大数据研 

究和发展计划》，将斥巨资建立可扩展数据管理、分 析 与 可 视 化 研 究 所 8 0 ^ 1 6  

0血 啦 0明肌6111，^11&1)̂818腿 1 \̂181181112&11011 ，综合六大国家实验室和七所

著名大学的专业知识和经验来开发新工具，以帮助科学家对能源部超级计算机上的数 

据进行有效管理和可视化处理 ’ 这可能对美国未来核武器的发展产生影响。美国国家 

航空航天局（乂。人)则关注在建立未来地球观测的数据信息系统时，如何利用大数据 

技术降低相关风险和成本，这有可能进一步增强美国的航天能力。因此,无论对于军 

方还是非军方，大数据的合理应用都将会加强美国国家安全和战略能力。

三大数据时代国际关系的新挑战

尽管是否会出现以信息和数据为基础的新的世界秩序还不得而知，但是不可否认 

的是,大数据将成为2 1 世纪的圉际关系的新挑战。新的数据鸿沟、数据霸权和数据的 

跨国安全威胁将对国际关系的平等性、民主性与合作性诉求形成新的压力。

I ―丨平等性诉求与新的数据鸿沟

一个公正合理的国际政治经济新秩序是各国人民追求的目标。国际关系的平等 

性、民主性、合作性则是这一新秩序的基础。

① “数据到决策”计划的研发内容主要包括:一是以创新方式使用海量数据,通过感知 、认知和决策支持的 
结合，建立真正的、能够独立完成操控并做出决策的自主式系统；二是提高作战人员和分析人员的环境与状况感 
知能力，增强对任务和流程的支持。美国国防部具体通过国防高级研究计划局的“先期技术与工具开发” 计划和 
“数据扩展”计划以及海、陆 、空等方面科研部门的大力协助,开展“数据到决策”计划。其中 “ 先期技术与工具开 
发” 目前在研项目主要有八项,涉及数据处理、数据分析、数据监测、数据安全等方面的具体技术。“数据扩展” 旨 
在开发能够分析海量半结构化数据和非结构化数据的计算技术和软件工具。

② ⑶ 如  了011！12， &17 1̂6111̂61106 116̂ 6̂1116̂  ： 61  ̂ 0&13 111 出6 831116661(1，’，奸0 ^ )6 8，对肌11 12，2012， 
匕中 &1*1)68̂ 0 0 1 1 3 / 8 1 1 6 8 / & 1116̂161̂ ，登录  
时间：2014年 2 月 16日。
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然而，大数据时代的国际关系平等性诉求面临着巨大挑战。大数据富有者和大数 

据贫穷者之间存在数字鸿沟（出 ，不具备数据认知能力的大部分主体和 

少部分数据精英之间也存在数据鸿沟（如访（̂ 丨“）。②这两种关系既可以在一国社会 

内部产生,如个人用户和企业用户之间，也可以在国家之间产生，并成为国际关系平等 

性诉求的障碍之一。目前，全球各地区信息产业的分布情况已经导致了地区之间的信 

息不对称和地区之间的数据鸿沟。而且，数据是被创建的，其本身就嵌入了各种国内 

和国际特权。有社会特权的主体可能通过数据创建加强其特权，而那些不愿意参加数 

据创建活动的主体则被边缘化。大数据的开放性和其中隐含的监控功能使个人自觉 

按照所谓的规范进行自我约束,从而加强这种权力结构中丰身存在的不公平。@ 因 

此 ,数据可能使强者更强。④

大数据事实上并不对所有主体同等公开，即使公开，很多主体也不具备分析能力 

或具有不同的分析能力。列 夫 ‘ 蒙纳维奇（匕〃从姐抓&卜）指出了大数据领域中的三 

类主体第一类是创建数据者〈如有意或无意地留下电子脚印的人〉，第二类是有办 

法收集数据者，第三类是有能力分析数据者。“大数据热”主要基于对庞大数据的可 

利用性，因此后两类主体的分化是数据鸿沟产生的原因。而最后一类数量最少也最拥 

有特权，他们也是决定大数据使用规则和参与规则的主角。⑥

以社交媒体信息为例，显然，目前只有那些社交媒体公司对于庞大的社交数据才 

有真正的获取权,如为脸谱工作的人类学家或者为谷歌工作的社会学家可以获取这些 

数据，但是其他的学者却没有这样的权利。一些公司的研究人员甚至认为学术界没有 

必要研究社交媒体，因为他们自己的研究人员可以做得更好。⑦一些公司严格限制对 

其数据的利用，也有公司高价出售这种利用权，还有些公司对高校研究机构开放少量 

数据。这就会产生不平等，包括有钱购买使用权者和无钱者之间的不平等，公司内部

国际关系中的大数据变革及其挑战

① 0811811 80̂ (1 311̂  16 013̂ 01(19 ^ 011110&1 1̂168110113 ？01 81̂  0&1&，” 674^
② 口6161 0 ^ 见631，“ 1^16 0 &I& 1)171(16 ：八 500161^ 1)1^1(16(1 ^  0 ^)6口 0& 13，” 1111  ̂ 00^

0 1 6 3 1 8 / 丨印-⑷啦!1. 碑 '，登录时间：2014年 2 月 16日。
③ 160617 入 1肪  1011119011  ̂ “ 『10111 0|3611 0 &(& 10 111 0̂ 1̂13(1011 11181106 9 ^  &1 1̂ 16 人 11111141 0011^6161106 0^

1)16 1 1̂ 6̂81 ？011110&1 80161106 8̂80013110119 &̂0，入 13，2013， 1—20.

④ ^1011861 0111816111 ̂  ^  0^)611 0& 1&： 201^0^611118 1^6 111111)0^616(1 01 2 任6 0 1 ^ 6  0&1& 1 1 8 6 『01 1^6170116？”  朽厂5亡

1\ 40714^，\̂1丨 16，加 .2 ，2011，&.1.

⑤ 1*67 1 3̂110\1011  ̂ ‘‘ 71^11(11112: ？1^1！11868 &11(1 1116 011&11611^68 0？ 5001&1 0&1&，” 111 1^311116  ̂ 艮. 001^ ，

， 1)61)0,168 V II 认6 0 1 ^1 ^1  11111710,71111  ̂9 1̂111116211)0118 ： 1116 1)111̂618117 ^111116501& ？仿58，2011.

⑥ 0 肪&11 00^ &11(1 1^316 013^01X 19 ^  0|1410&1 ^1168110118 &I  81  ̂ 031& ，” )̂. 6 1 5 .

⑦ 2011年 7 月 19日在& 塞罗那举行的一次关于博客和社交媒体的国际会议〈忙双^站）上 ，推特公司的专 
职研究人员林志颖0 ^ 1 ^  1^0在主题演讲中指出，推特自己的研究人员拥有对其数据的优先获取权，因而相关 
研究也更有优势，外部研究人员不必去探究。
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和公司外部的不平等，甚至不同国家之间的不平等。

各国能够应对大数据挑战的能力不尽相同，新的数据鸿沟即将出现。按照克雷 

格 ‘ 蒙迪（(̂ 乂^ 施 的 分 类 法 ，国家政府在大数据浪潮中有三种类型：已经能够 

驾驭这一浪潮的、永远没有能力驾驭的以及有学习能力并有可能驾驭的。①

( 二）民主性诉求与数据霸权问题

国际关系民主化有利于推动建立与时代发展相适应的新型国际关系，而霸权主义 

则与国际关系民主化针锋相对。冷战后，以对抗-力量均势为主要特征的国际关系体 

系正在向以合作-利益均衡为主要特征的国际关系体系转变。国际关系民主化的主 

旨就是各国的事情要由各国人民做主，国际上的事情要由各国平等协商，对于事关世 

界和地区和平的重大问题，应该按照《联合国宪章》的宗旨和原则以及公认的国际关 

系基本准则，通过协商谈判的方式和平解决，全球性的挑战要由各国合作应对，

如果说数据鸿沟可能是由客观因素造成的全局状态，那么数据霸权则包含了体系 

强国更多的主观意图。大数据是继超级计算机和互联网之后美国信息技术发展的新 

领域。除美国外,欧洲主要国家、日本、俄罗斯等国对海量数据的处理也非常重视,但 

还没有上升到国家战略层面。通过《大数据研究和发展倡议》的推出，美国再一次走 

在世界其他各国之前，并试图占据大数据技术的主导地位，保持和扩大在大数据技术 

领域的持续优势。

尽管美国在一些网络指数如渗透度〔 排名上并不很靠前,但是有一个 

指数却遥遥领先，即和大数据战略息息相关的互联网2’ 0〉产业的发展。美

国 的 互 联 网 0 产业非常强健，几乎在全球都被广泛使用。如谷歌、脸谱等公司的存 

在，使美国几乎可以获得全球任何地方的数据。③美国开发的三个搜索引擎 :谷歌、雅 

虎(丫必的）、必 应 不 仅 主 宰 了 美 国 的 国 内 市 场 ，也是全球最受欢迎的搜索引 

擎。④也就是说 ,数据在全球范围内产生,却大部分被美国公司所收集。

国际数据公司于2012年年底首次进行了一项“数字地球分布”统计。通过对数 

据和信息的产生、捕获或者利用的地点进行分析,国际数据公司描绘了一个地理分布 

图。根据2012年 12月的分析结果，美国在数字地球中占据娜 ，西欧诸国共同占

①  011^011 1̂ 811111 811(1 1^1173 ^ 1 &, 17116^0.1171  ̂ 1)̂ )10171(10  ̂ 0,714 80010,1 ，卩.1 4 .

② 《江泽民文选》第三卷，北 京 :人民出版社2006年版 ，第 474页。
③ 31 印 11 田祀 011011)3011，“1116 518̂ 63 0̂  81 名 0&13 111 1̂16 IX 10(1118117 ：匚乂肪 &9 1̂16 6̂X1 010̂ 1̂ 枕？” 

1116 18出 1016111311011&1 1̂110-̂813 11686&10̂1 0011&161106̂ 6̂0621&, & 31-̂61)111317 1，2013，̂ ). 5̂

④  51 叩  11806 0111111？80卜， “ 1116 51&1(63 0^ 8 龟 0&1& 111 ^ 6  IX  1x1(1118117： 0 化 旭  &3 出6 ^6X1 010^&1 ⑶ & ^口 砰 ？ ” 

冲.6-7^
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329^，中国占1 3 ^，印度占49^，其余国家占199^。虽然总体趋势是不断从美国、西欧 

等发达世界向新兴市场国家转移，但根据国际数据公司的预测，中国2020年所占比例 

也仅能达到数字地球2 1 ^的份额。①所以，数字地球短期内还是西方发达国家的霸权 

阵地。

如果考察全球前50名网址的各国占比情况，则有如下结果:美国占了 2 /3以上 , 

中国虽仅次于美国，但大约只占169^。其他国家所占比例更低,如俄罗斯占挪，英国 

占2 9 ^参见表”。②

国际关系中的大数据变革及其挑战

表 1 全球网址前50名各国占比③

国家 所占比例 部分网址举例及排名

美国 7296 1〉，000816(2〉， 011X111)6(3 ̂  ^

中国 赐
031(111(5〉，0(3 (8〕，丁301)̂ 0〔 13〉，51x13〔 17〉，163. 00111〈28〉，8030
^ ) ,  3；册 161)0(31〉，

俄罗斯 6^ 丫 訓 1̂ 01113̂16̂ 30  ̂9 城仏阳。〗）

以色列 2^0 8& ^。。(工）

英国 290 胍 ⑷ ）

荷兰 290 ^ 0 (4 7  ̂

大数据和云计算的结合某种程度上更推进了数据霸权。通过将大量的电子数据 

存储在少数云端，云计算推动了一种新的权威结构的变化。正如工业革命将工人与生 

产方式逐步分离一样，云计算使硬件、软件、内容和数据等网络生产越来越集中到少数 

互联网服务商手里。④大数据最重要的一些服务由少数几个公司所提供，而且这些公 

司多数在美国。这些服务使其收集数据非常便利。

“知识就是力量”在大数据时代似乎可以解读成“全知就是全能”。谁能收集更 

多、更全的全球数据谁就可能更强大，特别是那些同时拥有分析工具的对象，如美国国

①  10̂ 111 0 &11(2 &11(1 03^1(1 116111361 ̂  “ 11x6 01^1(31 1101^61*6 I II  2 0 2 0 : 81名 技I ， 1)1^1(81 5(121(10^3  ̂ 3！乂

历踩0^̂ 111 111『肛瓦381，” 11)0 &10̂ 乂013， 1414，0沈& 2012，只.6， 0001/1414， 

登录时间：2014年2月16日。

②各切沖犯比， “1156 51&1(63 81̂  0&I& 111 1̂16 IX :  011111& 85 11x6 6̂X1 0101)31 011811611 职I？ ”

卩. 6̂

③  8^6|^01祀 01111111)0011， “ 1^16 5 (^6 8  0^ 8 每 0^1& 1)1 1116 IX  仏 ^册 巧 ： 011111& 39 1̂ 16 ^6X1 010^81 ⑶ &11611 职 『？”

卩. 6̂

④ 1̂11113̂61̂  1)6 ^ !!!^ ! &11(1 5x11811 1̂ 00& ^  “01011(1 0101111)111111 名：0611113112&11011 81101 1)3*3 ，”
1̂0̂&III 0̂11̂ 7101 0̂  1/110 0,71(1 7^171010^  ̂ 3，贝0̂  2，2012，只]).1—2.

華136丨
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家安全局（̂ 义̂ )。①因为在知道了所有信息后，总能找到阿基里斯之踵，这也正是全 

球对“棱镜门”事件反应如此强烈的原因。

1三丨合作性诉求与数据的跨国安全威胁

在全球化时代 ’ 合作将是未来国际关系的主流趋势0 大数据的价值在于其数据的 

全面性和大量性，因此各国之间如果能够在大数据方面进行合作则可能产生更大的经 

济和社会效益。然而，由于国家间利益的竞争性乃至冲突性，各国的数据政策不同，数 

据在跨境流通中面临着许多安全威胁。

“跨边界数据流通( & 加^ ) ”是网络安全和信息安全的重要威胁，其 

对于国家主权和安全的影响在20世纪70年代末就引起了各国政府的注意。1978年 

召开的由78个国家的代表团参加的政府间信息局国际会议就曾发表报告，认为跨边 

界数据流通“将国家置于危险境地”。②而美国的“棱镜”计划在全世界所激起的安全 

恐慌表明，跨边界数据流通问题在云计算和大数据的背景下更加突出。

大数据与云计算几乎是孪生姐妹，云计算的出现将数据存储和数据分析变成了一 

个可以更加方便获得的网络服务。然而云时代的数据跨国安全威胁更为明显。首先， 

云计算本身的特点决定了数据的跨国安全威胁。虽然很多国家可能对一些重要数据 

的境外存储和跨国传输都有规定，然而云计算却使这些规定难以在技术上执行。在云 

计算中，数据存取都是在网络在线状态,用户无法控制自己调取数据的方式,无法保证 

第三方是否滥用该数据。云的物理位置的分散性和国际性使安全问题更加严重。为 

了满足用户的不同需求，云服务提供商可能基于技术限制、网络效率、法律因素、经济 

成本（如硬件成本、电价水平、税收因素等〉的考虑，利用不同地点的云来完成任务。@ 

数据可能会在不同国家的云之间进行传输，数据存储的地点往往也难以确定。不仅国 

家难以知晓数据在被跨境传输，就连信息数据传输者本人可能也并不知晓,云端数据 

泄露问题普遍存在。云计算的发展使国内数据（如!!^ 如 如 1 0 的定义越来越模糊。 

这可能严重威胁个体的隐私权、企业的商业秘密以及国家的主权和安全。

其次，存储在不同国家的云数据的处理和传输受不同国家的法律管制，而各国对 

于数据往往有不同的政策，这是国家安全所面临的重要威胁之一。网络数据的传输无 

法预知传送路径，同一起点和终点的数据可能经过不同的中间路线。除非数据在传输 

途径中的任何流经国家有一致的数据保护政策，否则数据就面临各种安全威胁。然

①  1)11^ 11611)1115̂  “ 000^16 38 00(1？ 0 卩 血 0出 63 311  ̂ 1118^3 出6 111101018(100 人辟 ，” 3^

② 任 孟 山 :《全球化背景下的信息传播与国家主权》，载《中国传媒报告》，2007年 第 3 期 ，第 56页。
③ 0 6  311̂ 5111311  ̂01011(1 ： 0611(1*0112011011 011(1 1)̂ (3 ，’’ 卩. 14.
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而 ,各国的数据政策不尽相同，对数据的保护力度也有所区别。为此，欧盟曾规定过 

《数据保护指令》〔0313 ？1016011011 0丨1601^6〉，规定个人数据不得传输至欧盟以外的国 

家，除非它们有足够的数据保护水平。①而许多欧洲国家的数据保护法律也规定所有 

数据都不得传输至国外，除非数据流经的国家都采取了和数据输出国同等的数据保护

法律。②

如果说上述因素属于数据跨边界流通的被动安全风险，那么大数据还带来了另一 

种主动安全风险，大数据的巨大潜在价值刺激了跨国数据获取的热潮。有些国家甚至 

立法授权跨国数据获取，其执法、安全等公共部门拥有可以根据本国的法律获取数据 

的权利。事实上’大数据时代国家安全最大的挑战是来自第三方的有法律根据的数据 

获取。最典型的案例便是“棱镜门”事件。根据美国的《爱国者法案》（̂ ^八 ？̂711107 

入过），政府可以获取任何存储在美国数据中心的信息或者是美国公司所存储的信息， 

这不仅不需要数据主体〈01啦 81X^600的事先同意，有时数据主体可能根本没有意识 

到政府获取了信息。③而美国《对外情报监控法案》同样赋予了美国政府对美国云服 

务提供商所保存或处理的数据的获取权利。④这些法案正是“棱镜门”事件发生的法 

律依据。所以，越来越多的外国公司和政府机构在将数据传输到云端时都更加迟疑， 

同时，越来越多的国家开始意识到与美国云服务提供商合作的安全风险，因为它们担 

心美国的云服务提供商一旦获得数据或者数据传输经过美国，美国政府可能依据法律 

获取数据。因此，正如德国总理默克尔支持有关让欧洲建立与美国隔离的互联网服务 

的呼吁一样，⑤各国都可能在不久的将来致力于自身的大数据应用和互联网服务系统 

的研发，尽管这并不能完全阻止数据的跨国安全威胁。

四大数据时代的战略布局建议

无论我们欢迎与否，大数据时代已经到来。现在的关键是如何应对。在部分以不

国际关系中的大数据变革及其挑战 ：

① 01！6011代 95/46/20 出0 ^111-05)6311 ？虹11臟601 &03 0？出亡 001111011 0̂  24 1995 011 1116 ^1-016011011
0^ 111(11 1̂(111815 乂公！货名⑷切出 6 ^106688111^ 0^ ^61801181 ^81& &11(1 011 1116 &106 010 6̂1116111 0^ 811(311

押 . 611/16扭1 对丨00一8咖 800丨过丫/ 如^匕|̂01601；10117114012一61̂  111111，登录时间：2014 年 2 月 16 日。
② 例 如 英国 就有 相 关 数 据 保 护 法 律 （̂ ^ 也 ？1016011011 ^0 1 ； 11:1116(1 1^111^0111 〉，卜即丨/ / 嚮 办 &(抓.丨11& / 

1x1̂8祝. 卜加，登录时间：2014年 2 月 16日。
③ ？1̂01抓613 1)6『111 卯 1 811(1 5x11&II “01011(1 0001̂)111111̂ ： 0611(1&112&11011 &11(1 13站& 50̂ 6161̂ 1̂ ？ ̂  )̂. 15.

④  】11出出 II&11110？615 “？1016011|1 名 0 对11： 1̂ 1111(18111611181 I I I名匕挞 1011)110&110119 1*01 2 0  0 & 5 0 ^ 6 1 6 1 职17 111 1̂ 16

01011(1，” 117111)61-311̂ 0̂  ^3.11^̂ 11 80̂1001 0̂  1(110 及舰0^1 861165 9 1^0.28，2013，卯.1-29.

⑤ “061111311 011811061101- & 2咖卩6~0111 丫 仏汝。!^ ，’’ 仏1)111417 18，2014 ̂ 匕沖 叩 1.。1^20147 

02/18/279216370/讲I'̂ 13I1-̂|13II(x110Î -口0Î 03̂8-&-611I叩 -̂01117-11冲V0Î ,登录时间：2014 年 3 月 20 日。
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确定性和快速变化为特征的时代背景中 ’ 当前的战略布局对于未来的发展至关重要。 

对于大数据的挑战，政府别无选择，只有积极应对。科技乃立国之本，各国以新一代信 

息产业为核心的新一轮产业革命正在兴起。因此，中国要正视世界正在经历的大数据 

时代 ,把握新技术革命非线性突破的特征，审时度势，抓住机会，尽早进行应对大数 

据时代的战略布局。具体而言，本文有如下几点建议：

【一丨政府顶层设计与行业示范效应

政府力量对大数据行业的推动将起到示范效应。目前，美国、日本等国已初步启 

动了大数据的顶层设计，而中国政府目前尚未直接对“大数据”这一较新的概念给予 

政策支持。2012年 3 月，美国政府投资2 亿美元启动《大数据研究和发展计划》。 

2013 年 5 月，日 本 政 府 启 动 新 10&111131100、(^贝!)!!!!!^ !!。!!、! 11101027〉战略研究， 

重点关注大数据应用所需的云技术、传感器、社会化媒体等智能技术的开发。

出于对科技发展前景和成果的判断，美国奥巴马政府认识到大数据对于未来国家 

发展的重要意义，将其定义为“未来的新石油”，赋予了发展大数据非同一般的战略意 

义，将其升级为一项借助信息技术提升国家竞争力的宏观战略。通过发布《大数据研 

究和发展倡议》,美国政府把大数据研究上升为国家意志,这是大数据从商业行为上 

升为国家战略的分水岭,表明大数据正式被提升到战略层面，大数据也因此在经济社 

会的各个层面都受到重视。

中国政府在大数据领域尚未形成顶层设计，没有提出相关战略指导文件，也还没 

有国家层面的部门主导对大数据的研究和发展工作。目前，中国的大数据发展还主要 

依赖商业行为的研发。不过 ,在 2011年 12月 8 日工业和信息化部发布的物联网“十 

二五”规划中 ’ @信息处理技术作为四项关键技术创新工程之一被提出来,其中包括海 

量数据存储、数据挖掘、图像视频智能分析等技术，这都是大数据发展的重要组成部 

分。而另外三项关键技术创新工程,包括信息感知技术、信息传输技术、信息安全技 

术 ,也都与大数据密切相关。

伴随着大数据时代的来临，中国不能落后于先发国家，要在新科学革命和新技术 

革命初见端倪的时候就抓住机遇,进行相应的战略规划与布局。拥有海量用户的中国 

门户及社交网站和移动信息终端的迅速增长，使中国成为最大的大数据市场之一。然 

而，中国数据中心市场呈现客户大量外流及国外数据中心强势进人的态势。特别是在

① 许 正 中 :《“大数据“时 代下 的战 略 突 围构 想一 重 新 审 视 中 国 经 济 社 会 独特 性 》，载 《人民论坛》，2012 

年 第 14期 ,第 15页。
② 《我国物联网“十二五”发展规划公布》，2011年 12月 8 日 押 0碑 .0010. 007^2011712087 

0227890-919477941.1x11111，登录时间：2014 年 2 月 16 日。
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大数据整体解决方案领域，甲骨文、0 1 0等公司都在全力占领中国大数据和云计算服 

务市场。因此,在新一轮科技革命中中国需从顶层设计和战略性高度着力应对大数据 

挑战，推动大数据行业的科技发展，培养高水平相关人才，并不断开拓创新,引领大数 

据发展前沿。

(二丨‘ ‘ 一体化"建设与信息割裂问题应对

“一体化”建设是各国大数据发展的重点方向。美国的情报体系固然庞大，然而 

即使如此庞大的体系，也越来越难以及时处理浩如烟海的互联网信息以及无人机、侦 

察机等各种平台传送回来的海量信息。因此，规范数据质量和标准、整合情报网络体 

系、提高情报信息综合处理能力的需求日益迫切。美国国会早在2001年通过的《数据 

质量法》〔03也 01181117〜0 可以算是朝“一体化”建设方向较早迈出的一步#

虽然中国政府在大数据上尚未形成顶层设计,但是有些部门和领域已经开始采取 

行动，国内互联网公司在大数据的商业应用方面也在向前推进，中国各地也制定或公 

布了云计算、物联网等产业规划。但是，中国如想在大数据领域占据先机，也需同时进 

行“一体化”建设 ,以形成合理配置的研发布局，并应对全国的信息割裂问题，比如各 

地区之间、各领域之间和各行业之间的信息割裂。

当下中国大数据的“一体化”建设可着力发展以下四个方面:一是设立一套规范 

的大数据建设标准。数据治理的重点是数据定义的一致性和数据质量。大数据时代， 

不同系统之间的数据进行整合的前提就是要有统一的元数据定义。这不仅是中国而 

且是全世界都面临的挑战。②因此，应建立面向不同主题、覆盖各个领域、不断动态更 

新的大数据建设标准，为实现各级各类信息系统的网络互连、信息互通、资源共享奠定 

基础。二是建立一套运行机制。大数据建设是一项有序的、动态的、可持续发展的系 

统工程，必须建立良好的运行机制，以促进建设过程中各个环节的正规有序。三是搭 

建一个共享平台。数据增值的关键在于整合，而自由整合的前提是数据的开放和共 

享。应在各专用数据库建设的基础上，通过数据集成，实现各级各类信息系统的数据 

交换和数据共享。四是在全社会弘扬数据文化的同时培养一支专业队伍。大数据建 

设的每个环节都需要依靠专业人员完成，因此，必须培养和打造一支懂技术、懂管理的 

大数据建设专业队伍，才能指导全国的大数据“ 一体化”建设。③

在“ 一体化”建设基础上，中国也可针对性地从一些易见效果的应用领域开始进

国际关系中的大数据变革及其挑战

① 11即 ^//饥 01^埘 & 登录时间：2014年2月 16日。

②徐子沛 :《大数据》，第350页。

③彭默馨、张璐:《大数据时代要有大方略》，载《学习时报》，2012年7 月9 日第7 版。 
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行相关大数据的研发。例如，在安防领域应用大数据技术提高应急处理能力和安全防 

范能力;在民生领域如医疗、卫生、教育等部门，应用大数据技术提升服务能力和运作 

效率；在金融、电信领域，提升有针对性的用户行为分析和信用评级水平并提供针对性 

服务等。

在上述统一标准和共享平台的基础上，中国还应从多个角度推进大数据的相关研 

发，综合公司企业、科研高校、政府部门的力量进行相关研究。由于潜在的巨大经济效 

益的驱动,美国的一些大型公司不仅赞助大数据相关项目的竞赛，并且为高等院校的 

大数据研究提供资金。正是这些企业行为的出现，大数据才受到美国政府的高度重 

视。因此，奥巴马也强调联邦政府必须动员全社会力量,和公司、大学等相互合作,来 

应对大数据挑战。①

( 三）大数据治理与平衡关系度量

美国总统科学顾问约翰丨侯德然(知“  901&4 说，“大数据确实是个大问题”。② 

每年新产生的海量电子数据来源多种多样，从地下物理实验数据到天空望远镜探测数 

据，再到零售交易数据、社交网站的发帖等，这些都需要我们去进行管理，也因此使 

“大数据治理(峋 ^  成为今后的一大重要挑战,也是中国在大数据战

略规划中需要考虑的问题。

劳伦斯 ^莱斯格（。― 匕8却 )在其著作《代码》中曾指出系统的四个规制因 

素，即市场、法律、社会规则、建构〔肌 〔针对技术而言，建构也就是编码或者 

技术标准）。③对于大数据而言，这四个规制因素也适用,它们决定了大数据治理需要 

平衡很多关系。

技术建构决定了数据共享与数据安全的关系。某些特殊行业的数据应用，比如金 

融数据、医疗信息以及政府情报等都有自己的安全标准和保密性需求。但大数据分析 

往往需要多类数据相互参考，而在过去没有这种数据混合访问的情况，因此，大数据应 

用催生出一些新的、需要考虑的数据共享中的安全性问题,如云端数据泄露等。

市场因素决定了数据价值与投入成本的平衡关系。市场认为大数据绝对是个机 

会 :可以应用于目标广告设计和市场营销、产品设计、保险对象优化分析、市场变化分 

析等。但是市场也有其自身规律的约束，最主要的一条就是大数据的经济回报率，即

① 1̂1011361 00161)615 ̂ “ 01)31113 人 81 名 1)81& 10111̂11̂6 0&113 人11 只拙也 011 0601？；，’’ ^̂ 111 25， 

2012，1111̂ ：//(̂ &1̂-1111011116(1 ̂ &13*111111311̂0-0& / #  对匕&

办V ，登录时间：2014年 2 月 16。 ^

② 16任̂ 阽6沈18，“ 人86加168 II&11̂ 10 6 0313，” 5^/106，丫01‘336，̂50.6077，2012，卜22‘

③ 1)311311 80)̂ 1 肪过 1̂316 03^01^1，‘‘8匕 1̂ 0̂03110118 1*01 81名 0&1&，” )̂. 2̂
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大数据的价值和投人成本的比率。考虑到大数据的庞大数量和超快增长速度，搜索出 

有用数据确实非常困难。甚至有专家说，“美国自己碰到问题了，就抛出来让全球帮 

它解决，我们必须重视‘ 大数据’研究过程中的安全性”。①因此,大数据治理需要遵循 

信息生命周期的规律，制定合理的存档、研发和利用策略，保持数据价值和投入成本的 

合理配比。

法律因素决定了公开性和隐私性的平衡关系。大数据的应用前提是数据在一定 

程度上的共享性和公开性,但是法律则对数据的收集和保留加以限制，要求大数据首 

先不能侵犯国家安全，其次不能侵犯个人隐私。大数据尤其对隐私权提出了严峻挑 

战，̂例如在很多情况下，一 个特定用户可能希望自己的过往网络行为和相关数据被 

忘记，特别是社交媒体信息。但是在大数据时代，这一点似乎很难做到。又例如，个人 

在搜索引擎上的搜索内容也许能够部分反映其生活、兴趣、个性等并不想与人分享的 

信息。大数据的挖掘技术还使关于我们个人的信息远远超过我们自己创造的信息’这 

些信息就成为我们的“数字影子(出 每 旧 随 着 各 种 云 技 术 的 发 展 , 数 字 影  

子与日俱增，其中很多是我们本人所不知晓的，而且也是我们不愿公开的信息。所以 

立法机构应从隐私权等因素出发，立法限制数据的收集和保留。美国 2011年就提出 

了《禁止追踪网上行为的法案》〔00 1̂01 7^0^ 0:111116 0̂1 0(2011〉。还有学者提出了 

“信息审计”的概念，认为为了防止数据滥用 ,首先应该限制数据收集，比如公司等主 

体只应收集当下需要的数据。④

社会规则决定了大数据的技术性应用与社会伦理的平衡关系。社会规则和社会 

个性化趋势对相关信息的获取提出了更高的技术要求，但同时产生了许多伦理难题， 

并将公众进一步分裂。⑤而且，网上实时动态似乎使我们的世界从道德约束型变成了 

动态冲动型，也就是所谓的“网络驱动行为主义  ̂(^卜611161̂  1)6113̂1011118111〉”。⑥道德冷 

漠、人际情感疏远、网络不平等使用、窥秘心理等原因使网络伦理问题不断涌现,例如 

人肉搜索、隐私侵犯、人权自由等。大数据的滥用可能会加剧这些网络伦理问题。虽

国际关系中的大数据变革及其挑战

① 双 瑞 :《“大数据” :信息时代新挑战》,载《经济参考报》，2012年 7 月 12日第5 版。
②  0016！- 了6116 311(1 111168 ？01011618^  ̂ “ ？1 ^3 0 7  XII &:入  711116 81呂 1)601810119 ^ 81(17̂ 0^

1X110 ^161^ 0成716，\̂〇164，188116 2，2012， 63~69？ 81& 015/81168/(16&1111/2168/011-

邮 16 日。
③ 0&1112 31101 08̂ 1(1 &6111861 ̂  ̂2x11*3011112 3̂1116 &0111 册，” 1 0 0  11/1&IV ̂  80.1142，̂11116 2011， 9 ~  

10，扮中 : / / 而 6010. 0001/001131 汉8179113178卜16^0118^丨 1^6X1130110甚 - & ' ，登录时间：2014 年 2 月 16 日。
④ 0狀14 8。111打，7̂ 6 尸厂腸七似乂 1̂ 6111。支 81  ̂ 0(11(1， )̂. 36̂

⑤ 211 ？311861？ 7^16 ^11167 8 1 1 ^)1 ^ ： 1^1(11 1 1̂6 1x 1̂& 7^61 13 1114171 轻介0171 1 0̂11 ̂  ^6^ 丫01、： ？『688，2011.

⑥ 1^211(̂ 6 8011611&111，^31X3 ^6 03 1 (1 9 人11(11务 &11(1 ^0X11116 01161161， “ 81 呂 0&1& 811(1 00^611131106 ？ ̂  ^). 1 .
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然大数据的应用能够为社会秩序和国家安全提供有意义的预测性建议，如防范恐怖主 

义行为，但其过分滥用也可能导致“假想敌情景〔 8061^̂ 08〉”，即根据大量数 

据分析构建出事实上并不存在或尚没有发生的敌情或犯罪行为等。①过分依赖数据 

分析还可能会产生“数据真理妄想〔 ” 即在没有任何意义的一堆数据中可 

以找到任何方向的“规律”。因此,大数据治理还需要综合考虑其技术性应用和社会 

伦理的平衡关系。

五 结 论

综上所述，大数据时代已经来临，大数据将成为21世纪国际关系的新挑战和新竞 

争领域。无论从经济、主权还是安全角度 ’ 大数据都在国际关系中占据了重要地位：其 

商业价值决定了围绕大数据的新国力竞争;其信息载体的本质奠定了数据主权的基 

础；其预测性功能昭示了对国家安全和战略能力的重要意义。同时，与大数据相伴随 

的新数据鸿沟、数据霸权以及数据跨国安全威胁等也对国际关系的平等性、民主性和 

合作性提出了严峻挑战。

美国目前占据着大数据领域的霸权地位。但是大数据也赋予了中国以千载难逢 

的机遇。在 20世纪80年代和90年代的两次 I I 浪潮中，中国都处于被动跟随状态。 

但在当前以云计算为代表的第三次I I 浪潮中，中国的大数据产业基本与全球处于同 

一起跑线上。③中国目前信息技术渗透率为挪 ，已经超过309̂ 的世界平均水平并 

位于金砖国家之首。④中国在传统的信息技术方面很难摆脱现有网络空间权力结构 

的布局。然而 ,在云计算的结构之下，中国有最大的手机用户、最大的互联网用户、最 

大的宽带用户和网络第二大语言，完全能支撑住以中国为主的技术标准。⑤在这样的 

客观条件下，政府从国家层面对发展大数据予以扶持并制定专项规划，对中国的综合 

国力发展是非常重要的。因此,中国应该抓住当前这一时代赋予的机会，从政府顶层 

设计、“ 一体化”建设以及大数据治理等几个方面进行战略布局。

(截稿：2014年 3 月 实 习 编 辑 :冷鸿基^

① 0狀！01 8011161 ̂ 7̂ 6 尸厂0171̂56 0,11̂  81  ̂ 0咖 ， )̂. 33 ̂

② 0&11&11 80̂ (1 &11̂ 1̂ 16 0 职̂01̂ ，̂ 0|111081 0 啦̂ 11008『01 81名 卩.668̂

③ 郭 昕 、孟晔编著 :《大数据的力量》,第 189页 。
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