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网络空间的中美关系：
竞争、冲突与合作①

蔡翠红　　　

〔内容提要〕在中美关系各领域，网络空间问题在极短时间具有了极其

重要的意义。网络空间不仅对传统中美关系形成了冲击，而且还引发了相

应的博弈与竞争，如网络空间治理权之争、网络战略优势竞争，以及与之相

随的网络技术优势的夺取、网络军备竞赛和网络话语权竞争等。网络事务

管理的主权性与网络空间运行的开放性之间的矛盾构成中美关系网络冲突

的根源。网络空间的全球性及世界各国所面临的网络信息安全等共同威

胁，促成了中美关系在网络空间的合作，如在网络治理的国际制度建设、应

对网络犯罪、技术合作、网络冲突控制等方面。避免网络空间的中美关系走

向安全困境，需要相对稳定的实践。对网络监管和网络主权的认同、建立中

美网络空间的战略互信是实践的重要方面。
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中美关系在全球网络化进程中出现了新的竞争、冲突和合作态势，尤其是随着中

国实力的上升和社会网络化程度的提高，中美关于网络空间的歧义与合作需求开始

扩大。“在未来的国际政治中，或许没有比美中关系更重要的国家间关系了。而在两
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国关系中，没有什么问题像网络安全问题一样，如此迅速地冒出来，并引发了很多摩

擦”。① 从“谷歌事件”到“网络窃密”的指控，从“网络安全最严重威胁”的界定，再到

“互联网自由”的人权谴责，中美在网络问题上的摩擦日益频繁。② 有学者甚至将中

美在网络空间的关系界定为数字版的新冷战。

中美关系在网络空间的拓展包括两个方面，一是信息网络对传统中美关系的冲

击，二是中美关系在网络空间的博弈。

网络空间的中美关系不仅是现实中美关系在网络空间的映射与再现，还将是一

个新型数字领域的竞争、冲突与合作的复合体。那么，网络空间对中美关系哪些领

域、哪些方面产生了影响？如何使网络空间的中美关系避免走向安全困境，从而推动

中美关系这一领域的良性发展？本文试图对这些问题进行梳理和分析。

一　竞争：网络无政府状态下的博弈

网络空间具有无政府主义状态的基本特性。作为一个全球开放互联的体系，网

络空间不存在清晰的国家边界，单个政府不能对其进行有效管理，目前网络治理的国

际机制也尚未完善。无论从法律、政策还是从安全角度来看，网络空间都还是一个没

有形成全球共同规范的未知领域（ｕｎｃｈａｒｔｅｄ　ｔｅｒｒｉｔｏｒｙ），无论是权威、透明度，还是责

任都不是很清晰。从某种意义上而言，目前的网络空间如公海和外太空一样，是一个

无政府状态的全球公域（Ｇｌｏｂａｌ　Ｃｏｍｍｏｎｓ）。

在这种无政府状态下，网络空间的中美关系首先是竞争的关系。这些竞争可以

分为两方面，一是针对网络空间无政府状态的治理权之争，二是针对这一电子公所的

网络战略优势竞争，包括网络技术优势的夺取、网络军备竞赛和网络话语权竞争等

等。对于网络这样一个无政府状态下的全球公域，任何一个国家都想捷足先登，抢占

高地，并夺取优势。③ 中美作为两个超级大国，当然也不例外，竞争也由此产生。作

为互联网的发源地，美国在技术、管理、经济，甚至文化上意图主导信息网络。这自然

导致其他国家与其在信息网络治理权方面进行竞争，例如针对网络技术规范、网络空
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间国际行为规则等。

网络治理权就在于谁能以何种立场建立一套对自己有利的网络规范，并要求他

人依此原则在网络空间里从事活动。网络治理权涵盖结构、功能、文化三个层面。一

是对网络空间结构层面的治理。这是早期网络治理的重点，如域名管理、ＩＰ地址分

配、网际费用结算等。互联网是美国人发明的，作为互联网运行基础的根服务器、域

名体系和ＩＰ地址资源都由美国政府授权的机构管理和控制，因而在结构层面，美国

已然捷足先登；二是对网络空间功能层面的治理，比如针对垃圾邮件、隐私保护、授权

访问等安全措施与规则等；三是对网络空间文化层面的治理。随着网络的蔓延和普

及，文化层面的治理将越显重要。网络治理权的利益相关方有很多，作为治理主体的

制度行动者也同样有很多选择，比如国际组织、主权国家、跨国行为体、次国家行为

体、市民社会、行业机构、网络精英等等。① 而主权国家则是当前国际体系中利益争

夺的主要行为者。究竟谁能够在网络治理权这块大蛋糕中分得大块，这决定着谁的

利益将得到更多体现。

美国一直谋求掌控全球网络空间发展、治理与安全规则机制主导权。作为互联

网核心的发源地，它拥有包括ＩＰ地址分配等诸多源头服务的控制权。２００５年６月，

美国商务部发表声明，宣布美国计划永久保持对互联网的监管，成为域名的主人。②

在国际标准方面，多年来美国通过标准规则控制产业链下游市场，中国自主研发的无

线局域网标准在国际申标的进程中多次遭到美方的阻挠，这不仅是个别美国企业出

于自己的利益而使技术问题政治化的结果，还说明了美国政府不愿在网络国际标准

方面被竞争对手赶超。

作为信息化进程的后起之秀，中国在网络空间治理权方面总体处于弱势，但中国

争取网络空间治理话语权的立场也是鲜明的。２０１１年９月１２日，中国与俄罗斯、塔

吉克斯坦和乌兹别克斯坦四国驻联合国代表在第６６届联大上提出确保国际信息安

全的行为准则草案。这份文件呼吁与“散布旨在宣扬恐怖主义、分离主义和极端主义

或破坏其他国家政治、经济和社会稳定的信息”作斗争。同年９月２２日，由俄罗斯牵

头组织的５２国情报部门负责人闭门会议在叶卡捷琳堡召开，俄安全会议和外交部联

合起草的《联合国确保国际信息安全公约草案》再次提交会议讨论。这份１８页的文

件禁止把网络用于军事目的或颠覆他国政权，但仍为各国政府保留了很大的在国家
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局域网内的行动自由。①这在某种程度上是中俄等国对美国借助信息网络颠覆它国

政治体制企图的抗议，也是争取网络治理权和话语权的努力。

中美网络战略博弈亦日趋激烈。网络已经成为输出软实力、塑造良好国家形象、

建立公众互信、协调外交资源、促进国家利益、达到国家战略目标的主要手段。美国、

日本、印度等相继推出涉及网络的国家战略，建立国家级网络空间管理机制，并在理

念创新和规则制定方面“圈地插旗”、抢占先机。美国尽管在近年有国力衰落的疑虑，

但在网络空间仍然保持全球战略的主动态势。在传统的“防御性”战略的基础上，美

国已开始试探“网络空间的先发制人”行动战略，力图占据网络威慑（ｃｙｂｅｒ　ｄｅｔｅｒ－

ｒｅｎｃｅ）的高位。② 奥巴马政府一方面将网络将关键基础设施升级为国家战略资产，另

一方面又于２００９年６月成立网络战司令部（Ｃｙｂｅｒ　Ｃｏｍｍａｎｄ），全面提升网络攻防

能力。２０１１年３月，美国网络司令部司令基思·亚历山大（Ｋｅｉｔｈ　Ａｌｅｘａｎｄｅｒ）首次勾

画了提升美军网络战能力的五大战略支柱。③同年５月，美出台首份《网络空间国际

战略》，④内容与目标已从美国自身的网络空间范围扩展到全球网络空间，表明美国

已全面展开网络空间竞争与掌控。

在网络空间的总体战略方面，中国是后来者，迄今为止尚未发布成文的国家网络

安全战略。然而，美国对外关系委员会资深研究员亚当·西格尔（Ａｄａｍ　Ｓｅｇａｌ）认

为，中美两国正在进行网络空间战略竞争，他认为这从２０１１年３月３１日中国发布的

《２０１０年中国的国防》白皮书中首次具体提到网络空间可以看出。⑤一些西方学者认

为，中国正在利用网络战的非对称优势提升其军事竞争力。⑥
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中美网络战略博弈在具体战术与策略层面首先表现为网络技术优势的夺取。美

国非常清楚，任何国家想要保持在信息领域和网络空间的主导权，一个必不可少的条

件就是要有先进的网络信息技术作为基础。美国在网络产品、技术和应用协议等方

面都占据绝对优势。但是美国也面临着在国家创新能力、增长势头方面的挑战。所

以，美国一方面鼓励扶持硅谷和波士顿的１２８号公路沿线这样的基于大学研究机构、

政府市场、风险投资、高校培养出的技术工人和新兴企业相结合的信息技术创新基

地，另一方面政府在政策上鼓励创新，调整一系列相关政策如反垄断政策以促进创

新；在资金上提供研发资助；在全球范围吸纳信息技术人才；鼓励先进军用技术民用

化等等。中国在信息化浪潮中奋力追赶，并在很多网络技术与安全策略方面力求自

主创新（Ｉｎｄｉｇｅｎｏｕｓ　Ｉｎｎｏｖａｔｉｏｎ）。近年来，中国在一些关键信息技术领域取得突破，

如先进集成电路芯片与光电子器件、高性能计算机与软件、下一代互联网与信息安

全、第三代移动通信与无线通信、数字电视与音视频编码、信息技术在产业中的应用

等。①

其次是网络军事化加速升温，中美网络军备竞赛显现。② 美国是世界上第一个

引入网络战概念的国家。２０１１年５月美国公布的《网络空间国际战略》提出，③如遭

受严重网络攻击，美国将以武力还击。２０１１年７月美国防部公布的首份《网络空间

行动战略》，④则直接将网络空间定位为军事“行动领域”，把美国可能遭受的严重的

网络攻击定性为战争行为，并进行反制，反制手段既包括动用网络攻击武器，也包括

动用传统的军事力量。美国《外交政策》杂志网站发表文章说，美军在网络空间的扩

张可能会引发网络军备竞赛。如果美军参与攻击性的网络行动，那么其他国家也会

跟进。⑤ 中国国防部也于２０１１年５月宣布设立了“网络蓝军”。虽然中国国防部称

中国“网络蓝军”并不是黑客部队，而是根据训练的需要，为提高部队的网络安全防护

水平而设立的。但是美国《时代》周刊网站称，尽管中国的“网络蓝军”名义上是自卫，

但考虑到中国丰富的人才储备和政府慷慨的资金投入，中国能够在虚拟战场上进行
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①

②

③

④

⑤

邬贺铨：《中国信息技术发展的现状和创新》，载《中国信息界》２００６年第１２期，第２１～２２页。
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迅速和匿名攻势，这一前景将令世界其他领导人坐卧不安。①

再次是中美网络话语权的竞争。欧美的网络化程度在全球领先，网络运行规则

也由它们主导，在网络信息传播中英语也占据优势。而且，从当前国际网络话语体系

看，美国的政治话语不仅似乎成为判断是非的合法标准，而且往往带有攻击性。例

如，从２００７年开始，美国乃至主要西方国家的主流媒体几乎不约而同地开始炒作“中

国黑客威胁”的集体行动，将“来自中国的黑客袭击”与“中国政府支持的黑客袭击”划

上等号，制造“中国黑客威胁论”。②近两年美国各界频频出现网络空间的“中国威胁

论”。美中经济与安全评估委员会前主席拉里·沃策尔（Ｌａｒｒｙ　Ｗｏｒｔｚｅｌ）和共和党众

议员兰迪·福布斯（Ｒａｎｄｙ　Ｆｏｒｂｅｓ）称“现阶段最恶劣的、可能对美国安全构成最大威

胁的网络攻击行为来自中国”。③ 更有研究人员将中国称为“网络威胁的特洛伊之

龙”，④认为中国间谍行为是对美国科技安全的最大威胁。美国《华尔街日报》２０１２年

１月２７日刊登《中国的网络盗窃行为是国家政策：必须予以反对》一文，称 “中国政府

有一项关于在网络空间从事经济间谍行为的政策”。⑤ ２０１２年３月８日，美国国会下

属的美中经济与安全评估委员会 （ＵＳ－Ｃｈｉｎａ　Ｅｃｏｎｏｍｉｃ　ａｎｄ　Ｓｅｃｕｒｉｔｙ　Ｒｅｖｉｅｗ　Ｃｏｍ－

ｍｉｓｓｉｏｎ）发布的由美国诺斯罗普·格鲁曼（Ｎｏｒｔｈｒｏｐ　Ｇｒｕｍｍａｎ）公司撰写的分析报

告称，当台海或南海地区爆发冲突时，中国的网战能力可对美军构成“真正威胁”。⑥

受制于政治软实力的不足、话语自主创新的缺乏，中国的政治和新闻话语体系在

国际网络传播体系中不但处于边缘，而且总是处在防御状态，不停地遭到合法性的质

疑。在这场话语权竞争中，美国占据着明显优势。中国作为崛起大国，应更好地利用

互联网，释疑对外政策，改善国家形象，讲述能够让国内和国际社会都信服的“中国式

·２１１· 美国研究

①

②

③

④

⑤

⑥

Ｃｈｒｉｓ　Ｇａｙｏｍａｌｉ，“Ｃｈｉｎａ　Ａｄｍｉｔｓ　ｔｏ　Ａｓｓｅｍｂｌｉｎｇ　ａ　３０－Ｓｔｒｏｎｇ　Ｔｅａｍ　ｏｆ　Ｅｌｉｔｅ　Ｃｙｂｅｒ　Ｃｏｍｍａｎｄｏｓ，”Ｔｉｍｅ（Ｏｎ－
ｌｉｎｅ），Ｍａｙ　２７，２０１１，ａｖａｉｌａｂｌｅ　ａｔ：ｈｔｔｐ：／／ｔｅｃｈｌａｎｄ．ｔｉｍｅ．ｃｏｍ／２０１１／０５／３１／ｃｈｉｎａ－ａｄｍｉｔｓ－ｔｏ－ａｓｓｅｍｂ－
ｌｉｎｇ－ａ－３０－ｓｔｒｏｎｇ－ｔｅａｍ－ｏｆ－ｅｌｉｔｅ－ｃｙｂｅｒ－ｃｏｍｍａｎｄｏｓ．
沈逸：《网络安全与中美安全关系中的非传统因素》，载《国际论坛》２０１０年７月第１２卷第４期，第４６页。

Ｌａｒｒｙ　Ｗｏｒｔｚｅｌ　ａｎｄ　Ｒａｎｄｙ　Ｆｏｒｂｅｓ，“Ｂｏｌｓｔｅｒ　Ｕ．Ｓ．Ｃｙｂｅｒ　Ｄｅｆｅｎｓｅｓ：Ｍａｋｅ　Ｃｏｍｐｒｅｈｅｎｓｉｖｅ　Ｐｕｓｈ　Ａｇａｉｎｓｔ
Ｇｌｏｂａｌ　Ｔｈｒｅａｔｓ，”Ｄｅｆｅｎｓｅ　Ｎｅｗｓ（Ｏｎｌｉｎｅ），Ｍａｙ．３１，２０１０，ａｖａｉｌａｂｌｅ　ａｔ：ｈｔｔｐ：／／ｗｗｗ．ｄｅｆｅｎｓｅｎｅｗｓ．ｃｏｍ／

ａｒｔｉｃｌｅ／２０１００５３１／ｄｅｆｆｅａｔ０５／５３１０３０３／ｂｏｌｓｔｅｒ－ｕ－ｓ－ｃｙｂｅｒ－ｄｅｆｅｎｓｅｓ．
Ｊｏｈｎ　Ｊ．Ｔｋａｃｉｋ，Ｊｒ．，“Ｔｒｏｊａｎ　Ｄｒａｇｏｎ：Ｃｈｉｎａｓ　Ｃｙｂｅｒ　Ｔｈｒｅａｔ，”Ｂａｃｋｇｒｏｕｎｄｅｒ（Ｐｕｂｌｉｓｈｅｄ　ｂｙ　Ｔｈｅ　Ｈｅｒｉｔａｇｅ
Ｆｏｕｎｄａｔｉｏｎ），Ｎｏ．２１０６，Ｆｅｂｒｕａｒｙ　８，２００８，ｐｐ．１～１２，ａｖａｉｌａｂｌｅ　ａｔ：ｈｔｔｐ：／／ｗｗｗ．ｈｅｒｉｔａｇｅ．ｏｒｇ／ｒｅｓｅａｒｃｈ／

ＡｓｉａａｎｄｔｈｅＰａｃｉｆｉｃ／ｂｇ２１０６．ｃｆｍ．
Ｍｉｋｅ　Ｍｃｃｏｎｎｅｌｌ，Ｍｉｃｈａｅｌ　Ｃｈｅｒｔｏｆｆ　ａｎｄ　Ｗｉｌｌｉａｍ　Ｌｙｎｎ，“Ｃｈｉｎａｓ　Ｃｙｂｅｒ　Ｔｈｉｅｖｅｒｙ　Ｉｓ　Ｎａｔｉｏｎａｌ　Ｐｏｌｉｃｙ—ａｎｄ
Ｍｕｓｔ　Ｂｅ　Ｃｈａｌｌｅｎｇｅｄ，”Ｗａｌｌ　Ｓｔｒｅｅｔ　Ｊｏｕｒｎａｌ，Ｊａｎｕａｒｙ　２７，２０１２，ｏｎ　ｐａｇｅ　Ａ１５．类似言论还可参见 Ｍｉｃｈａｅｌ
Ｅｖａｎｓ　＆Ｇｉｌｅｓ　Ｗｈｉｔｔｅｌｌ，“Ｃｙｂｅｒｗａｒ　Ｄｅｃｌａｒｅｄ　ａｓ　Ｃｈｉｎａ　Ｈｕｎｔｓ　ｆｏｒ　ｔｈｅ　Ｗｅｓｔｓ　Ｉｎｔｅｌｌｉｇｅｎｃｅ　Ｓｅｃｒｅｔｓ，”Ｔｉｍｅｓ
（Ｏｎｌｉｎｅ），Ｍａｒｃｈ　８，２０１０，ａｖａｉｌａｂｌｅ　ａｔ：ｈｔｔｐ：／／ｔｅｃｈｎｏｌｏｇｙ．ｔｉｍｅｓｏｎｌｉｎｅ．ｃｏ．ｕｋ／ｔｏｌ／ｎｅｗｓ／．
Ｂｒｙａｎ　Ｋｒｅｋｅｌ　＆Ｐａｔｔｏｎ　Ａｄａｍｓ　＆Ｇｅｏｒｇｅ　Ｂａｋｏｓ，Ｏｃｃｕｐｙｉｎｇ　ｔｈｅ　Ｉｎｆｏｒｍａｔｉｏｎ　Ｈｉｇｈ　Ｇｒｏｕｎｄ：Ｃｈｉｎｅｓｅ　Ｃａ－
ｐａｂｉｌｉｔｉｅｓ　ｆｏｒ　Ｃｏｍｐｕｔｅｒ　Ｎｅｔｗｏｒｋ　Ｏｐｅｒａｔｉｏｎｓ　ａｎｄ　Ｃｙｂｅｒ　Ｅｓｐｉｏｎａｇｅ，ｐｒｅｐａｒｅｄ　ｆｏｒ　ｔｈｅ　Ｕ．Ｓ．－Ｃｈｉｎａ　Ｅｃｏｎｏｍｉｃ
ａｎｄ　Ｓｅｃｕｒｉｔｙ　Ｒｅｖｉｅｗ　Ｃｏｍｍｉｓｓｉｏｎ　ｂｙ　Ｎｏｒｔｈｒｏｐ　Ｇｒｕｍｍａｎ　Ｃｏｒｐ，Ｍａｒｃｈ　７，２０１２．



叙事”，促进国家利益，争取更多网络话语权。

二　冲突：网络主权与虚拟空间开放性的矛盾

网络空间的中美关系是冲突的关系。中美对网络空间的理解存在诸多分歧，例

如经贸领域的政策和技术壁垒、政府行使网络空间管理权的限度、网络监管与审查、

互联网自由与基本人权的关系等。分歧产生的根本原因在于网络主权与虚拟空间开

放性的矛盾，其后果不仅可能对中国的政治稳定构成威胁，而且也放大了中美意识形

态和价值观方面的冲突。

网络主权与虚拟空间开放性的矛盾又包括两方面，一是传统主权的可控领域和

网络空间二者的不重合性，二是主权国家对网络空间实施权力的意愿与虚拟空间的

开放性之间的矛盾。它们构成了网络空间中美关系冲突的起源。在互联网时代，国

际政治已经从地域空间、外太空扩展到网络空间，国家主权也从领土、领空扩展到“信

息边疆”和网络空间。国家主权在网络空间的自然延伸，就形成了网络主权，其主要

内容就是国家在网络空间的管辖权行使。① 网络主权体现为对内和对外两个方面，

对内体现为国家对其领域内任何信息的制造、传播和交易活动拥有最高权利；对外体

现为国家有权决定采取何种方式，以什么样的程序参与国际信息活动，并且有权在网

络空间利益受到它国侵犯时采取措施进行保护，决不允许任何外来干涉。② 然而，网

络空间的开放性使得国家信息疆域并非以传统的领土、领空、领海划分的。信息边疆

也可以说是一个虚拟的概念，因为每一台上网电脑都可看作是信息边疆上的一道关

口。这些特性决定了网络主权与虚拟空间开放性之间的矛盾，并使网络空间的中美

关系呈现冲突的一面。

网络空间中美关系冲突首先体现在经贸领域的政策和技术壁垒方面。中美在网

络应用开放、跨境信息流动监管、信息和通讯技术行业的外国投资、数字跨境服务、数

字版权保护等等方面都存在一定的矛盾与冲突。例如，由于中美知识产权侵权制度

存在较大差异（中国著作权法中无间接侵权行为概念）及网络侵权的难以界定，相对

于美国，中国著作权相关法律在现实生活中无法为著作权人提供充分的保护，并由此

产生一些数字知识产权纠纷。美国还有针对网络审查国家的出口限制条例。２００６

年２月，众议院就专门提交过 Ｈ．Ｒ．４７８０法案即 “２００６全球网络自由法案”，其中第
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②
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三编专门指出对互联网限制国家的出口管制，“自本法案颁布之日起９０天内，国务卿

应与商务部长磋商，并发布条令确定恰当的外交政策控制规定与出口许可证制度，使

美国辖下的任何人能够了解到，向互联网限制国家的、全部或部分地参与促进互联网

审查制度的最终用户出口任何物品，均应遵守联邦法规汇编第十五编７３０～７７４条

（通常称为“出口管理条例”）之规定。”①

此外，针对中国政治安全的信息技术企业商业纠纷政治化倾向也日趋明显，最典

型的案例就是“谷歌事件”。② 美国国务卿克林顿不仅发表书面声明表示美国政府对

谷歌事件的关切，还明确表示支持谷歌公司的决策，批评中国对网络信息的管制，并

将中国列入“限制网络自由”的国家。可以说，谷歌公司最终从中国大陆市场退出的

决定不乏美国政府的官方授意与支持，其背后蕴藏着奥巴马政府以“谷歌事件”为借

口对中国施压而试图实现更多其他利益的动机。

在政治方面，网络空间中美关系冲突体现为中美意识形态和价值观的分歧，网络
空间成为意识形态较量的新战场，中国传统意识形态和价值观受到前所未有的挑战。
以美国为首的西方发达国家从来没有停止过对中国的政治图谋和意识形态渗透。他

们公开地将无边界、低成本、高速度的网络视为“中国和平演变的源泉”，认为民众“会

在这些讨论区接触到不同的政治观点，这将慢慢动摇中共政权对人民的思想控制，对

中国政治发展带来一定的冲击和震撼”。③ 因而，２０１０年初希拉里在关于“网络自由”

的演讲中，④曾表示“美国以后将把不受限制的互联网访问作为外交政策的首要任

务”，并首次将互联网自由与传统的四大自由（言论自由、宗教自由、免于贫困的自由、

免于恐惧的自由）并列。２０１１年初，希拉里发表题为《互联网的是与非：网络世界的

选择与挑战》的演讲，宣布将投入２５００万美元，以资助技术公司开发互联网访问工

具，使身处“压制性国家”的网络活跃分子、持不同政见者和一般公众能够绕过网络检

查。⑤

中美在网络空间的政治冲突对中国的政治稳定形成了威胁。一方面，西方的网

络渗透可能引起中国公众信仰危机和文化危机。网络打开了言论的阀门。西方的民
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主观念、政治模式、价值取向、人生态度和生活方式乘势进入，可能加剧公众的信仰危

机和文化危机，从而可能削弱甚至瓦解形成国家凝聚力和维系社会政治稳定的文化

基础。同时，网络不断培育出新的现实群体和虚拟群体，而群体认同的不断加强也使

国家权威在人们政治观念中的至高无上的地位面临新的挑战。另一方面，恶意和敌

意的网络政治参与较普通的网络渗透具有更大的破坏性。借助互联网的传播功能和

组织功能，互联网成为渗透破坏、宣传煽动、操控境内活动的主要途径和重要场所，成

为境内外敌对势力和敌对分子进行颠覆破坏活动的手段和工具。

在外交方面，网络空间给中美关系带来的冲突主要表现在两方面：一是网络活动

所导致的外交冲突以及现实外交冲突行为在网络上的体现，可以分为基本理念、政策

层面和具体热点问题等几个层面；二是由社交网站的屏蔽等监管引起的公共外交屏

障冲突。

近年来中美网络外交冲突频频发生，形态多样。中美网络外交冲突和现实中美

关系情形类似，可以分为几个层面：一是基本理念层面的冲突。近两年来，美国将网

络自由与人权问题挂钩频频对中国进行施压。２０１１年２月１５日，希拉里·克林顿

在乔治·华盛顿大学的演讲中公开点名中国、古巴等国家是“实行书报检查、限制网

络自由、逮捕批评政府的博主的国家”。她宣称，要让压制互联网自由的国家付出经

济代价，并且面临像埃及和突尼斯一样的动乱威胁，甚至提出要陷网络控制国家于

“专制者困境”；①二是政策层面的冲突。中国出于保护自身民族企业的利益和维持

有中国特色的管理方式，对于一些美国互联网公司的在华运作设置了相应的合理条

件，从而使得一些美国公司望而却步，这在美国看来即损坏了美国互联网公司的公平

竞争机会。另一些公司即使进入了中国市场，也被认为被迫向中国政府提供数据和

信息。而美国的一些反制政策，如对于网络信息加密技术的出口限制、对翻墙软件的

设计投资等，也一直是网络空间中美关系的冲突源；三是具体热点问题层面的网上冲

突。科索沃战争中美国轰炸中国大使馆事件、美国对台售武问题、中美撞机事件、奥

运火炬传递、谷歌事件等冲突中都少不了中美黑客的较量。这些较量中包含的网络

民族主义情绪往往无益于外交冲突的解决，相反，由于网络民族主义的非理性和极端

性，可能会影响外交谈判的原则和弹性。但是一般情况下，这些较量也有助于释放一

些中美民间敌对和冲突的情绪。由审查和监管引起的公共外交屏障则是指中国境内

不能正常访问脸谱（Ｆａｃｅｂｏｏｋ）、推特（Ｔｗｉｔｔｅｒ）等美国社交网络所形成的中美民间与
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公众交流的屏障。

三　合作：网络的全球性与“共同命运”之唤

除了竞争与冲突，网络空间的中美关系还是合作的关系。这种合作首先源于网

络空间的全球性。网络空间的一个基本特征就是它打破了地域和国家界限，把世界

连成了一个“网络地球村”。“国际互联网”一词本身就表明了这种传播体系是超越传

统的民族国家边界而被镶嵌在国际生活空间中的技术结构。网络政治本质上是一种

全球政治，政治主体、政治对象、政治活动空间都具有全球性。互联网的无政府状态

特性、主权超越性以及技术影响不定性都呼唤着网络空间的全球治理。① 互联网本

质上具有共享性和开放性的特征，这为参与者在网络空间发展和深化合作提供了机

遇。中美政府在这一点上表现出了共同的认知和合作意愿。２０１１年１２月美国国务

卿希拉里·克林顿在伦敦互联网自由大会上表明，“互联网本身不是消耗性（ｅｘ－

ｈａｕｓｔｉｂｌｅ）和竞争性的，一个人利用对互联网的使用并没有减少其他人的机会”。②

２０１０年６月８日，中国国务院新闻办公室发布的《中国互联网状况》白皮书也明确提

到了积极开展国际交流与合作。③ 因此，无论是从客观上网络空间的特性看，还是从

中美的主观认知看，中美之间的协调与合作都成为必需与可能。

网络空间的全球性还使网络信息安全这种非传统安全对世界各国构成了共同威

胁，使各国在某种程度上有了“共同命运”。中美在网络空间的共同利益与面临的共

同威胁是以合作姿态采取共同立场和行动的基础。网络犯罪、信息安全问题等对世

界各国的国家利益都构成了挑战，这些问题的解决需要全世界各国政府联合行动始

有望解决。作为非传统安全问题，网络安全问题不只是个别国家的国内安全问题，而

是一个必须通过开展长期、广泛和深入的国际合作，包括各国政府、各种国际组织、民

间团体、私营企业和个人之间的充分合作，才有可能解决的国际安全问题。国际合作

和发挥不同的利益相关者作用是国际网络安全的路径图的重要组成部分。④ 此外，

从行为主体自身来看，即使从美国这一超级大国自身利益出发，国际合作也是必要

的，因为只有借助合作，才能有效分担成本，减少其控制全球信息空间在主权和道义
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上面临的阻力，并实现最大范围的控制，尽管美国希望这种国际合作是美国主导或支

配下的不对等合作。

中美首先可以在网络治理的国际制度方面进行合作。网络空间这些年来的迅速

发展是国际社会共同努力创造的成果，是人类共同的财富，加强全球互联网治理一直

是世界各国的共同愿望和要求。作为两个举足轻重的大国，中美需共同合作，在遵循

《联合国宪章》和其他国际公认的基本准则和维护本国信息领域国家主权、利益和安

全的前提下，依据联合国、国际电信联盟有关决议和相关国际公约，共同促进和平利

用国际信息网络空间的制度规范和国际政策的制定。中美都派代表参加了历届信息

社会世界峰会（ＷＳＩＳ）及与互联网相关的一些其他重要国际或区域性会议，中美都是

联合国中同意一系列推进网络安全的国际讨论建议的１５国之一。２０１１年１１月１

日至２日在伦敦召开的网络空间国际会议（Ｌｏｎｄｏｎ　Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｃｏｎｆｅｒｅｎｃｅ　ｏｎ　Ｃｙ－

ｂｅｒｓｐａｃｅ）是首次由政府召集的网络议题国际会议，美国、中国和俄罗斯都派代表参

会，美国副总统拜登还通过视频形式向大会的召开表示欢迎并致辞。虽然很难在参

会的近６０个国家间达成一致，但这是向制订网络空间国际规则迈出的第一步。２０１１

年１２月７日至８日，由中国互联网协会和美国微软公司联合主办的第五届中美互联

网论坛（ＵＳ－Ｃｈｉｎａ　Ｉｎｔｅｒｎｅｔ　Ｉｎｄｕｓｔｒｙ　Ｆｏｒｕｍ，ＣＩＩＦ）在华盛顿举行，来自中美互联网业

界、学界和政府部门的１８０多名代表与会交流，议题包括互联网服务提供者的社会责

任、社交网络发展、互联网治理、网络安全等。该论坛已成为中美在互联网领域沟通

合作的重要平台。①

其次，在应对网络犯罪方面，中美可以发表共同声明、建立信息分享机制，协调网
络执法与司法程序等。针对超地域性、国际性趋势越来越强的网络犯罪，中美必须加
强相互合作。世界上第一个针对网络犯罪的国际公约《网络犯罪公约》（Ｃｏｎｖｅｎｔｉｏｎ
ｏｎ　Ｃｙｂｅｒｃｒｉｍｅｓ：Ｅｕｒｏｐｅ　Ｔｒｅａｔｙ　Ｓｅｒｉｅｓ　Ｎｏ．１８５），是由美国与欧盟等国共同草拟
的，目的是寻求应对日益猖獗的网络犯罪问题的应对措施。对参与《网络犯罪公约》

的经验数据的分析表明，国家间的相互依赖和支持是应对网络攻击和网络犯罪的重

要条件，而且合作程度越大，网络攻击的应对能力就越强。② 在应对网络犯罪方面，

中美已开展一系列国际合作，中美执法合作联合联络小组（Ｃｈｉｎａ－ＵＳ　Ｊｏｉｎｔ　Ｌｉａｉｓｏｎ

Ｇｒｏｕｐ　ｏｎ　Ｌａｗ　Ｅｎｆｏｒｃｅｍｅｎｔ　Ｃｏｏｐｅｒａｔｉｏｎ，ＪＬＧ）的成立就是一个很好的例证。２０１１

年１１月１日至２日，中美执法合作联合联络小组第九次会议在华盛顿举行，会议讨
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论了中美两国在打击网络犯罪、刑事司法协助、知识产权刑事执法、追逃等等领域的

执法合作问题。① 中国还参加了国际刑警组织亚洲及南太平洋地区信息技术犯罪工

作组（Ｔｈｅ　Ｉｎｔｅｒｐｏｌ　Ａｓｉａ－Ｓｏｕｔｈ　Ｐａｃｉｆｉｃ　Ｗｏｒｋｉｎｇ　Ｐａｒｔｙ　ｏｎ　ＩＴ　Ｃｒｉｍｅ）等国际合作队

伍，并先后与美国、英国、德国、意大利等国家举行双边或多边会谈，就打击网络犯罪

进行磋商。

当然，除了制度合作，中美还需要在信息技术方面进行合作与分享。中美两国处

于信息化进程的不同阶段，在网络信息领域存在一定的冲突与竞争，但总的说来，网

络信息战略的根本出发点都是为着本国的信息化进程服务，加强网络的安全利用，从

而提高其综合国力。中美在下述网络基本目标方面是一致的：加强网络信息基础设

施建设，保证网络信息能够有效、低耗地传输；鼓励工商业界利用网络信息资源提高

产品附加值，积极参加全球市场竞争；开展教育和培训，提供训练有素的网络信息人

才和信息用户；支持网络信息服务机构的发展，满足日益增长的社会信息需求。② 基

于这些目的的共同性，中美信息网络技术合作能够将成本收益比例最优化。中美应

发挥各自优势和互补性，加强合作，实现互利共赢。美国有技术、人才、资金和经验等

方面的优势，中国有世界最大的互联网市场及信息化进程快速发展的前景。因此，为

了推动中美双方在计算机科学和信息技术的合作与交流，在中国国家自然科学基金

委员会和美国国家科学基金会的共同倡导下，中美计算机科学高峰论坛２００６年开始

举办。③ ２０１１年１０月２１日，美国前总统比尔·克林顿在中美联合主办的硅谷高科

技创新和创业高峰会议上表示，信息技术领域空间巨大，中美在该领域并非“零和游

戏”，两国应该创造更多机会分享彼此的创新成果，充分利用信息技术为创造就业等

服务。④

此外，中美两国的网络冲突控制合作机制也必须提上议程。全球信息空间的技

术和物理特性、中美关系面临偶发突发事件所带来的不确定性使虚拟中美关系的冲

突控制显得格外重要。鹬蚌相争，渔翁得利，能够从中美相争中谋取额外利益的国家

与非国家行为体不在少数。这一方面可以通过双方网络战略透明机制实现，另一方

面则应建立一定的中美网络危机解决机制。中美两国不希望网络空间变得更加“复
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杂与多变”，那么就需要加大开放力度。① 显然，２０１１年３月３１日中国发布的《２０１０

年中国的国防》白皮书，是中国透明化其军事现代化的一个举措。始于１９９７年的中

美国防部防务磋商机制的目的之一就是管控危机和风险，避免误判。② ２０１２年５月，

中国国防部长梁光烈访问美国，在会晤美国国防部长帕内塔时，双方亦同意就应对互

联网安全威胁进行合作。帕内塔说，为避免将来数字化威胁导致的危机，美中两国共

同应对网络安全问题具有极其重要的意义。梁光烈在表示中国是近年来网络入侵的

最大受害者之一的同时，也明确表示北京愿意参与加强网络安全的共同努力。③ 如

何将信息空间的中美冲突保持在可接受的范围之内，如何确保避免因为未经授权或

纯粹民间的网络袭击，引发两国之间的大规模冲突，将在未来构成一个严峻的中美关

系考验。

四　展望：网络空间的中美关系需走出安全困境

网络空间的中美关系呈现冲突、竞争与合作。在网络无政府状态下，对国家而

言，一方发出的信号往往被另一方理解为威胁，便针锋相对地发出同样的威胁信号，

安全困境就会产生。网络空间的中美关系走出安全困境需要以下稳定的实践。

实践之一是对网络监管和网络主权的认同。国家间对主权制度的相互承认是逃

离“霍布斯世界”的一种方式。同样，对网络主权的承认是虚拟中美关系摆脱安全困

境的要点之一。在霍布斯的世界中，安全是由国家权力来决定的，但主权原则改变了

这种情况。网络主权制度可以使各国相互承认各自相应的网络监管权，国家对被潜

在敌人控制的恐惧减少，国家间合作的可能性增加。尽管网络本身具有开放性，但是

网络空间中美关系的健康发展需要强调网络主权与虚拟空间开放性的平衡，原因在

于下述两方面。

首先，网络空间本身的性质决定了其监管需求。理论上，网络空间是没有边界

的，目前没有一个终极管理者。因此，网络空间是极端个人自由主义滋生的良好场

所。在网络政治参与中，相当大数量的参与者不是基于公民的责任感，有时甚至是
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为了发泄心中的不满情绪，这种参与往往超出了法律和制度的许可，表现出狂热

性、发泄性、破坏性等显著特征。① 当目的无法实现时，利益表达的需求并没有消除。

如果某个人或某个群体在政治沟通中经常遭受挫折，他们往往就会由和平转为对抗，

以极端的形式进行表达，从而破坏正常的政治秩序，导致社会不稳定。

其次，依法管理互联网是世界各国通行做法。通过隐性的政治控制来强化国民

对当局和政治典则的认同，维护政治秩序，是所有政治体系的本能反应和必然举措，

对于后发展国家尤其重要。这种控制一般体现为三个方面，即国家垄断信息、控制传

媒、塑造民族国家意识以及节制政治参与。② 很多专家曾预测，对网络空间的政治监

督行为定会失败，只可能出现两种结局：一个自由扩张、为政治权力的控制范围所不

及的互联网；或者是一个被政府控制扼杀、不能实现其潜在的社会和经济利益的互联

网。让这些专家不解的是，在中国这两种情况都没有发生。③

实践之二是中美网络空间的战略互信的建立。在网络空间，缓解中美之间日益

严重的安全困境并非易事。中美两国对彼此网络行为的怀疑都与日俱增，而这种怀

疑很容易影响它们对彼此长期意图的整体判断。温特认为二者或警觉或攻击，取决

于对对方意图的理解。如果一方发出的信号是威胁的，那么另一方经过接受、解读和

赋予意义后，也会被理解成为威胁，威胁感就由此而生；如果一方发出的信号是友好

的，经过同样的认知过程，也会被理解成为友好，那么双方就不会产生威胁感。在没

有确凿证据的情况下，美国倾向于将来自中国的黑客袭击视作“政府资助的行为”，通

过炒作来自中国的“威胁”来营造和凸显中国政府对美国的所谓“敌意”，甚至认为中

国满是针对美国的“网络民兵”（Ｃｙｂｅｒ－ｍｉｌｉｔｉａ）。④ 这种宏观战略上将中国塑造成为

美国的“敌人”的做法，旨在维护美国对网络话语权的主导权。这给外界的印象是，中

国政府正系统地通过有组织的黑客行动窃取西方国家的机密情报，威胁包括美国在

内所有西方国家的信息安全。这种对中国黑客和中国威胁的判断，以及在此基础上

形成的政策，可能构成一个呈现螺旋式互动的自我实现的预言。

布鲁金斯学会约翰·桑顿中国中心主任李侃如（Ｋｅｎｎｅｔｈ　Ｌｉｅｂｅｒｔｈａｌ）认为，中美

双方的决策者和公众都必须面对如下事实，即网络领域的发展带来的是紧张关系，而
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不是互信。① 这恰恰反映了中美网络领域的战略互信的强烈需求。作为互联网的发

源地，信息技术在美国整体国家发展中具有特殊重要的地位。正因为如此，面对中国

日益发展的信息网络能力，无论是普通美国民众、理论研究者还是政策制定者，都会

产生深刻的不安全感，并对威胁可能的来源投射强烈的不信任乃至敌意。这种倾向

从根本上来讲是双方缺乏战略互信的产物。美国担心其日益依赖的信息系统在为其

带来不对称优势的同时也可能成为美国的“阿基里斯之踵”，担心中国会利用这种不

对称优势弥补与美国的军事实力差距，②担心中国的人口规模及其中央集权化的政

治制度创造出一个与外界互联网既有联系又相对独立的平行互联网，并对美国所主

导的互联网形成抗衡与威胁。美国在意识形态领域的攻势，在信息技术领域所具有

的优势，以及冷战后美国在历次高科技局部战争和对外军事干涉行动中的网络行动，

也让中国担心“美国在操作系统中留下的后门”可能对中国国家安全构成严重威

胁。③ 如何克服这些心理因素，增加中美在网络空间的互信，减少虚拟领域的矛盾和

冲突、增加合作并保持相对稳定，是中美关系面临的巨大挑战。

最后，需要指出的是，无论是竞争、冲突还是合作，网络空间的中美关系某种程度

上都是实体世界中美关系的体现。由于核心利益、政治制度、文化传统等差异，中美

之间的矛盾和分歧是客观存在的，这些矛盾和分歧必然在网络空间浮现。同时，信息

本身的不确定性也会导致美国潜意识中的可能对手的构建并导致中美网络空间安全

困境的可能产生。避免安全困境的途径不仅依赖于网络主权的相互确认，更在于中

美在网络空间的战略互信的建立。

蔡翠红：复旦大学美国研究中心副教授

（本文责任编辑：魏红霞）　　
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