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网络安全视角下中美贸易冲突的
分析
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【内容提要】　基于网络安全目标的政策和法规往往包含贸

易限制措施，可能改变贸易均衡和贸易结构，推动贸易报复的

产生和升级，这是中美贸易冲突演变的重要动因之一。而在网

络技术和应用与贸易过程不断融合的趋势下，网络安全关切难

以通过贸易冲突的方式得到解决。本文以网络安全与贸易过程

的逻辑结构为起点，分析触动贸易规则的各种网络安全议题，

梳理网络安全与中美贸易关系的互动演变，探讨网络安全影响

中美贸易关系的主要原因。本文认为，妥善解决中美间网络安

全关切，有助于缓解贸易数量失衡和贸易结构扭曲、响应自由

贸易和公平贸易诉求，促使经贸关系回归稳定中美关系的作用。
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　　２０１８年３月２２日，美国贸易代表办公室公布 《对华 “３０１调查”报告》，

报告确认此前美国总统特朗普一份备忘录中关于中国长期执行 “不公平”贸易

政策的要点，其中包含诸多对中国互联网管理政策、法规和行动的指责，认为

中国政府通过支持商业网络窃密、执行网络安全审查、限制跨境数据传输、实

施数据等级保护等做法，歧视性地对待美国企业，削弱了它们的市场竞争力，

继而伤害了美国的经济和就业。①特朗普随即指示行政当局采取贸易报复措施，

包括向世界贸易组织起诉中国，对航空航天、信息通信技术、机械等中国输美

产品清单加征关税，限制中国企业通过投资获得美国关键技术等。这份报告是

中美贸易冲突的重要节点，鉴于报告对网络安全的特殊关注，以及网络安全议

题在中美贸易中不断扩大的影响，本文尝试对网络安全在中美贸易冲突中的角

色定位、作用路径和影响方式进行分析。

一、网络安全与贸易过程的逻辑结构

随着网络技术和应用的发展，经济社会运行与网络空间密切融合，网络安

全日益成为国家战略规划和政策制定的核心议题，并全面向经济、政治、军事、

社会等领域渗透，包括融入贸易过程的各个环节。

　　（一）内涵与目标

一般而言，网络安全是网络和安全的逻辑组合，是安全在网络空间的延展

或投射。在国际关系研究中，网络安全已逐渐成为安全研究谱系一个新的重要

分支，反映了网络空间发展对国际体系运行的深远影响。安全 （ｓｅｃｕｒｉｔｙ）则是

国际关系的基本概念和重要目标，是免于危险与恐惧的客观现实或主观感知，

是不存在或未觉察到风险或威胁的状态，传统现实主义代表性学者、耶鲁大学

和约翰·霍普金斯大学教授阿诺德·沃尔弗斯 （Ａｒｎｏｌｄ　Ｗｏｌｆｅｒｓ）在其著作 《纷

９２１

① Ｏｆｆｉｃｅ　ｏｆ　ｔｈｅ　Ｕｎｉｔｅｄ　Ｓｔａｔｅｓ　Ｔｒａｄｅ　Ｒｅｐｒｅｓｅｎｔａｔｉｖｅ，“Ｆｉｎｄｉｎｇｓ　ｏｆ　ｔｈｅ　Ｉｎｖｅｓｔｉｇａｔｉｏｎ　ｉｎｔｏ　Ｃｈｉｎａ＇ｓ
Ａｃｔｓ，Ｐｏｌｉｃｉｅｓ，ａｎｄ　Ｐｒａｃｔｉｃｅｓ　Ｒｅｌａｔｅｄ　ｔｏ　Ｔｅｃｈｎｏｌｏｇｙ　Ｔｒａｎｓｆｅｒ　Ｉｎｔｅｌｌｅｃｔｕａｌ　Ｐｒｏｐｅｒｔｙ，ａｎｄ　Ｉｎｎｏｖａｔｉｏｎ　ｕｎｄｅｒ
Ｓｅｃｔｉｏｎ３０１　ｏｆ　ｔｈｅ　Ｔｒａｄｅ　Ａｃｔ　ｏｆ　１９７４，”Ｍａｒｃｈ２２，２０１８，ｈｔｔｐｓ：／／ｕｓｔｒ．ｇｏｖ／ｓｉｔｅｓ／ｄｅｆａｕｌｔ／ｆｉｌｅｓ／Ｓｅｃｔｉｏｎ３０１
ＦＩＮＡＬ．ＰＤＦ．



美国问题研究 Ｆｕｄａｎ　Ａｍｅｒｉｃａｎ　Ｒｅｖｉｅｗ２０１９／２

争与协作———国际政治论集》中，从主体价值的角度将安全描述为 “客观上对

所获得的价值不构成威胁，主观上不存在这样的价值会受到攻击的恐惧”①。

参照沃尔弗斯的定义，可以将网络安全视为网络空间对于活动主体的一种

价值，是网络环境不存在风险或风险可控、网络活动不产生威胁或威胁已被消

除的一种状态。国际电信联盟曾提出一个工作定义，“网络安全是用以保护网络

环境和机构及用户资产的各种工具、政策、安全理念、安全保障、指导原则、

风险管理方式、行动、培训、最佳实践、保证和技术的总和”②。中国 《网络安

全法》则对网络安全作出了清晰的法律界定，“通过采取必要措施，防范对网络

的攻击、侵入、干扰、破坏和非法使用以及意外事故，使网络处于稳定可靠运

行的状态，以及保障网络数据的完整性、保密性、可用性的能力”③。上述定义

所指向的状态、总和及能力等反映了不同的观察角度和目标诉求，也说明对网

络安全有着较为宽泛的理解。

网络安全目标是主体对于网络环境和网络活动能够达到理想状态的一种期

待，也是国家战略规划和政策实施的核心目标，实践中往往形成一系列可量化

的指标，并以技术标准和行为规范的形式固定下来。如英国标准协会制定的

《信息安全控制操作规范》和中国国家质量监督检验检疫总局与标准化管理委员

会发布的 《信息安全控制实践指南》，均是将网络安全目标标准化和规范化的指

导性文件。在上述两份规范性文件中，网络安全目标均被描述为 “保护信息的

保密性、完整性、可用性及其他属性，如不可否认性、可控性等”④。这就体现

了国际上对于网络安全目标一种共识，而在国际贸易中，一国政策法规的条文

和外国经营者的需求之间仍然存在诸多无法兼容之处，不同主体在网络安全目
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标上的分歧往往会形成数字贸易壁垒，这也是导致迄今全球统一的数字贸易规

则难以达成的重要原因之一。

如保密性 （Ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ）是指网络信息不被泄露给未经授权的用户、实

体或过程，强调只有被授权对象有权使用信息的特征。可控性 （Ｃｏｎｔｒｏｌｌａｂｉｌｉｔｙ）

则是指对信息和信息系统实施安全监控管理，防止非法利用信息和信息系统。①

在国际贸易中，商品和服务的定价和议价过程、交易合同和报关文件等数据传

输都涉及商业秘密，一般做法是贸易各方通过租用专线或虚拟专用网络 （ＶＰＮ）

进行传输以保证重要数据不会外泄，确保跨境信息流动的保密性。而一些国家

出于维护国家安全或公众利益的目的，对于租用专线和虚拟专用网络进行跨境

传输有着较为严格的限制，如要求提供访问接口或将加密密钥提供给监管者。

这样，国家基于跨境数据传输的可控性目标而制定的政策和国际贸易经营者基

于商业利益而进行加密传输的需求之间就产生了矛盾。

又如可用性 （Ａｖａｉｌａｂｉｌｉｔｙ）是指保证合法用户对信息和资源的使用不会被不

正当地拒绝。网络资源和网络数据的可用性对于国际贸易参与者的重要性不言

而喻，这种可用性不仅指贸易参与方对于网络交易平台稳定运行和网络数据有

效获取的需求，而且包括通过互联网提供的数字产品和服务可以合法地进入目

标市场。如此看来，一国为维护网络信息安全而采取的过滤信息、屏蔽网站和

应用服务、禁止访问社交媒体等技术和措施，也会被美国视为一种市场准入的

限制，或是不利于美国企业的歧视性做法。美国政府就常常抱怨其互联网运营

企业无法进入中国市场、获取利润，致使受牵连美国企业的潜在损失高达十亿

美元。②

再如不可否认性 （Ｎｏｎ－ｒｅｐｕｄｉａｔｉｏｎ）是指在网络环境、在线交易过程中，信

息交换双方不能否认其交换过程中发送信息或接收信息的行为。这一特性可为

交易双方建立信任保障，促使贸易过程顺利进行，也是化解国际贸易纠纷和提

起法律诉讼的重要依据。如 《美墨加贸易协定》规定，“为促进数字贸易，缔约
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方应确保产品和服务供应商在应用数字化认证或电子签名时不受限制”①，如此

就建立了不可否认性的安全目标与确保数字贸易有序进行之间的关键联系。一

般而言，这种数字化认证和电子签名需要由商业银行等金融机构或第三方认证

机构提供技术、平台和法律保障，并最终从主权国家的政府那里获得背书。完

全实现了非中心化的数字货币也可以实现信息传输及交易过程的不可否认性，

如基于区块链技术的比特币转账时会生成数字签名，私有密钥持有人是唯一可

生成数字签名者，②并且每一转账行为都能得到全部节点的背书，这种去中心化

的不可否认性机制虽然具备技术可行性，但迄今未能发展成为通行的国际贸易

支付手段，正体现了网络安全目标和国家政策目标之间的差异。

　　（二）外延与过程

就网络安全的外延而言，可以从多个角度进行划分，观察角度的不同和目

标应用的差异，就会衍生出不同的网络安全类别，如系统安全、应用安全、数

据安全、传输安全等。从战略规划和政策制定角度，可以把网络安全划分为网

络运行安全和网络信息安全两个大类。

网络运行安全涉及关键信息基础设施、网络、系统、平台、应用和服务，

国家维护网络运行安全而制定的政策、法规和措施，会对采购产品和服务的贸

易过程产生直接影响。如中国 《网络安全法》规定，“关键信息基础设施的运营

者采购网络产品和服务，可能影响国家安全的，应当通过国家网信部门会同国

务院有关部门组织的国家安全审查”③，由于关键信息基础设施涉及国家安全和

国家利益，国家安全审查即是为了确保进入关键信息基础设施的网络产品和服

务安全可控，这种审查并没有明确区分本国企业和外国企业的产品和服务，而

涉及外国企业提供的网络产品和服务，外交关系也会成为国家安全审查的重要

考虑因素，从而使得贸易过程会因为运行安全原因而被阻止和中断的可能。
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参见 《中华人民共和国网络安全法》，第三十五条。
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网络信息安全涉及个人隐私、知识产权、商业数据、社会和政治信息、国

家机密等网络信息的搜集、存储、加工、传输、应用等。对此中国 《网络安全

法》也有规定， “国家网信部门和有关部门依法履行网络信息安全监督管理职

责，发现法律、行政法规禁止发布或者传输的信息的，应当要求网络运营者停

止传输，采取消除等处置措施，保存有关记录”，这对贸易数据跨境传输形成了

约束条件，运营企业为使数据信息发布、传输和存储符合规定，必须增加技术、

设备和人力投入，确保网络信息安全，一定程度上会导致贸易成本增加。同时，

“对来源于中华人民共和国境外的上述信息，应当通知有关机构采取技术措施和

其他必要措施阻断传播”①，该项规定将境外信息纳入管控范围，即便相关信息

不包含法规禁止内容，也会由于增加了审查环节而对跨国贸易产生影响。

网络安全也是一个过程，即制定网络安全政策时，需要全面衡量网络系统

的预防保障、应急处置和功能恢复等环节，确保为每个环节建立权责一致的制

度安排、人员配备和资金支持。美国国家标准与技术局制定的网络安全框架将

网络安全过程划分为防护、监测、响应、恢复四个阶段，②保护 （Ｐｒｏｔｅｃｔｉｏｎ）即

保障关键基础设施服务的提供，是对潜在网络安全事故的事先预防，包括设置

防火墙、控制访问等。监测 （Ｄｅｔｅｃｔｉｏｎ）是通过连续监控来识别网络安全事故

的发生，是对网络安全事故的事中监测，要求信息来源稳定、建立实时监控系

统。响应 （Ｒｅｓｐｏｎｓｅ）是对监测到的网络安全事故采取行动，是网络安全事故发

生后的短期应急处理，对国家及时动员和资源调度能力提出要求。恢复 （Ｒｅ－

ｃｏｖｅｒｙ）则是恢复因网络安全事故而受损的任何功能或服务。③

网络安全过程不仅需要网络运营企业建立完善的保障制度，还需要技术、

执法和安全等政府职能部门承担监管、处置和协调职能，以及需要与相关私营

部门、技术社群、非政府组织和网络用户建立网络安全伙伴关系。就跨国贸易

而言，网络安全过程的核心是运营企业创建、运行和维护的网络交易平台，政
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①
②

③

参见 《中华人民共和国网络安全法》，第五十条。
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府部门通过开放接口提供报关和税收等服务，国际金融机构提供支付和结算等

服务，全天候运转的国际贸易活动伴随着庞大的跨国数据流动和国际资金转移，

需要执行高标准的网络安全过程，以及维持一致性的网络安全和贸易规则。一

些跨国企业既是维护网络安全过程的活跃主体，也是推动贸易规则一致性的积

极力量，如华为公司通过加入开放及可信技术论坛、参与东西方研究所网络空

间项目，与欧洲各国政府协商５Ｇ网络建设事宜，以消除有关方面的网络安全顾

虑，增强华为产品与服务的全球可用性，有利于延续、加强全球贸易合作。①

二、贸易过程的网络安全议题

随着互联网技术的发展和应用的普及，越来越多贸易活动通过网络空间展

开，其交易平台、终端应用、电子支付、数据传输等需要应对各种网络风险和

威胁，保障贸易过程的网络安全。与此同时，各国政府越来越重视网络安全，

出台了各种维护网络安全的政策和法规，其中往往包含一些针对网络产品和服

务的贸易限制措施，又可能推高贸易壁垒和引发贸易冲突。

　　（一）网络风险、威胁及保障

从电子商务到数字贸易，从线上运营到线上线下融合，日益网络化和数字

化的贸易过程推动了贸易总量的提升和交易成本的降低。外贸企业因此也面临

新的挑战，既需要为安全可信的网络环境支付成本，又需要为适应不断提升的

网络安全规范而增加投入。

首先，网络运行环境蕴含的风险。网络运行环境涉及关键信息基础设施、

硬件设备和软件平台，是应用和服务安全、可靠与正常运行所必需的基本设施

与设备条件及其功能的总和。贸易过程的网络运行环境既包括整个网络环境的

连通、稳定和安全，也包括数据处理、存储和传递的完整、保密和安全。这个

意义上的网络安全重点是降低网络环境存在的各种风险，这些风险首先来自网
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① 安迪·珀迪： 《全球网络安全挑战：解决供应链风险正当其时》，２０１９年６月２３日，ｈｔ－
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络运行环境的脆弱本质，分布广泛的关键信息基础设施很难抵挡恶意破坏，也

会面临地震、海啸等自然灾害而造成损毁，这些风险也来自应用终端、传输介

质及网络连接等类别广泛的通信和网络设备及其全球连接的复杂产业链，其稳

定性、兼容性、可控性等诸多因素都会导致运行中断，这些风险还来自软件平

台可能存在的漏洞，包括程序功能上的不足、应用结构的缺失以及整个系统逻

辑框架的弱点，漏洞与网络技术和应用的发展相伴相随，是网络运行环境最主

要的风险来源。

其次，恶意网络活动形成的威胁。恶意网络活动以制造和传播网络病毒、

通过网络攻击和入侵应用系统等手段，以达到窃取商业机密、获取经济利益、

破坏竞争者网络等目标。２０１８年广泛蔓延的 Ｒｙｕｋ勒索软件通过定制化和定向

攻击，侵入上市公司等贸易主体的财务系统，加密重要数据和文件，要求支付

购买网络保障和数据恢复的高昂费用，阻碍贸易活动正常进行。①通过网络窃取

技术专利、贸易秘密及其他机密商业信息，使自身或本国企业在市场竞争中居

于优势地位的做法，损害知识产权持有者的利益，危害市场开放和贸易公平，

商业网络窃密也已成为科技创新和企业发展的重要威胁。据２０１８年美国战略与

国际研究中心和网络安全公司迈克菲的一份报告测算，网络攻击和网络入侵等

网络犯罪活动每年造成近６　０００亿美元损失，大约占全球国内生产总值 （ＧＤＰ）

的０．８％。②不论报告测算方式是否合理、损失评估是否恰当，因恶意网络活动

造成的商业和贸易损失确实呈不断上升的趋势。

最后，网络安全保障造成的壁垒。国家为维护网络空间稳定、打击网络犯

罪而制定的政策、法规和措施，会不同程度限制信息技术产品、网络应用和服

务、跨境数据转移等贸易或贸易相关活动的范围，即是因网络安全保障形成的

贸易壁垒。如网络安全审查是市场准入的重要步骤，美国不仅对华为公司进入

其市场实行严格的网络安全审查，而且将这种限制措施国际化，阻止华为在其
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①

②

Ａｌｅｘａｎｄｅｒ　Ｈａｎｅｌ，“Ｂｉｇ　Ｇａｍｅ　Ｈｕｎｔｉｎｇ　ｗｉｔｈ　Ｒｙｕｋ：Ａｎｏｔｈｅｒ　Ｌｕｃｒａｔｉｖｅ　Ｔａｒｇｅｔｅｄ　Ｒａｎｓｏｍｗａｒｅ，”

Ｊａｎｕａｒｙ　１０，２０１９，ｈｔｔｐｓ：／／ｗｗｗ．ｃｒｏｗｄｓｔｒｉｋｅ．ｃｏｍ／ｂｌｏｇ／ｂｉｇ－ｇａｍｅ－ｈｕｎｔｉｎｇ－ｗｉｔｈ－ｒｙｕｋ－ａｎｏｔｈｅｒ－ｌｕｃｒａｔｉｖｅ－
ｔａｒｇｅｔｅｄ－ｒａｎｓｏｍｗａｒｅ／．

Ｊａｍｅｓ　Ａｎｄｒｅｗ　Ｌｅｗｉｓ，“Ｔｈｅ　Ｅｃｏｎｏｍｉｃ　Ｉｍｐａｃｔ　ｏｆ　Ｃｙｂｅｒｃｒｉｍｅ－Ｎｏ　Ｓｌｏｗｉｎｇ　Ｄｏｗｎ，”ＣＳＩＳ　＆ＭｃＡｆ－
ｅｅ，Ｆｅｂｒｕａｒｙ　２１，２０１８，ｈｔｔｐｓ：／／ｗｗｗ．ｍｃａｆｅｅ．ｃｏｍ／ｅｎｔｅｒｐｒｉｓｅ／ｅｎ－ｕｓ／ａｓｓｅｔｓ／ｒｅｐｏｒｔｓ／ｒｅｓｔｒｉｃｔｅｄ／ｒｐ－ｅｃｏｎｏｍｉｃ－
ｉｍｐａｃｔ－ｃｙｂｅｒｃｒｉｍｅ．ｐｄｆ．



美国问题研究 Ｆｕｄａｎ　Ａｍｅｒｉｃａｎ　Ｒｅｖｉｅｗ２０１９／２

盟友伙伴开展贸易活动。２０１９年９月，美国副总统和波兰总理在华沙签署５Ｇ

网络合作协议，并发表联合声明，称将确保只有可信和可靠的供应商参与两国

基础网络建设，两国将加大对５Ｇ设备供应商进行审查的力度，确认外国政府对

供应商的控制情况。①网络安全审查以潜在国家安全风险为重点评估内容，阻止

或限制他国产品进入本国市场，提高了企业跨境贸易成本，也损害了自由贸易

环境。

数据本地存储和分级保护政策对贸易企业运营成本和业务整合也有较大影

响。美国贸易代表办公室经过评估后认为，要求数据存储本地化和等级保护制

度对美国企业运营产生重要的不利影响，如中国要求执行等级保护标准，要求

保护数据在存储、传输、处理过程中不被泄漏、破坏和免受未经授权的修改，

俄罗斯法律规定外国企业必须在俄罗斯境内处理以及存储通过电子渠道搜集的

俄罗斯公民的特定信息，越南、土耳其等国也都有各种数据本地化和限制数据

跨境传输要求，这将加重外国公司在这些国家中从事贸易活动的成本，影响其

数据服务整合能力，是潜在的数字贸易壁垒。②

此外，保护个人隐私、商业数据和国家机密的政策法规也会降低国际贸易

的便利性和提高合规成本。基于维护社会秩序和政治稳定目的而加强网络信息

传播的监控和阻断操作，会干扰贸易过程的有序性。一些国家强调关键核心技

术可控性，也会对相关产品的供应链完整产生不利影响。

　　（二）贸易规则、贸易保护及网络安全

世界贸易组织框架下的货物贸易多边协定、服务贸易总协定、与贸易有关

的知识产权协定等一系列多边贸易协定，构成现行世界贸易体系的基本架构，

确认了互惠、关税减让、市场准入、公平竞争等基本贸易规则，也赋予各缔约

方在一定范围内基于产业保护和国家安全考虑实行贸易保护措施的权利。

货物贸易框架下，信息技术产品因其高技术含量和安全敏感性，往往会被
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①

②
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施加高额关税和市场准入限制。《信息技术协定》是专门针对信息技术产品的多

边货物贸易协定，涉及计算机、电信产品、半导体、半导体制造设备、软件和

科学仪器６大类共２００多项产品，成员应完全取消协议涵盖的信息技术产品的

关税和其他税费，提高信息技术产品市场准入机会。①截至２０１８年底，协定成

员已由最初２９个增加至８２个，贸易量约占世界总量的９７％，年交易总值逾

１．３万亿美元。近年来，一些国家出于维护网络安全目的，通过加征关税、限

发牌照、专许经营等方式，限制特定国别或特定企业的信息技术产品进入本

国市场。如２０１９年５月，美国总统特朗普签署名为 “确保信息和通信技术及

服务供应链安全”的行政命令，宣布进入国家紧急状态，限制信息和通信领

域可能威胁国家安全的交易。②美国随后宣布对２　０００亿美元中国输美产品加征

２５％关税。中国对此表示强烈反对，认为这是与世界贸易组织规则逆向而行的

贸易壁垒。③

《服务贸易总协定》协调缔约方开展服务贸易，将国际服务贸易划分为跨境

交付、境外消费、商业存在和自然人流动四种方式。④与货物服务相比，服务贸

易更为复杂、涉及面更广、垄断性更强，尤其是与网络与信息安全密切相关的

电信服务，服务贸易壁垒也比以关税为代表的货物贸易壁垒更为隐蔽。一些国

家出台专门法律规章，限制面向本国市场和用户的在线服务与结算方式，这种

国内救济方式不符合世界贸易组织达成的国际协定。⑤２０１０年９月，美国要求就

“对支付卡交易的电子支付服务以及这些服务的供应商的某些限制和要求”与中

国方面进行协商，称中国境内只允许中国银联公司提供以人民币计价的电子支
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付服务，所有支付卡处理设备必须与银联兼容，且卡面必须印有银联标志。美

方认为中国没有向其他成员的电子支付系统供应商提供国民待遇，构成服务贸

易壁垒。①

《政府采购协定》致力于减少各缔约方公共行政部门运用财政支出购买产品

和服务的贸易限制措施。政府采购是为了政府运行目的而非商业销售、转售，

或供商业销售或转售的商品或服务的生产目的，以任何合同手段，包括购买、

租赁和无论是否享有购买选择权的租购等方式进行的采购。非歧视性是政府采

购协定的一般原则，缔约方对于来自其他缔约方的货物和服务及其供应商，应

当立即和无条件地给予相同待遇。而在涉及国家安全或国防目的所需的政府采

购方面，在其认为为了保护国家安全利益，一方可以阻止任何缔约方参与采购

活动，或者不公开披露任何信息，也可以为保护公共道德、秩序或安全，以及

为保护知识产权采取必要措施。②例外条款的存在，以及网络安全问题的高度敏

感性，使得缔约方常常以国家安全为由，优先采购本国企业和本地产品，对特

定企业的特定产品实行市场准入限制或采购限制。

可见，世界贸易组织框架下，针对信息技术产品、服务贸易和政府采购的

规则设置，缔约方可以援引贸易规则例外，制定各种贸易限制措施，无论是否

确实出于为网络安全的目的。例外规则的竞相运用就会降低已有信任，引发国

家间贸易冲突。

三、网络安全与中美贸易冲突的互动

伴随着中美贸易的发展，其中涉及的网络安全议题轮廓逐渐清晰，影响日

益彰显，并成为引发贸易冲突的关键要素，这其中既有两国经济产业发展引发

的贸易结构改变、市场竞争加剧的原因，也与各自对于网络安全的理念认知、
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利益诉求和政策主张的差异有关。

　　（一）市场竞争与贸易稳定阶段

２０世纪９０年代中期，随着克林顿政府将互联网向商业开放，以及中国全功

能接入国际互联网，美国众多高科技企业和网络运营企业开始在中国市场进行

投资、开展业务，获得丰厚的市场回报。一直到２０１０年前后，中美间与互联网

相关的研发、贸易、投资等领域的合作总体是积极的。随着信息技术产品全球

产业链逐步形成，中美网络产品和服务的贸易量和贸易品类不断增长，网络安

全逐渐成为中美贸易不可忽视的影响因素。中国高科技和网络运营企业也快速

成长起来，能够提供更加物美价廉的产品和服务，市场竞争力不断增强，中美

网络运营企业逐渐从合作为主到合作竞争并存的状态。

在上述过程中，美国企业在华业务受同行业竞争的趋势越来越明显。中国

互联网络信息中心的一份报告显示，２００９年７月，中国搜索引擎市场以百度和

谷歌为主导，各搜索品牌的首选份额百度占７７．２％，谷歌占１２．７％ （同比下降

３．９％）。同期全球搜索引擎市场上，谷歌的市场份额为６７．５％，百度为７．０％。①

数字对比清楚表明了谷歌在中国搜索引擎市场上的失利，谷歌公司将搜索引擎

业务退出中国大陆，一定程度上是市场竞争的结果。但美国政府却将其归咎于

中国实行过于严格的网络安全政策，是一种不公平的市场壁垒和贸易保护。中

国政府则表示依法管理互联网是世界各国通行的做法，要防止对国家安全和社

会公众利益有害的信息的传播，任何在中国境内经营的外国企业都要遵守中国

的法律和规定。

２０１０年３月２３日，谷歌宣布即日正式关闭中国大陆网站，不再按照中国

法规要求过滤搜索关键词，并将搜索服务器移至中国香港地区。对于退出中

国内地市场的原因，谷歌称一是有黑客非法入侵其系统、窃取用户电子邮件、

对其应用平台进行网络攻击，二是对用户搜索内容进行审查持不同意见。②该
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中国互联网络信息中心：《２００９年中国搜索引擎用户行为研究报告》，２００９年９月，第１６
页、第３０—３１页。

国务院新闻办公室： 《谷歌退出中国内地》，２０１０年１２月１５日，ｈｔｔｐ：／／ｗｗｗ．ｓｃｉｏ．ｇｏｖ．ｃｎ／
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事件引起巨大反响，２０１０年１０月，美国美中经济安全与审查委员会称 “中国

的网络审查实际上是一种贸易壁垒，削弱了美国企业开展业务的能力”①。

２０１１年１２月，美国国务卿希拉里借此事指责中国 “扩大政府权力，由政府为互

联网制定条例规范，不仅损害人权和信息自由流通，还破坏了网络空间的互联

互通，实质损害了美国在网络空间自由行动的权利和美国企业参与自由贸易的

机会”②。

在这一时期，中美因网络安全关切引发争端初见端倪，但在中美贸易总体

稳定的背景下，双方的反应和措施围绕事件本身展开，贸易分歧处于可控范围。

中方将谷歌事件为代表的、涉及网络安全的贸易冲突归为个案，“谷歌事件只是

一个商业公司的个别行为”③，谷歌公司仍在中国市场经营其他业务，说明主要

是市场竞争及公共政策促成了这一事件，中方并不认同美方关于市场壁垒的观

点。

　　（二）网络窃密与危机管控阶段

谷歌事件后，中美限制对方企业进入本国市场的政策措施开始增多。２０１２

年１０月，美国众议院情报委员会认为中兴和华为与中国政府关系过于密切，可

能帮助政府从事间谍活动和窃取商业机密，对美国国家安全产生威胁，建议政

府禁止两家企业获得接入美国敏感网络的权限，并禁止收购美国资产。④２０１３年

３月，美国国会通过的一项拨款法案规定 “未经联邦调查局或相应机构许可，国

家航空航天局、司法部、商务部、国家科学基金会等部门不得购买与中国相关
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的企业生产、制造、或组装的信息技术设备”①。而中国工业和信息化部也表示

担忧关键信息基础设施过于依赖国外产品，需要重视发展自主知识产权及本土

信息技术产品，并提出未来信息基础设施建设要以本土企业和产品为主导。②

２０１３年２月，美国网络安全公司曼迪昂特发布报告，称一个来自中国的黑

客机构多年来持续针对美国一百多家企业发起网络入侵和窃密行动，并推断中

国军方参与了这些行动。③随即，美国国家安全事务助理汤姆·多尼隆在亚洲协

会发表演讲，指出 “网络安全问题增加了中美经贸领域发生摩擦的几率，已经

成为两国经济关系日益严重的挑战”④。２０１４年５月１９日，美国司法部以网络

窃密为由起诉５名中国军官，中方认为美国此举 “严重违反国际关系基本准则，

损害中美合作与互信”，敦促美方立撤销起诉。⑤逐步升级的网络安全争端开始全

面冲击包括经贸关系在内的中美关系。

２０１３年６月，前美国中央情报雇员爱德华·斯诺登揭露美国情报机构长期、

系统性地监控和入侵全球互联网和电信系统，其中就包括了美国国家安全局对

中国互联网主干网络、重要结构和企业进行入侵的内容。美国政府力图将基于

国家安全的网络入侵和基于商业获利的网络窃密进行区分，认为前者等同于国

际关系中的情报活动，绝大多数国家都从事类似活动，具有国际合法性，而后

者破坏了国际贸易的公平原则，应当被禁止。⑥美国以意图区别对待网络攻击行

为，显然不能令国际社会信服，其动机则是要尽量降低该事件对美国企业在国

际市场上的负面影响。

１４１

①

②

③

④

⑤

⑥

Ｕ．Ｓ．Ｃｏｎｇｒｅｓｓｉｏｎａｌ　Ｂｕｄｇｅｔ　Ｏｆｆｉｃｅ，“Ｈ．Ｒ．９３３，ｔｈｅ　Ｃｏｎｓｏｌｉｄａｔｅｄ　ａｎｄ　Ｃｏｎｔｉｎｕｉｎｇ　Ａｐｐｒｏｐｒｉａｔｉｏｎｓ
Ａｃｔ　ｏｆ　２０１３，”Ｍａｒｃｈ２０，２０１３，ｈｔｔｐｓ：／／ｗｗｗ．ｃｂｏ．ｇｏｖ／ｐｕｂｌｉｃａｔｉｏｎ／４４０１５．

苗圩： 《我国互联网行业的发展与管理》，２０１２年１１月２２日，ｈｔｔｐ：／／ｗｗｗ．ｍｉｉｔ．ｇｏｖ．ｃｎ／

ｎ１１２９３４７２／ｎ１１２９４４６４／ｎ１４８３５８８６／１５０２５５４５．ｈｔｍｌ。
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ｗｗｗ．ｗｈｉｔｅｈｏｕｓｅ．ｇｏｖ／ｔｈｅ－ｐｒｅｓｓ－ｏｆｆｉｃｅ／２０１３／０３／１１／ｒｅｍａｒｋｓ－ｔｏｍ－ｄｏｎｉｌｏｎ－ｎａｔｉｏｎａｌ－ｓｅｃｕｒｉｔｙ－ａｄｖｉｓｏｒｙ－ｐｒｅｓｉ－
ｄｅｎｔ－ｕｎｉｔｅｄ－ｓｔａｔｅｓ－ａ．

２０１４年５月１９日外交部发言人秦刚就美国司法部宣布起诉５名中国军官的表态，参见

ｈｔｔｐ：／／ｉｐｃ．ｆｍｐｒｃ．ｇｏｖ．ｃｎ／ｃｈｎ／ｆｙｒｔｈ／ｔ１１５７５０８．ｈｔｍ。

温宪等：《美国棱镜门愈演愈烈》，载 《人民日报》２０１３年６月１４日，第１０版。
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２０１５年９月，中美元首达成共识，承诺两国政府均不支持、不参与以商业

获益为目的的网络窃密活动，“各自国家政府均不得从事或者在知情情况下支持

网络窃取知识产权，包括贸易秘密，以及其他机密商业信息，以使其企业或商

业行业在竞争中处于有利地位”①。这是中美迄今关于网络安全议题重要的双边

共识，为化解因网络安全而紧张的双边关系奠定了基础。值得注意的是，涉及

网络安全的内容主要是关于知识产权、贸易活动和市场竞争，但在成果清单中

被归为全球性挑战大类，这意味着双方都认识到商业网络窃密及更广泛的网络

安全议题是全球性公共问题，需要国际社会、各国政府和中美双方协调立场，

采取一致行动，共同应对全球性挑战。

在这一时期，中美两国经贸竞争态势进一步明显，网络安全争端也呈多

发趋势，两国都将网络安全上升到国家安全高度，理念认知和原则立场的分

歧逐渐转为政策矛盾，中美在双边关系和国际场合围绕网络安全的博弈日渐

增多。但两国对于稳定中美关系仍有基本共识，通过元首会晤和建立双边对

话机制，还是有效地实现了危机管控，避免网络安全争端波及更多双边关系

领域。

　　（三）网络安全与贸易冲突阶段

至特朗普政府时期，中美全面竞争态势愈益清晰，高科技产品和服务竞争

不仅在中国市场，也在美国和全球其他市场展开，美国将中美贸易逆差视为其

就业、贸易和经济问题的主要根源。特朗普政府第一份国家安全战略报告明确

将中国视为竞争对手，要阻止中美间实力对比继续向不利于美国方向发展，并

将经济视为维系国家安全的重要因素。②在中美竞争和经济优先背景下，贸易冲

突、网络安全都被纳入新国家安全战略框架下，即重振美国经济和就业、重新

取得经济和军事领域绝对领先优势。

２０１７年８月，特朗普向美国贸易代表发出备忘录，称中国通过制定法律、
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外交部声明：《习近平主席对美国进行国事访问中方成果清单》，２０１５年９月２６日，ｈｔ－
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政策，采取与知识产权、创新和技术相关的行动，鼓励或要求将美国企业的技

术和知识产权转让给中国企业，这些做法对美国的经济利益产生了负面影响，

包括抑制美国的出口、剥夺美国公民通过创新而获得公平报酬的条件、将美国

的就业机会转移给中国工人、扩大美国对中国的贸易逆差，以及破坏美国的制

造业、服务业和创新。①２０１８年３月，美国贸易代表办公室公布 《对华 “３０１调

查”报告》，认为 “中国政府实施和支持对美国公司计算机网络的非法入侵和窃

取，获得了知识产权、商业秘密或技术数据、谈判立场、敏感和保密的内部商

业通信等机密信息，也支持了中国的科技进步、军事现代化和经济发展等战略

发展目标”； “中国对其关注领域的美国公司进行网络入侵是对自由贸易的破

坏”；“窃取商业机密、损害知识产权，执行网络安全审查、限制跨境数据传输、

要求数据本地化、实施数据分级保护，设置成本和范围都大大超过国际标准的

国家网络安全标准”。②

相较于此前中美网络安全分歧和争端，调查报告矛头指向中国多项维护网

络安全的政策、法规和措施，认为这些做法不仅严重损害美国的经济和就业，

还是中国整体战略的一部分，因而必须从战略层面进行应对。除了加征关税，

自２０１８年９月起，美国先后对华为及其关联公司、海康威视、大疆等众多中国

科技企业执行市场准入、政府采购、产品供货等限制或司法起诉等措施。③中国

企业对美投资并购受到更加严格的限制，２０１８年中国蓝色光标公司收购美国一

家大数据营销公司的申请被外国投资审查委员会否决，其审查程序不透明、否

决原因披露不详，以危害国家安全为由阻碍正常交易的情况更为严重。④２０１９年

８月，特朗普政府发布过渡性规定，禁止联邦机构直接购买来自华为等五家中国
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２０１９年５月２３日外交部发言人陆慷主持例行记者会就美国政府采取对华为公司断供措施
表态，ｈｔｔｐｓ：／／ｗｗｗ．ｆｍｐｒｃ．ｇｏｖ．ｃｎ／ｗｅｂ／ｗｊｄｔ＿６７４８７９／ｆｙｒｂｔ＿６７４８８９／ｔ１６６５９６７．ｓｈｔｍｌ。

国务院新闻办公室：《关于中美贸易摩擦的事实与中方立场》，北京：人民出版社２０１８年
版，第４８页。
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企业的通信、视频监控设备或服务。①特朗普执政以来，两国政府间网络安全和

执法对话先后暂停或中断，双边学术交流和人员往来也大幅减少。

特朗普政府对中美关系、经济安全、网络安全等一系列重大问题上的认知

产生了重大变化，却又将实现经济繁荣和就业增长的复杂过程简单化，试图运

用多种极限施压手段达到令谈判对手屈服而减少贸易逆差的结果。这些方式在

《美墨加协定》《美韩自由贸易协定》的谈判中一定程度上实现了预期目标。而

在处理更为复杂且双方实力相对均衡的中美贸易关系和网络安全议题上，运用

极限施压的手段反而促使分歧更加扩大，矛盾更加突出。

四、原因分析及其启示

中美关系中的网络安全问题很早就受到关注，两国展开各个层级对话磋商，

也曾形成将网络安全合作打造成中美关系新亮点的共识。②而中美贸易冲突自始

就蕴含着网络安全要素，这是随着网络技术和应用的发展，网络安全问题与中

美关系诸多领域、多种因素相互作用的结果。

　　（一）原因分析

第一，网络空间发展与经济社会运行高度融合，信息技术产品、数字应用

服务在国际贸易中的比重不断上升。网络技术快速发展和网络应用广泛普及，

将越来越多政府部门、私营企业、社会组织和个人的活动从线下拉到线上，贸

易活动也几乎是同步完成了主导空间的转移，从２０世纪９０年代电子商务开始

兴起，到近年来数字贸易全面展开，以互联网为交易平台或以网络产品和服务

为交易标的的贸易不断增长，在整个国际贸易中所占比重越来越大，促使关键

信息基础设施的互联互通、网络交易平台的可互操作、贸易数据的跨境传输、
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国平：《将网络合作打造成中美关系新亮点———习近平主席访美并出席联合国系列活动成果
评述四》，光明网理论频道，２０１５年１０月４日。
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应用系统的稳定运行等都成为构建自由、开放和公平国际贸易体系的重要目标。

２０１９年，世界贸易组织发布的 《世界贸易数据评估》显示，由信息通信技

术驱动、通过电子传输实现的服务贸易，包括保险服务、金融服务、知识产权

相关交易、电信服务、计算机和信息服务等，总价值从２００８年的１８．５５亿美元

增加到２０１８年的２９．６４亿美元。其中，计算机服务在信息通信技术贸易中所占

份额从６５％增长至７８％。数据库开发、数据处理和软件设计也受益于技术变

革，如企业将其信息技术运营业务转移至云计算。①

对于中美两个首要经济大国、贸易大国和网络大国，上述变化的影响是多

方面的，两国在数字贸易和网络安全领域的共同利益不断扩大，需要不断寻求

利益汇合点，扩展合作空间，但受国内政治、就业形势、经济增长和竞争优势

消长等因素制约，中美贸易摩擦也不可避免地逐渐增多。

第二，网络安全因素全面介入中美商品和服务、与贸易有关的知识产权、

政府采购等贸易环节。作为世界贸易组织成员，中美两国都应遵循多边贸易规

则和市场开放承诺，避免对对方企业在本国市场上的经营活动施加直接行政干

预，也应当保护外国企业的知识产权和商业机密，与知识产权有关的贸易是美

国经济运行和对外贸易的关键产业，也是美国企业竞争优势集中的领域，２０１８

年知识产权相关贸易分别占美国出口总额的１６．１％和进口总额的１０．０％，因而

美国非常强调知识产权的保护，甚至过于敏感并试图干预他国公共政策。在政

府采购中，也需要公平对待竞标企业和产品，尽管中国没有加入 《政府采购协

定》，美国企业的产品和服务也并未被排除在中国政府采购市场之外。而对于涉

及网络安全的产品和服务，两国都可能利用贸易规则和条款中的例外和缺失，

对于规则本身的不同理解和对于利用例外条款的态度，就可能成为引发中美贸

易冲突的原因。

第三，中美两国信息技术产品、数字贸易领域互补性降低，竞争面扩大。

过去十余年间，中国从全球产业链的下游加速向上游移动，附加值较高的信息

技术产品进出口占外贸总量的比重越来越大，在更加依赖信息技术的商业服务
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方面，中国也快速成长为全球第二大商业服务贸易国。一国在国际贸易中任何

一个领域所占市场份额的提升，都意味着其他国家所占份额的相应降低。中国

企业在信息技术产品和数字贸易领域竞争实力的增强，不可避免会侵蚀美国企

业的市场份额，从而增加贸易摩擦的可能性。

面对中国企业在高科技领域的全面追赶态势，特朗普政府指责中国长期通

过以市场换技术实施强制技术转让，知识产权保护政策避实就虚，并将中美贸

易存在大量逆差归咎于中国对美国企业实行歧视性政策和市场准入限制。中国

政府公布 《关于中美经贸摩擦的事实与中方立场》白皮书，针对美方指责逐一

反驳，认为贸易不平衡是美国经济结构和现有比较优势格局下市场自主选择的

自然结果，美国企业通过订立商业合同与中国企业建立伙伴关系、转让或许可

其技术、共享中国市场商业回报的行为，是自愿合作行为而非强制技术转让，

中国政府支持企业走出去，也绝非一种推动企业通过并购获取别国先进技术的

政府行为，中国在立法、执法和司法层面不断强化知识产权保护，美方的指责

有悖事实。①

第四，两国均将对外贸易限制措施作为维护网络安全的手段。面对中美贸

易冲突，美国加快建设审查制度和相关法律法规，扩大监管对象和审查范围，

严格对外国投资实施安全审查。近年来美国动辄以维护国家安全和网络安全为

由，否决和阻止多起中国企业的海外投资和并购项目，在拨款法案中禁止联邦

政府采购由中国企业提供的通信设备和服务，美国联邦政府和州政府还出台政

策，对包括信息技术产品在内的多个行业提供补贴、救助和优惠贷款。

中国也出台一系列维护网络安全的政策、法规和措施，２０１５年至２０１７年，

中国相继通过 《国家安全法》 《网络安全法》和 《国家情报法》，２０１９年５—６

月，中国国家互联网信息办公室发布 《个人信息出境安全评估办法》《网络安全

审查办法》《数据安全管理办法》征求意见稿，②这些政策和法规将保障网络安全
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①
②

国务院新闻办公室：《关于中美贸易摩擦的事实与中方立场》，第１５—３８页。

国家互联网信息办公室：《关于 〈个人信息出境安全评估办法 （征求意见稿）〉公开征求意
见的通知》，ｈｔｔｐ：／／ｗｗｗ．ｃａｃ．ｇｏｖ．ｃｎ／２０１９－０６／１３／ｃ＿１１２４６１３６１８．ｈｔｍ； 《关于 〈数据安全管理办法
（征求意见稿）〉公开征求意见的通知》，ｈｔｔｐ：／／ｗｗｗ．ｃａｃ．ｇｏｖ．ｃｎ／２０１９－０５／２７／ｃ＿１１２４５４４７７０．ｈｔｍ；
《关于 〈网络安全审查办法 （征求意见稿）〉公开征求意见的通知》，ｈｔｔｐ：／／ｗｗｗ．ｃａｃ．ｇｏｖ．ｃｎ／２０１９－
０５／２４／ｃ＿１１２４５３２８４６．ｈｔｍ。
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确立为国家主权、安全和发展利益的核心内容，并将网络主权作为维护网络安

全的基本原则，提升网络技术和应用的安全需求，建立通信网络防护、网络安

全审查、等级数据保护、数据跨境转移、个人信息保护等制度规范，完善中国

维护网络安全的总体布局，对于部分在华开展业务的网络运营企业和面向中国

境内用户的电子商务企业而言，则是提出新的挑战，一些企业需要通过增加资

金和人力投入完成合规程序，另一些企业则因无法达标或者达标成本过高而放

弃相应业务。

　　（二）几点启示

首先，网络安全问题日益成为国际贸易中的活跃变量，与中美贸易其他冲

突因素交织互动，具有很强破坏性和全局影响力。网络空间为人类活动提供场

所，既是促进经济发展和社会进步、增加整体福祉的新途径，也为运用隐蔽手

段干涉经济社会运行和公共政策制定提供了新机会。研究表明，无论是出口国

还是进口国受到的网络攻击都对贸易具有阻碍作用，特别是对消费品贸易有显

著的阻碍作用。①在世界经济论坛 《２０１８年全球风险报告》中，在十大最可能发

生的风险中，网络攻击、数据欺诈或盗窃排第三和第四位，仅次于极端天气和

自然灾害，而在影响最大的十大风险中，网络攻击排在第六位，网络安全风险

在两项排名中的位置都显著上升。报告还显示，高商业价值目标面临的网络安

全风险显著提高，一些受到网络攻击的企业每季度亏损高达３亿美元。②随着贸

易活动对网络技术和应用依赖程度的不断提升，关键信息基础设施、网络交易

平台、商业和用户数据以及技术专利等，都有可能成为网络攻击和网络窃密的

目标。频发的跨国网络攻击除了可能造成巨大经济损失，还会加深国家之间的

不信任，进而对现行国际贸易体系应对新局势的能力提出挑战。

其次，维护网络安全的贸易限制措施对中美贸易冲突产生了直接影响。在

《对华 “３０１调查”报告》中，网络安全审查、限制跨境数据传输、要求数据本
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①

②

胡冠华、李兵：《网络攻击对贸易的影响———基于网络安全公司数据的研究》，载 《产业经
济评论》２０１８年第５期，第５０页。

Ｗｏｒｌｄ　Ｅｃｏｎｏｍｉｃ　Ｆｏｒｕｍ，“Ｔｈｅ　Ｇｌｏｂａｌ　Ｒｉｓｋｓ　Ｒｅｐｏｒｔ　２０１８，１３ｔｈ　Ｅｄｉｔｉｏｎ，”Ｊａｎｕａｒｙ　１７，２０１８，
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地化、实施数据分级保护、国家网络安全标准等，都涉及国家基于维护网络安

全指定的政策、法规和措施，从维护保密性、完整性、可控性等网络安全目标

来看，这些政策、法规和措施都存在必要性和合理性，而从贸易自由和贸易公

平的角度看，又都会增加贸易成本，提高市场准入限制。事实上，主要大国都

已出台上述维护网络安全的政策、法规和措施，美国的网络安全审查制度、贸

易实体清单制度、国防拨款法案中的采购条款，也都是以网络安全或国家安全

为由采取的贸易限制措施。２０１４年９月，在第二届中国互联网安全大会上，小

布什政府首任国土安全部长汤姆·里奇 （Ｔｏｍ　Ｒｉｄｇｅ）认为，由于 “还没有一个

国际准则，而网络攻击则是真实存在并在不断增加，因此每个国家都在采取措

施来保障和促进他们的信息安全”①。里奇道出了美国政府惯常通过单边政策工

具维护网络安全的思维逻辑，正由于美国政府以网络安全为由打压和限制中国

的高科技企业，促使中美贸易冲突不断复杂化。

最后，中美可就管控贸易冲突与维护网络安全的贸易政策进行协商，达成

一致性的网络安全规则和贸易规则。从中美贸易冲突的演变可以看出，网络安

全相关的贸易保护政策、贸易壁垒措施、贸易报复手段，一定程度上侵蚀了经

贸关系作为中美关系压舱石和稳定器的作用。２０１８年２月以后，中美高级别贸

易谈判团进行了多轮贸易磋商，美方提出的要求包含停止商业网络窃密、更改

网络安全立法、放弃数据本地化要求和放松跨境数据转移限制等条件。中方亦

多次明确贸易谈判立场，在 《关于中美经贸磋商的中方立场》白皮书中，中国

重申平等、互利、诚信的磋商立场，在不作原则性让步的同时，希望与美方共

同努力，相向而行，认真、切实履行承诺。②应当认识到网络安全议题的复杂性、

跨国性和虚拟性，由于绝大多数网络攻击和网络入侵是黑客组织或个人所为，

按中美两国国内法律都是犯罪行为，因而美方的关切也是中国面临的问题，两

国职能部门应坚持对话与合作，加强技术和执法合作，应对跨国网络犯罪活动，

以缓解决策部门因维护网络安全而增加贸易限制措施的压力。
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①

②

汤姆·里奇： 《网络攻击已成全球性的威胁与挑战》，中国日报网２０１４年９月２４日，ｈｔ－
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国务院新闻办公室：《关于中美经贸磋商的中方立场》，第２８页。
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五、结　　语

经贸关系长期被视为中美关系的压舱石和稳定器，随着两国经济实力和贸

易结构的变化，中美贸易领域的矛盾和分歧逐渐增多，直至引发贸易冲突，由

于网络安全要素渗透性强、敏感度高，与中美贸易冲突其他要素相互交织叠加，

进一步推升了贸易冲突的紧张程度。网络安全并非引发中美贸易冲突的首要原

因，但可能成为化解中美贸易冲突的关键钥匙，如果对网络安全问题关注不够，

双方网络安全关切没有妥善解决，那么中美贸易冲突发生和延宕的几率也会大

大提高。故而应从网络安全与贸易冲突的结构联系入手，首先回应各自网络安

全关切，进而逐步解决引发中美贸易冲突的其他问题，“本着相互尊重、平等互

利的精神，管控经贸分歧，加强经贸合作，共同推进以协调、合作、稳定为基

调的中美关系，增进两国和世界人民福祉”①。
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① 国务院新闻办公室：《关于中美经贸磋商的中方立场》，第３１页。


