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中美关系中的网络安全问题 °

汪 晓 风

〔内容提要〕网络安全问题源于网络空间日益重要的经济价值、外交用 

途和军事意义。网络安全问题正逐步改变美国对国家安全威胁的总体判 

断，并促使其国家安全战略转型。中美关系中，网络安全巳经扩展到经济和 

贸易、政治与外交、军事与安全等诸多领域。国际上，中美围绕网络安全治 

理的原则、规范和主导权展开竞争，呈现出多层博弈和阵营分化的趋势。网 

络安全问题凸显了中美关系中竞争和对立的一面，其重要性的上升或将挑 

战九一一以来中美合作的战略基础，对中美发展新型大国关系产生不利影 

响。中国应从战略高度认识和定位网络安全问题，从增强国际竞争力的角 

度发展网络空间实力，推动中美在网络安全问题上的共同利益和合作共识。
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当前，网络安全已成为国际社会面临的又一全球性公共问题，引发中美两国政府 

的高度关注。美国不断提升网络安全在国家安全战略中的地位，最新发布的《情报界 

安全威胁评估报告》将网络威胁置于美国面临的各类国家安全威胁之首。②中国也 

将网络空间安全与海洋、太空安全并重,提出要从战略高度予以重视。③

网络安全已扩展到中美关系的经济与贸易、政治与外交、军事与国防等各领域。 

美国指责中国的互联网访问限制及内容审查政策，认为美国企业在华业务因此受阻，

① 感 谢 《美国研究》匿名评审专家指出的问题和修改意见。

② U.S. Intelligence Community* Worldzvtde Threat Assessment of the U.S. Intelligence Community, Apr. 

18，2013，available at： http://www.intelligence.senate.gov/130312/clapper.pdf，p.l.

③ 《中国共产党第十八次全国代表大会文件汇编》，北京 • 人民出版社2012年版，第 3 9页。

http://www.intelligence.senate.gov/130312/clapper.pdf%ef%bc%8cp.l
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美国还以国家安全为由限制中国信息技术企业在美销售和投资活动。中国对美国通 

过互联网途径传播价值观、干预中国内部事务、影响中国社会政治进程等问题保持警 

惕。双方都指责对方进行网络攻击、发展网络武器和推动网络空间军事化。

在国际层面，中美各自倡导的网络空间安全行为规则也已形成竞争态势。中俄 

等国在联合国发起的“信息安全国际行为准则”被美方拒绝。美日欧强调不受限的网 

络空间开放、信息自由流通等主张被中国及其他发展中国家视为对互联网主权的干 

涉，将对本国社会政治稳定形成威胁。国际社会在网络安全问题上跟随中美而“立场 

分野”的现象已经显现。

这些都对中美发展以“平等互信、包容互鉴、合作共臝”为核心的新型大国关系构 

成挑战。那么，网络安全如何发展为中美关系中的重要议题？网络安全问题在中美 

关系中哪些领域引发矛盾和冲突？网络安全问题对中美关系产生了怎样的影响？本 

文拟对这几个问题予以分析。

— 概念界定及网络安全问题的由来

网络安全问题源于网络空间的迅速成长及其对社会各领域的全面渗透，网络空 

间不断增长的财富价值、世界经济社会运行与网络空间的相互依赖、网络空间整体安 

全的防护需求是网络安全问题产生的主要根源。

(一)网络安全的概念

分析网络安全，首先面临的问题就是如何界定这个概念。①由于研究领域、观察 

角度和追求目标的不同，对于网络安全的含义会有不同理解。国际电信联盟曾推荐 

了一个工作定义，“网络安全是用以保护网络环境和机构及用户资产的各种工具、政 

策、安全理念、安全保障、指导原则、风险管理方式、行动、培训、最佳做法、保证和技术 

的总和”。②这一表述侧重技术和管理需求，其目标主体是网络整体环境，包括各类 

信息基础设施、机构及用户资产。美国 1999年国家安全战略报告中首次使用“网络 

安全”一词，之后陆续发布多份关于或包含网络安全的战略和政策文件，但都没有明

①本文所指网络安全对应的英文表述是Cybersecurity或 Cyberspace Security，指涉对象是网络空间。

©  Telecommunication Standardization Sector of ITU, Recommerida t ion X. 1205: Oueruiexv of Cyber security * 

Data Netuuorks ♦ Open System Communications and Security/Telecommunication Security % Apr. 2008，p. 

2，available at： http：//www.itu.int/rec/T— R E C — X. 1205—200804 — I.

http://www.itu.int/rec/T%e2%80%94
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确界定这一概念。①这表明美国决策层对网络安全的认识仍不统一，或者有意保持 

战略模糊，以便在具体政策上采取有利的解释。

网络空间迅速发展带来的一个直接挑战即如何维持其有效运转。这种有效性既 

包括整个网络环境的连通、稳定和安全，也包括数据处理、存储和传递的完整、保密和 

安全。这个意义上的网络安全重点是降低网络环境存在的各种风险、防范网络活动 

面临的各种威胁，其目标一般被归纳为信息系统安全三原则：保密性（Confidemiali- 

ty)、完整性(Integrity)和可用性（Availability)。© 网络环境和网络活动面临的各种 

风险或威胁都可划分为对应类别,如保密性涉及国家机密、知识产权、商业机密、账户 

信息等。而可用性威胁既有如地震、海啸等自然灾害对通讯电缆的破坏，也有分布式 

拒绝服务(DLstributed Denial of Service，DDos)等人为攻击，一 些国家设置的网络防 

火墙有时也被视为可用性威胁。③

一般而言，对于技术层面共同面临的风险或威胁，各国政府、互联网企业、国际和 

非政府组织等利益攸关方较易达成共识，形成共同遵守的规则，采取一致的应对措 

施，各种政策协调也比较容易展开。而各国政府更关注技术变革在政治层面的影响• 

网络空间的发展及其与各领域的融合为国家安全增加了新的不确定因素。网络环境 

的可信性、安全与稳定，网络活动的合法、有序与可控，成为国家安全的关注对象。防 

止源于网络空间的安全威胁或通过网络空间发起的攻击影响经济、政治、军事等其他 

领域的稳定，也成为国家安全的重要关注。因此，各国政府运用各种国家资源，维护 

有利于经济发展繁荣、社会政治稳定和军事同防安全的网络环境，防止同内和跨国网 

络活动对国家安全造成威胁，便构成了国家网络安全的主要内容。

(二）网络安全问题的产生

网络安全的重要性源于网络空间不断增长的技术、经济、社会和政治价值。互联 

网发端于冷战时期美国应对前苏联核威慑的军事指挥和控制系统，兴起于20世纪

① 克 林 顿 政 府 1999年发布的《新世纪国家安全战略》(A Naiiotial Securify Strategy for A  Nezc Century >首次 

使用网络安全的概念。小布什政府主要将网络安全看作国土安全问題，两份《国家安全战略报告》(2002年 

和 2006年）均未提及网络安全，而是通过《国土安全战略》（2002年和 2007年）、《保护网络空间国家战略》 

(2003年）中阐述网络安全政策• 奥巴马政府的《国家安全战略报告》(2010年）又将网络安全纳入国家安全 

范畴•（网络空间的国际战略》(2010年）全面阐述了美国在网络空间的内外政策。美国国防部《军事及相关 

术语词典》 of Military and Associated Terms)20 \ 1 年 1 月佟订版没有收录“网络安全”词条。

②这三个基本原则是信息系统安全的经典表述，通常被称为“C I A 三元体’’(CIA-Triad),保密性是指未经授权 

无法访问系统或取得数据的特性；完整性是指未经授权无法改变数据内容的特性；可用性是指经授权可访 

问系统并在授权范围内使用数据的特性•

③ 美 国 《网络空间国际战略》(2011年）认为“国家级的过滤网和防火墙对互联网的开放、互通、安全和可靠是 

一种破坏和威胁”。见 U.S. White House* “International Strategy for Cyberspace： Prosperity, Security♦ 

and Openness in a Networked World,” May 2011.
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9 0年代美国推动的互联网商业应用，如今基于互联网的网络空间连接着世界几乎每 

一个角落、运行着亿万个应用，成为世界经济社会运行的基础平台，成为大国博弈和 

争夺国际事务主导权的重要领域，也成为高价值的攻击目标和各国的防御重点。

1.大数据时代:网络空间不断增长的数据资源成为国家安全的高价值目标。

网络空间的发展不仅是一个数字化（Digitalization)的过程，更是一个数据化

(Datafication)的 进 程 数 字 化 将 文 字 、图像、音频、视频等内容换为二进制代码，提 

高了计算和处理的效率，也扩展了传输的速度和范围。数据化则是人类生活各个方 

面转化为可量化分析的数据以及网络活动直接产生数据的进程。美国调查机构的一 

份报告指出，互联网上的数据每年将增长5 0 % ，每两年便翻一番，目前世界上90% 以 

上的数据是最近几年才产生的。②近年来云处理、社交媒体等互联网应用快速发展， 

更是促使网络数据以惊人速度增长，网络空间逐渐成为一个储量巨大并持续自我增 

值的数据矿藏，蕴含着人类生产要素新变革的“大数据”(Big Data)时代已经到来。③ 

2008年 9 月，《自然》(Nature)刊出了一组探讨“大数据”的文章。® 时隔五年，《外交》 

A/加 >.、•)首次刊载一篇关于大数据的论文，认为“大数据的管理可能成为国 

家间新的角斗场。”®这表明信息化变革已从自然科学领域向社会科学领域及外交领 

域扩展。特别是那些包含金融、能源、商贸、国防等高价值数据的应用平台或对国家 

经济社会运行意义重大的网络系统，各国政府已逐渐从战略高度和国家安全的角度 

予以重点关注。

2.复合相互依赖:世界经济社会运行与网络空间日益密不可分。

罗伯特•基欧汉和小约瑟夫•奈曾指出，信息革命极大地扩展了社会联系渠道， 

使国际体系更接近于复合相互依赖。© 作为信息革命最重要的成果之一，以互联网 

为代表的网络技术和应用最近二十年来迅速发展，全面渗透到世界经济、政治、军事

① Kenneth Neil Cukier and Vikior Mayer-Schoenberger, “The Rise of Big Data； H o w  It’s Changing the W a y  

W e  Think about the World，” Foreign Affairs，May/Jun, 2013，p.28.

② 张 意 轩 、于洋：《大数据时代的大媒体》.载《人民日报》2013年 1 月 1 7 曰。

③ “大数据”是需要新处理模式才能具有更强的决策力、洞察发现力和流程优化能力的海量、高增长和多样化 

的信息资产。参阋网页：丨 ittp://www_gartner.com/h — glossary/big—data.

④ 这 组 文章 包括 ：Joi Ito，“Big Data，The Next Google”; Cory Doctorow, “Big Data： Welcome to the Petacen- 

ire”； Mitch Waldrop* “Big Data： Wikiomics”； Clifford Lynch，“Big Data： H o w  I)o Your Data Grow? ”； 

F'elice FVankel. “Big Dai a： Distilling Meaning from Data”； Sue Nelson, ** Big Data： The Harvard Comput- 

ers”； Doug Howe, Maria Costanzo» “Big Data： The Future of Biocuraiion,,i Nature. Vol. 455/No. 7209, 

Sept. 4. 2008.

⑤ Kenneth Neil Cukier and Vikior Mayer-Schoenhergor* “The Rise of Big Data： H o w  It s (.'hanging the W a y  

W e  Think About the World,” p.35.

⑥ Robert (), Keohane. Joseph S. Nye, Jr.. "Power and Interdependence in the Information Age •” Foreign 

Affairs. Vol. 77 Issue 5, Sepi. Oct. 1998. p.82.
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等各个领域，进一步加强了人类社会的相互依赖。自美国政府1993年推出国家信息 

基础设施计划、®1994年发出全球信息基础设施倡议以来，持续20年的全球信息基 

础设施建设已经铺设了超过10亿公里的光纤网络，连接数以百亿计的固定和移动终 

端设备。1990年只有 2 5万人使用互联网，2013年全球互联网用户将达2 7亿。② 

2012年全球电子商务销售额已超过1 万亿美元◊③世界范围的生产、贸易、金融、商 

业、交流等已经与网络空间高度融合，全球信息基础设施的互联互通已经成为世界经 

济社会运行的重要基础，一旦发生故障或中断运行，整个国际社会的正常运转都会受 

影响。从这个意义上讲，网络安全已经成为绝大多数国家、私营部门以及个人必须面 

对的一个全球性公共问题。

3.从冗余到安全：网络空间整体安全和综合防护需求。

这主要是指以互联网为核心的网络空间安全设计上的缺失，以及国家和社会管 

理能力的不足。冷战时期美国国防部高级研究计划署（Advanced Research Projects 

Agency)设计阿帕网（A R P A N E T ) 时重点考虑的是以“冗余”(RedimdanCy)保证连通 

性，是确保指挥和控制命令能够到达目标而非其具体路径，是整个系统的正常运转而 

非单个节点的安危。当以阿帕网为雏形的互联网发展成为各国经济社会运行重要基 

础的网络空间时，单个节点已经不再是可以忽视的因素，一些节点甚至事关国家重大 

利益。由于开放和匿名的设计理念，网络安全一直是伴随网络空间发展而日益增长 

的难题。美国情报界的一份报告曾指出美国决策者面临两大难题一是如何明确网 

络攻击的实时归属，即知道谁实施了攻击以及实施者的位置;二是如何管理网络信息 

技术供应链中的大量脆弱性。”® 因此，美国、欧盟和中国规划下一代互联网时，都将 

安全保障列为首要考虑因素。如中国强调在商用部署阶段要确保安全可信，“在公众 

网络中建立网络与信息安全防护体系，完善国家数字证书管理体系，提升网络安全可 

信水平”，©美国国家标准与技术局在一份未来互联网发展的指导意见中着重强调网

① 1993年克林顿政府宣布实施国家信息基础设施（National Information Infrastructure, N1I>计划，计划用20 

年时间、耗资2000〜 4000亿美元，作为美国发展政策的重点和产业发展的基础。

② International Telecommunicaiion Union, “The World in 2013： 1CT Facts and Figures,” Feb. 27, 2013, a­

vailable at： http：//www.itu.int/cn/I丁U — D/Statistics/Documents/facts/lCTFactsFigurcs2013.pdf. p.2.

③ “Econimercc Sales Topped $ 1 Trillion for First Time in 2012，” Feb. 5，2013, available at： http：//www. 

cmarketcr.com/Art icle/Ecommercc—Sales 一 Topped 一 1 一 T  rillion 一 First 一 Time— 2012/1009649,

④ “Current and Projected National Security Threats to the United States,” Hearing before the Select Commit­

tee on Intelligence of the United States Senate One Hundred Twelfth Congress Second Session, Jan. 31，

2012, available at： http：/ /www.gpo.gov/fdsys/pkg/CHRG — 112shrg74790/pdf/CMRG — 112shrg74790. 

pdf, p. 14.

⑤中国国家发展与改革委员会:《关于下一代互联网‘十二五’发展建设的意见》,2012年 3 月 2 7 日，详情参见 

网址：http://www_sdpc.gov.cn/zcfb/zdl)U/2012tz/W020120329402141091330.pdf,第 8 页。

http://www.itu.int/cn/I%e4%b8%81U%e2%80%94
http://www.gpo.gov/fdsys/pkg/CHRG
http://www_sdpc.gov.cn/zcfb/zdl)U/2012tz/W020120329402141091330.pdf,%e7%ac%ac
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络行为归属的问题，并考虑在下一代网络的基础协议中加入身份识别功能。®

二中美双边关系中的网络安全问题

目前，中美双边关系中的网络安全问题主要体现在围绕经贸关系中的市场准人 

和窃取商业机密、政治外交关系中的信息传播和网络控制、军事安全关系中的网络空 

间进攻与防御能力建设等一系列政策和事件而产生的争议和冲突。

(一)嵌入与窃取：中美经济贸易关系中的网络安全问题

1.中美都担忧对方企业在本国的经营活动可能危及国家安全而加以市场准入 

限制。

对中国而言，20世纪90年代以来中国互联网的发展吸引了许多美国知名信息 

技术公司来华投资，开展硬件设备制造、软件产品研发、电子商务运营等业务，其中有 

“八大金刚”之称的思科、I B M、谷歌、高通、英特尔、苹果、甲骨文、微软等一度占据网 

络设备、操作系统、数据平台、个人终端、搜索引擎等产品和服务市场的主要份额。近 

年来中国市场和政策的变化对美国企业形成了挑战:一方面，随着中国本土企业的崛 

起，市场竞争日趋激烈,2010年谷歌将其搜索业务退出中国，很大程度包含竞争失利 

的因素。②然而谷歌却归咎于中国的网络审查政策，美中经济与安全评估委员会认 

为“中国的网络审查实际上是一种贸易壁垒，削弱了美国企业开展业务的能力。”③美 

国政府多次就谷歌事件指责中闰，还向世界贸易组织起诉，称中国的互联网政策违反 

贸易规则。④ 另一方面，随着思科网络设备、微软操作系统等被发现存在产品漏洞及 

后门问题，以及谷歌和微软等企业被披露依据《爱国者法案》(PA T R I O T  Act)向美国

① Tanya Brewer. “Proceedings of the Cybcrsecurity in Cyber-Physical Systems Workshop，” U.S. National 

Institute of Standard and Technology. Feb. 2013. available at： http://nvlpulxs.iiist.gov/nistpubs/ir/ 

2013/NIST. IR. 7916. pdf.

② 2009年 7 月.中国搜索引擎市场上，各搜索品牌的首选份額百度占77.2%.谷 歌 占 12.7% (同比下降 

3.9% ) 。同期全球搜索引擎市场上，谷歌的市场份額为67.5% , 百度为7.0% 。数字对比洧晰显示了谷歌在 

中国市场上的失利。见中国互联网络信息中心：《2009年中国搜索引擎用户行为研究报告》,2009年 9 月， 

第 16、30〜 3 1 页。应当指出，谷歌仅是将其搜索引擎业务退出中国，迄今仍在中国市场开展诸如地图、翻 

译、工具栏、移动操作系统等业务，因此，笼统的说“谷歌退出中国’’并不严谨。

③ USCC. “2010 Report to Congress of the U.S.-China Economic and Security Review Commission.” Oct. 29, 

2010, available at: http：//origin, www. uscc.gov/sites/clefault/files/annual_reports/2010 — Report — to — 

Congress, pdf.

④ "Promoting (ilohal Internet Freedom/* Hearing before U.S. House Committee on Foreign Affairs, Dec. 8, 

2011 • available at： http://www.gpo_gov/fdsys/pkg/CHRG— 112hhrg71621/pdf/CHRG_ 112hhrg71621. 

pdf. p. 18.

http://nvlpulxs.iiist.gov/nistpubs/ir/
http://www.gpo_gov/fdsys/pkg/CHRG%e2%80%94
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政府提供用户信息，®这引起了中国对关键基础设施过于依赖国外产品的警觉和对 

发展自主知识产权及本土信息技术产品的重视，并明确提出未来中国信息基础设施 

建设要以本土企业和产品为主导。② 2013年 6 月美国中央情报局前雇员爱德华•斯 

诺登(Edward Snowden)曝光美国国家安全局通过“棱镜计划”接人一些美国互联网 

公司的数据服务器，对全球网络空间进行长期和系统性的网络监控和入侵活动，而中 

国是其重点目标。这进一步显示了中国建立自主可控的网络基础设施和发展有效管 

辖的信息网络平台的必要性和紧迫性。

美国政府则以网络安全为由，认定中国企业的产品有代码嵌人风险，并通过立法 

或行政措施，限制中国企业在美国市场的经营活动。如联想集团、华为、中兴在个人 

电脑市场、通信设备、网络设备等产品与服务市场与I B M、思科等美国公司展开竞 

争，扩展了市场份额。美同众议院情报委员会竟认为中兴和华为进人美国市场的意 

图可疑，这些公司与中国政府联系过于紧密，可能为中国政府从事间谍活动和网络窃 

取提供帮助，从而对美国国家安全产生威胁，故建议美国政府禁止这两家公司获得任 

何美国敏感网络的接入权，并禁止其收购美国资产。③奥巴马政府《2013财年综合继 

续拨款法案》 and Further Continuing Appropriations Act, 20】3 )第 

516条款规定“未经联邦调查局或相应机构许可，美闰航天局、司法部、商务部、国家 

科学基金会等部门不得购买中国相关企业生产、制造或组装的信息技术设备”。④尽 

管世界贸易组织政府采购协议允许缔约方出于国家安全需要采取特定的针对供应商 

的限制条件，但该条款把矛头指向所有中国企业，美国对中国企业的疑虑和担忧可见 

一斑。

2.美国确信中国政府和企业合谋窃取其企业机密而蒙受巨大经济损失。

近年来美国频频指责中国政府参与或支持针对美国企业的网络攻击和窃密活 

动，并将获取的商业机密和知识产权资料交给中国企业，提高了中国企业的竞争能 

力，由此造成美国巨大的经济损失。根据网络司令部的估算，美国企业每年因网络窃

① Zack Whittaker, “Google Admits Patriot Act Requests , ”Z D N e t，Aug. 11, 2011，available at: http：// 

www. zclnet. com/blog/igeneration/google一 admits一 pal riot 一 act 一 requests-  handed—over-  europcan一 da­

ta- to- u_ s—authorities/12191,

② 苗 圩 :《我国互联网行业的发展与管理—— 在互联网行业发展与管理研讨班上的讲话》，2012年 1 1月 22 

日.参见网页 http：//w w w . miit.gov.cn/nll293472/nll294464/nl4835886/15025545.htmlo

③ U.S. House Permanent Select Committee on Intelligence, “Investigative Report on the U.S. National Securi­

ty Issues Posed by Chinese Telecommunications Companies Huawei and Z T E •，’ Oct. 8, 2012, available at ： 

http： //intelligence.house, gov/press — release/investigative — report 一 us 一 national — security — issues — 

posed 一 Chinese 一 telecommunications.

④ “U.S. Public I^w 113〜 116: Consolidated and Further Continuing Appropriations Act, 2013,” Mar. 26， 

2013，available at: http://www_gpo.gov/fclsys/pkg/PLAW—113publ6/pdf/PLAW—113publ6.pdf, p.273.

http://www.miit.gov.cn/nll293472/nll294464/nl4835886/15025545.htmlo
http://www_gpo.gov/fclsys/pkg/PLAW%e2%80%94113publ6/pdf/PLAW%e2%80%94113publ6.pdf
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密造成的损失达3000亿 美 元 而 “中国是最积极和顽固的网络入侵者”。© 2013年 

2 月，美国网络安全公司曼迪昂特（Mandiant)的一份报告详尽描述了中国黑客发起 

针对美国一百多家企业的网络人侵和窃密行动，并断定中国军方参与了这些行动。③ 

在美_ 政府和公众看来，曼迪昂特报告包含比较完整的证据链，有较高可信度。其 

后，美国政府公开指责中同政府参与和支持针对美同企业的网络窃密活动。美国贸 

易代表办公室《特别301报告》( S m ’W  301 Report， )引用曼迪昂特报告•称中 

_ 人侵美国的商业系统的主要目标是窃取T.业秘密。④指责中国的同时，美国坩承 

自己也从事广泛的网络间谍和网络攻击活动，但并不认为有何不妥，因为“美国从不 

窃取商业或技术秘密。”⑤

经贸关系一向被喻为中美关系的“压舱石”和“稳定器”，近年来随着中国经济规 

模的发展和结构的变化，中美经贸关系的互补性逐渐下降•而在汇率、知识产权保护、 

市场壁垒等方面的竞争性正在上升。网络安全问题增加了中美在经贸领域发生摩擦 

的机率，“已经成为对两国经济关系日益严重的挑战”，®这一定程度上侵蚀了经贸关 

系在中美关系中的稳定器作用。

(二)塑造与控制：中美政治外交关系中的网络安全问题 

中国实行安全与自由相平衡的网络空间管理政策，坚持境内互联网的主权管辖。 

而美国指责中国限制互联网自由，试图通过互联网途径影响中国社会政治进程，并支 

持技术手段突破中国对互联网访问的限制。

1.美国强调不受限制的互联网肉由，试图通过互联网途径影响中同社会舆论，对 

中国社会政治稳定构成威胁。

美同向来强调“开放社会”对于塑造有利国际环境的作用，“作为一个最主要的民

① Dutch Ruppersberger* “Opening Statement at Hearing on Chinese Telecommunications Investigation. 

U.S. House of Representatives Permanent Selcct Committee on Intelligence. Sept. 13* 2012, available at: 

hup://intelligence.housc.gov/sites/intclligence.house.gov/filcs/documcnts/09122012Dutch()pcning.pdf, p.

2.
② U.S. Office of National Counterintelligence Kxecutive, Foreign Spies Stealing U. S. Economic Secrets iti 

Cyberspace ： Report to Cimgress on Foreign Economic Collect ion and hid ust rial Espionage . 2009 〜 20] 1， 
Oct. 2011. available at： http：//www.ncix.gov/publications/reports/fecie_all/Foreign_Economic_Collection 

_2011.pdf, p. 5.

③ Mandinnt. 4,A PT1  ： Exposing One of China's Cyber Kspionagc Units.M Feb. 19. 2013, available at ： http：// 

intelreport.mandiant.com/Mandiant_APTl_Report.pdf.

④ Office of the United States Trade Representative* “2013 Special 301 Report,” Ma y  1, 2013, available at： 

lit t p ： / / www. ust r. gov/abou t — us/ press—of f ice/ reports—and— publications/2013/2013 — special ̂  301 — re­

port.

⑤ Richard McGregor* “U.S. Says China Is Stepping up Cyber War,” The Financial Times. Ma y  7. 2013.

⑥ T o m  Donilon, “The United States and the Asia-Pacific in 2013，uRemarks at The Asia Society, Mar. 11, 

2013. available at ： http： //iipdigital.uscmbassy.gov/st/chinese/iexttrans/2013/03/20130314144171.html.

http://www.ncix.gov/publications/reports/fecie_all/Foreign_Economic_Collection
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主国家，美国一直在努力打开各个封闭社会”。© 互联网兴起之初，约瑟夫 • 奈（Jo­

seph Nye)就认为信息网络为民主国家间安全对话提供有效工具的同时，也为与非民 

主国家和地区的民众进行直接沟通以培养民主意识提供了有力工具。②冷战结束 

后，意识形态差异不再是中美关系发展的主要障碍。但美国坚持中国尽管不再是一 

个封闭社会，但仍是一个信息不自由及须以美国价值观“塑造”的社会，故试图通过信 

息传播来改变中国社会的价值观。互联网可以提供多样化、快捷、低成本的信息传播 

功能，_ 然成为美国“塑造”中国社会的重要途经。美国将其倡导的开放社会、自由表 

达等理念引入网络空间，指责中国的互联网管理政策，并通过支持网络技术公司开发 

突破网络防火墙的软件并分发给中同网络用户。当社交媒体显示其在引导和塑造舆 

论、参与和吸引互动等方面的公共外交价值时，美国国务院及其驻华使领馆加入中国 

主要社交媒体，积极发布信息及与网民互动，展开各种形式的网络公共外交活动。这 

些行为引起了中国的警觉，尤其2010年中东北非颜色革命中，社交媒体等互联网途 

径在引导公众舆论、组织政治参与和反政府运动中的巨大影响力，形成对社会稳定和 

政治制度的威胁，中国进一步加强了网络内容管理。

2.中同强调互联网管理主权，美国认为对网络空间自由和全球可连通性造成 

破坏。

中国政府认为境内互联网属于主权管辖范围，中国的互联网主权应受到尊重和 

维护。中国实行互联网信息安全流动基础上的自由流动，主张“合理运用技术手段遏 

制互联网上违法信息的传播，发挥技术手段的防范作用，遏制违法信息对国家信息安 

全、社会公共利益和未成年人的危害。”®基于这些认识，中国制定了一系列互联网内 

容发布和管理的政策，®设置了内容审查及防火墙系统，对非法信息进行过滤，限制 

访问一些国际网站。对此美国从互联网自由和网络空间的可互通性两方面加以指 

责，并认为这实质上损害了美国在网络空间自由行动的权利。如为加强提供互联网 

信息发布平台企业的主动性，中国实行严格的行业自律政策，® 对此，尽管美国也承 

认各国有独立制定互联网公共政策的主权，但仍然认为中国“扩大政府权力，由政府

① John Arquilla. David Ronfeldt, In Athena s Ca m  p ： Preparing for Conflict i?j the Informal ion Age ♦ 

R A N D ,  1998，p.472.

② Joseph Nye and William Owens, **America's Information Edge，” Foreign Affairs, Mar/Apr, 1996, pp.20 

〜 36.

③ 国 务 院新 闻办 :《中国互联网状况》，北京 • 人民出版社2010年版，第 16、2 0页。

④ 这 些 法 规 如《全国人大常委会关于维护互联网安全的决定》（2000年）、《中华人民共和国电信条例》（2000 

年）、《全国人大常委会关于加强网络信息保护的决定》<2012年）等。

⑤ 如 2002年 1 0月 131家互联网企业签署《中国互联网行业自律公约》。2011年 1 1月 3 9家网站和互联网企 

业负责人一致同意加强“自我管理、自我约束、严格自律”。华春雨：《发展健康向上的网络文化》，载《人民曰 

报》2011年 1 1月 7 曰。
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为互联网制定条例规范，不仅会损害人权和信息自由流通，而且会破坏网络的互通 

性,①

(三)拒止与威慑：中美军事安全关系中的网络安全问题

中美都在认真考虑网络空间发生冲突及战争的可能性，发展网络空间作战和防 

御能力，但均表示要避免网络空间军事化。

1.发展网络空间作战能力。

根据美国国防部《军事及相关术语词典》的定义，网络空间作战(Cyberspace ()p- 

erations)是“在网络空间或通过网络空间运用网络能力达成军事目的.包括运行和保 

护全球信息网格的计算机网络作战和行动。”®早在克林顿政府时期，隶属军方的情 

报机构就开始筹划网络攻击能力。③小布什政府时期美军又将网络空间列为与陆、 

海、空、太空同等重要的战略空间，并在“先发制人”军事战略指导下，开发网络作战 

武器，加强网络进攻能力。奥巴马政府进一步将网络空间纳入作战领域•在此基础上 

加强军事力量的组织、训练和装备，以确保国防部充分运用网络空间的潜力，以及采 

取有效军事行动的能力。⑤迄今，美军各军种都建立了各内的网络空间作战力量•并 

由网络司令部统一负责协调。® 美军网络司令部行政上隶属于战略司令部•表明美 

军将网络空间视作全球性的作战行动领域。但美国仍没有在网络空间作战对象的界 

定和作战方式的选择方面取得实质性突破，迄今可见到的最主要进展是美国空军正 

式将六类网络工具列为武器。⑦而是否将对电力、供水、电信等基础设施的网络攻击 

视作战争行为仍存在争议。

中闰总体上是以信息化和网络化促进军队训练水平和作战能力。肉 1998年迄 

今中国共发布了七份国防内皮书，1998年首份白皮书未出现信息网络相关内容• 

2000〜 2008年五份白皮书主要强调依托国家信息基础设施、综合运用各种信息技术

① Hillary Rodham Clinton, “Remarks ai Freedom Online Confcrcnce/' I>cc. 8, 2011. available at： http：// 

www. state, gov/secrctary/rm/2011 /12/178511.htm.

② U.S. Department of I)ofense. Dic(ionary oj Military and Associated Terms , Nov. 8. 2010. p.93.

®  Jeffrey T. Richelson. Malcolm Byrnes “When  America Became a Cyi^rwarrior：八 Secrct Document Shows 

the N S A  Has Been Planning Attacks Since the Clinton Years,” Forei^tt Pol icy Website, Apr. 26. 2013. a- 

vailahle at： http：/ /www.foreign|)olicy.com/articlesy/2013./04/26/when_amcrica_bcaime_a_cyherwarrior_ 

nsa_declassificd.

④ U_S_ Department of Defense, The National Defense Strategy of the United Stales of America，Mar. 2005.

⑤ U.S. Department of Defense. Strategy for Operating in Cyberspace , Jul. 2011.

⑥美军各军兵种的网络部队包括陆军网络司令部、海军第十舰队、空军第二十四航空队、海军陆战队网络司令 

部、海岸警卫队网络司令部。

⑦ Andrea Shalal-Esa* “Six U.S. Air Force Cyber Capabilities Designated ‘Weapons，，” Apr. 8. 2013, Reu­

ters , available at ： http： //www. reuters. com/article/2013/04/09/net — us 一 cyber — airforce 一 weapons — 

idUSBRE93801B20130409.
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手段，加强网络化训练水平，提升军事训练科技含量。2010年白皮书首次提出要密 

切关注其他大国的网络作战能力。这几份白皮书都没有发展网络空间作战能力的表 

述，是否表明中国军事发展规划中不包含网络作战内容？由于外界对中国军事透明 

化的疑虑，及美国对中国发展网络作战能力的渲染，如曼迪昂特报告指中国军方参与 

或支持多项网络黑客行动，®其后美国政府多份正式文件引用该报告对中闰军队涉 

及网络攻击的内容，显然美国确信中国是在大力发展网络空间作战能力。从另一个 

角度看，中国军方学者自20世纪90年代以来对信息战、心理战、网络战等非对称作 

战进行了大量深人研究，包括从网络空间打击敌方的脆弱性等，也说明中国军方重视 

网络空间作战的研究和运用。

2•发展网络空间防御能力。

美军网络空间的防御范围涵盖了整个网络空间。美军强大的作战和指挥能力很 

大程度上依赖于全球信息基础设施的稳定、连通和自由进人。美军在全球几十个国 

家运行着1.5万个网络和700万台计算机，©利用网络空间开展军事、情报、商务活动 

以及各种军事行动的指挥控制。《网络空间行动战略》(2011年）着重指出美军负有 

保护军事网络、_ 家信息基础设施和全球信息基础设施的职责，该战略将网络空间界 

定为作战领域•国防部以此为基础进行组织、培训和装备，以应对网络空间的复杂挑 

战和巨大机遇。美军将变被动防御为主动防御，更加有效地阻止、击败针对美军网络 

系统的入侵和其他敌对行为。加强与其他政府部门及私人部门的合作，在保护军事 

网络安全的同时，加强同家重要基础设施的网络安全防护。同时还要加强与美国的 

盟友及伙伴在网络空间领域的国际合作。③美国国防部常务副部长威廉• 林恩 

(William J. Lynn III)称美军在网络空间的任务重在防御而非进攻，目的是打掉因攻 

击获得的利益，而前参谋长联席会议副主席詹姆斯• 卡特赖特(James Cartwright) 

则批评该战略“过于防御性，过于可预知性”。④

中国认识到网络空间的国际军事竞争正在形成，因此将发展网络空间防御作为 

军队建设的重要任务。2010年国防白皮书指出，一些大国制定网络空间战略，发展 

包括网络空间在内的全球快速打击能力，增强网络作战能力，抢占新的战略制高点。 

中国应将网络空间安全利益纳人新时期中国国防的目标和任务，以全面维护国家主

① Mandiant Intelligence Center. “APT1: Exposing One of China s Cyber Espionage Units,” Feb. 19, 2013. 

available at： htip： //intelrcport.mandiant.com/Mandiant_APTl_Rcport.pdf.

② U.S. Departmonl of Defense* Strategy for Operating in Cyberspace，Jul. 14, 2011，available at： http：// 

www.defense.gov/news/d20110714cyber.pdf, p. 7.

③ U.S. Department of Defense, Strategy for Operating in Cyberspace, pp.5〜 9.

① Ellen Nakashima» “U.S. Cyber Approach *Too Predictable? for One Top General,” Wash 'mgton Post，Jul.
15, 2011.

http://www.defense.gov/news/d20110714cyber.pdf
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权、安全、发展利益。①2013年《中国武装力量的多样化运用》白皮书再次重申上述主 

张。® 这显示中国军方着重发展网络防御能力，而美国军方认为信息封锁（Informa­

tion Blockade)和信息控制(Information Dominance)是中国网络防御能力的核心。③ 

但中国军方并没有将公共网络安全纳人军事保障任务，这是与美军一个很大的区别。

军事关系是中美关系中最敏感和最脆弱的环节。近年来中国军力的持续增长引 

发了美国的担忧，如何继续维持总体军力和各领域的绝对优势是未来美国军事战略 

的重点。在网络空间，美军认为并没有绝对优势，因而以防范、威慑及规制等方式限 

制中国网络空间作战能力的增长就成为其重要目标。然而美国并不愿意通过平等对 

话解决网络空间军事化的共同担忧，有观点认为中美网络空间的竞争和冲突可能导 

致中美网络空间安全困境的产生，并可能会引发网络军备竞赛，美国网络战研究专家 

约翰 •阿奎拉(John Arquilla)甚至断言中美已进入所谓“凉战”(Cool W a r )网络冲突 

状态。④

三网络安全国际治理与中美竞争

国际上，中美围绕网络安全国际治理的多边互动角力正在展开，包括网络空间基 

础资源的控制和分配、网络安全治理规则的制定等。中美原则立场的差异和国际社 

会的阵营分化将对网络安全治理的未来走向产生决定性影响。

(一）资源与控制权之争

当前网络安全国际治理的制度化水平较低。基本原则和准则存在分歧、权力分 

配高度不均的领域难以形成国际制度，这是国际机制研究的一个基本判断。⑤网络 

空间正是利益主体多元化、权力分布高度不均的国际共享领域。美同控制了根服务 

器、地址资源等最重要的网络空间资源。如 IPv4架构下可分配约43亿 个 IP地址， 

美国有15.67亿个，中国仅有3.3亿个。⑥不仅拥有最多的基础资源，美国还掌握关

①国务院新闻办公室：《2010年中国的国防》白皮书.2011年 3 月。

②国务院新闻办公室：《中国武装力量的多样化运用》白皮书，2013年 4 月。

③ U.S. Office of the Secretary of Defense, Military and Security Developments Involving the People、Re­

public of China of 2013 , M a y  2013, available at： http://www.defense.gov/pubs/2013_china_report_final. 

pdf, p.32.

④ John Arquilla, 44Cool W a r： Could the Age of Cyber Warfare Lead Us to A  Brighter Future?” Foreign Poli- 

O N  Jun. 15，2012，available at： http://www.foreignpolicy.com/articles/2012/06/15/cool_war.

⑤ Stephen I). Krasner, “Global Communications and National Power： Life on the Pareto Frontier,” World 

Politics，Vol. 43 Issue 3 ♦ Apr. 1991, p.337.
⑥中国互联网信患中心：《互联网发展信息与动态》，2013年 3 月。参见网页http://www.cnnic.org.cn/hlw- 

fzyj/hlwfzzx/qwfb/201304/W020130424624101060588.pdf,第 4 页。

http://www.defense.gov/pubs/2013_china_report_final
http://www.foreignpolicy.com/articles/2012/06/15/cool_war
http://www.cnnic.org.cn/hlw-
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键资源的分配权。目前整个互联网域名及地址分配由“互联网名称与数字地址分配 

机构”(ICANN)管理，“互联网名称与数字地址分配机构”名义上是一个由全球商业、 

技术及学术专家组成的国际组织，各国政府可委派人员参与政府咨询委员会，但关键 

性权力如域名控制和否决权仍由美国商务部通过与“互联网名称与数字地址分配机 

构”的协议保持，“从某种意义上而言，‘互联网名称与数字地址分配机构’就是美国对 

互联网实施控制的工具”。®

美国占有网络空间基础资源和控制分配权，经济收益之外，还能够获得广泛的安 

全收益。其一，作为网络空间的全球枢纽，美国可以在其境内通过国内立法监控全球 

数据流动，获取情报信息，应对通过网络途径发起的敌对行动，美国还可以将这些情 

报与同盟和伙伴分享，加强其在网络安全和其他安全领域的主导权；其二，拥有域名 

解析的控制权，美国可以令对其国家安全构成威胁的机构、组织的网站甚至整个国家 

的网络无法访问，如伊拉克战争期间，美国以伊拉克局势动荡为由，敦促“互联网名称 

与数字地址分配机构”终止其国家顶级域名的解析，伊拉克因此从网络空间消失。② 

其三，美国还可以通过操作根服务器，封锁特定IP地址，对抗网络攻击。如 2008年 

俄罗斯和格鲁吉亚冲突期间，技术专家通过瑞典的根服务器有效阻截了针对格鲁吉 

亚互联网的大规模拒绝服务式攻击。

中国认为各国都有平等参与国际互联网基础资源管理的权利，应在现有管理模 

式的基础上，建立一个多边透明的国际分配体系，合理分配互联网基础资源。③国际 

社会对美国独揽互联网控制权也多有不满，要求美国将部分控制权移交国际机构。 

美国政府也面临国内要求维持控制权的压力，2005年 11月信息社会世界峰会期间， 

国会以423票对0 票通过决议要求总统反对任何将互联网控制权移交给联合国或其 

他国际组织的举措。④ 2012年 12月国际电信世界大会期间，国会再以397票对0 票 

通过决议反对由外国或国际组织管理互联网。⑤面对内外压力，美国政府在保持实 

质控制的基础上作出有限让步，如赋予I C A N N 更多自主权。

(二)治理模式之争:多利益攸关方与政府间合作

① Kenneth Neil Cukier* “W h o  Will Control the Internet?” Foreign Affairs，Vol.84, No.6« Nov./Dec. 2006， 

p. 7.

② 朱 伟 、王珏:《域名解析：一个需要破解的安全瓶颈》，载《解放军报》，2006年 4 月 4 日。

③国务院新闻办公室：《中国互联网状况》，第 2 5 页。

④ U.S. Senate, 109th Congress, **S.Res.316-A  Resolution Expressing the Sense of the Senate that the United 

Nations and Other International Organizations Shall Not Be Allowed to Exercisc Control Over the Inter­

net .** Nov. 18. 2005* available at ： htlp： //bcta.congress.gov/bill/109th—congress/scnate*™rcsolution/316.

©  I-.S. Senate.  112ih Congress.  4*S. R es .4 4 6 -Bill Aimed af Prcvcniinp Foreign Regulation of Tntemct. f \ c .  

o. 2012. available ni ： hitp： hcla.congrcss.gov hit! ] 12ih —con^russ/senfile-- rosolntion 11G.
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美国一直强调理想的网络安全治理模式是维持现有基本架构不变，即多利益攸 

关方(Multi-Stakeholder)模式，这些利益攸关方包括各同政府、私营部门和国际组 

织。美国认为，互联网天生具有国际特性，不能由各国政府控制，政府的权威限于其 

边界，政府的作用应限于国内公共政策的制定。互联网发展的主要动力来自全世界 

私营部门，包括服务器和网络的所有者和操作者、域名注册商、地 区 IP地址分配组 

织、标准制定组织、互联网服务提供商和互联网用户，这些私营部门理当在互联网治 

理方面发挥主要作用。而政府间组织如“互联网名称与数字地址分配机构”政府咨询 

委员会、互联网治理论坛（Internet Governance Forum，IGF)、_ 际电信联盟、世界知 

识产权组织、经济合作与发展组织(OE CD )并没有直接管理或控制互联网的权力，只 

能对未来互联网的国际政策方面发挥影响。®可见美国的多利益攸关方模式中发挥 

核心作用的是私营部门，而互联网领域最有影响力的私营部门主要来自美国，所以本 

质上仍然是要维持美国对互联网的有效控制。

中国对于治理主体的多元化并无异议，但希望国际组织获得更多的主导权，即将 

网络空间的资源分配和政策协调置于一个或多个政府间机构之下，从而为国家在网 

络安全治理中谋求更大的作用。中国认为各国网络空间彼此相连，分属不同的主权 

管辖范围，没有一国可以独善其身，更不能靠一国之力确保本闰的信息和网络空间安 

全，需要通过加强国际交流与合作共同应对。制定信息和网络空间国际规则，是当前 

维护各同信息和网络空间安全的紧迫课题，而“作为最具普遍性和权威性的闰际组 

织，联合国是制定上述规则的最合适平台”。②联合国也认为“互联网已发展成为一 

个全球性公共设施，互联网的国际管理应是多变、透明和民主的，由政府、私营部门、 

民间团体和国际组织的全面参与”，©并积极推动国际电信联盟获得互联网治理的主 

导权。但无论是联合国还是中国的主张，都遭到了美国政府的坚决反对。

2011年 9 月，中国、俄罗斯、塔吉克斯坦、乌兹别克斯坦四国共同向联合国大会 

提交了一份《信息安全国际行为准则》议案，中国提出互联网治理应遵循“和平、主权、 

统筹协调信息自由流动与安全流动、合作、公平发展”五大原则，强调“主权同家是有 

效实施国际信息和网络空间治理的主体”，“充分尊重各利益攸关方在信息和网络空

① Lennard G. Kruger• “Internet Governance and the Domain Name System： Issues for Congress.M Jan. 2，

2013, p.6, available at： http://www_fas.org/sgp/crs/misc/R42351.pdf, p.3.

② 王 群 :《中国特命全权大使在联大一委关于信息和网络空间安全问题的讲话》,2011年 1 0月 2 0 日，参加中 

国外交部网页 http://www.fmprc.gov.cn/mfa_chn/wjdt_611265/zwlxi_611281/t869443.shtml。

③ WSIS, “Building the Information Society： A  Global Challenge in the N e w  Millennium•” Dec. 12, 2003* a­

vailable at： http://www.itu.im/cims一pub/itu — s/md/03/wsis/doc/S03 — WSIS — D O C  — 0004!! P D F—C. 

pdf, p.6.

http://www_fas.org/sgp/crs/misc/R42351.pdf
http://www.fmprc.gov.cn/mfa_chn/wjdt_611265/zwlxi_611281/t869443.shtml%e3%80%82
http://www.itu.im/cims%e4%b8%80pub/itu
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间的权利和自由”，®希望联合国大会就此展开讨论。美国对该议案反应冷淡，国会 

众议院甚至要求美国直接予以否决，因为“该行为准则为政府排它性地控制互联网资 

源寻求国际合法性•并反对当前确保互联网繁荣的多利益攸关方模式，对互联网信息 

自由流动构成威胁,将损害自由表达的权利，有利于政府控制互联网内容，试图在违 

反国际法的情况下保持政治稳定”，“美国常驻联合国代表应当反对该议案”。②可见 

虽然中美都强调多利益攸关方的网络安全治理模式，但对各利益攸关方作用和地位 

的认识存在根本差异。

(三）国际阵营的分化

由于美国坚持控制网络空间基础资源，对多利益攸关方模式的理解与各国政府 

及同际组织存在差异，其在网络空间安全上的政策主张也面临获取国际支持的压力。 

为此，美国提出要建立网络空间国际战略上的“志同道合”（Like-mmded)的伙伴关 

系，团结传统盟国、联合在基础资源分配、信息内容管理、网络空间安全等议题上立场 

一致的伙伴、胁迫或诱使利益诉求不明的中小国家。“美国需要制定一项战略，以塑 

造有利的国际环境，聚集在领土管辖权、主权责任及武力使用规则等问题上持有共同 

立场的国家。”©美国“将与‘志同道合’的国家一起,努力建立一个人们所期望的环境 

或相关行为准则，这种环境将符合我们的外交与国防政策并能指导我们的国际伙伴 

关系。”“我们将通过外交和联盟关系，寻求将尽可能多的利益攸关者纳入这一网络空 

间构想，因为这将产生巨大的经济、社会、政治和安全效益。与国内外的私营部门开 

展富有成效的合作,将对我们的努力起到支撑作用。”®在互联网基础资源的分配上， 

美国得到了英国、日本和瑞典三家拥有根服务器的国家的支持。美国还与日本举行 

网络安全综合对话，商谈应对网络入侵，并建立网络空间行为准则，以争夺网络空间 

安全的国际规则的主动权。

中国则以握有较大发言权和主动权的国际平台为主展开凝聚共识的努力。迄今 

中国已在东南亚国家联盟（A S E A N ) 、上海合作组织（S C O )、金砖国家（BRICS)等国 

际组织框架内就网络安全问题进行多边磋商，协调政策，签署了《中国-东盟电信监管 

理事会关于网络安全问题的合作框架》(2009年）、《上合组织成员国保障国际信息安

① 王 群 ，前引文。

② U.S. House, 112th Congress, **H.RES,628-Expressing the Sense of the House of Representatives That the 

United States Should Preserve * Enhance, and Increase Access to An  Open* Global Internet»M Apr. 19， 

2012.

③ U.S. While House. "Cyberspace Policy Review： Assuring a Trusted and Resilient Information and C o m m u ­

nications Infrastructure,” May  29. 2009.

©  U.S. White House* ^International Strategy for Cyberspace： Prosperity« Security，and Openness in ANet- 

worked World,，，May 2011.
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全政府间合作协定》(2009年）。2012年 9 月，中国、俄罗斯、巴西、南非互联网主管部 

门共同举办首届新兴国家互联网圆桌会议，议题涉及“互联网发展及治理”、“网络空 

间安全”、“新兴国家互联网领域的交流与合作”。2012年 12月还举办了中韩互联网 

圆桌会议，双方表示要加强国际互联网治理立场协调。中国在这些双边和多边的渠 

道中逐渐积累了一些政策共识，同时以这些共识为依托，在更广泛的国际平台如联合 

国大会、国际电信联盟、世界知识产权组织等政府间国际组织中寻求国际支持。

2012年 12月，国际电信世界大会就国际电信联盟新电信规则进行讨论，网络安 

全和互联网治理也在议题之列。会议之前，美国即表示反对任何对互联网带来更大 

监管的提案，反对新电信规则包含任何有关互联网的条款，不支持任何有利于内容审 

查或阻止信息和思想自由流动而拓宽电信规则范围的努力。①中俄等国希望推动国 

际电信联盟获得互联网治理更大的权力，为各国政府管理互联网内容争取合法性。 

突尼斯代表则提请增加保护在线言论自由的内容。在国际电信联盟提供讨论的初稿 

中，包含了互联网、信息安全、网络犯罪等条款。由于美_ 坚决反对，新电信规则条约 

文本未出现互联网条款，并强调“条约并不针对电信涉及内容的方面”，大会另通过决 

议案表示“各国政府都应该在国际互联网管理中发挥同等作用、承担同等责任”。也 

由于一些国家反对，新电信规则未包含保护网络言论自由的内容。尽管如此，新电信 

规则出台后，中俄等89个主要发展中国家予以签署，而美、加、英、澳等55个西方国 

家拒绝签署。这次大会可谓中美在网络安全等议题上所持立场的一次国际对决，国 

际阵营的分化也得到充分展现。

四网络安全问题对中美关系的影响

网络安全问题在中美关系中快速升温，其潜在影响将不亚于九一一事件对中美 

关系的影响。不同的是，九一一之后美国因反恐需求重新定位其全球战略，促使中美 

关系合作的一面占据主导，而网络安全问题凸显了中美关系竞争和冲突的一面，将对 

中美发展新型大国关系形成新的障碍。

(一)对中美关系的影响

目前网络安全问题对中美关系的影响仍然是有限的和局部的，但由于国家利益 

和原则立场的差异，网络安全问题有可能产生全面和深远的影响。

1.网络安全问题将会促使美国国家安全战略转型，冲击涪前中美关系的战略

① Terrv Kramer, “on Intmmtiomil Telecommunications Confcrcnce/* Nov. 29* 2012. availal)lf at： htip：/./ 

tnmslalions.siatc.gov st english/icxitrans 2012 1 j 201211291393U3.hiiiil.



中美关系中的网络安全问题 • 25

基础。

美国的政治领导人往往愿意强调甚至夸大国家安全威胁，以获取公众支持，这种 

现实主义偏好在美国决策圈长期存在。历史上美国国家安全战略的重大转折都是基 

于对战略威胁改变的判断，换言之，美国_ 家安全战略转变的过程即是发现新威胁和 

新敌人的过程。冷战后传统大国军事威胁减弱，国际经济竞争及分配性冲突增加，国 

家安全概念的模糊性越发明显。® 美国也不断更新国家安全的涵盖范围，经济、环 

境、恐怖主义等非传统领域纷纷进入其国家安全战略考虑，将网络安全上升到国家安 

全高度正是这种趋势和思维的结合，也隐含了美国重新定义核心利益和战略威胁的 

可能性。近年来，“美国对网络安全忧患已经到了白热化的程度”。②

网络安全问题加深了美国对本土安全的担忧。珍珠港事件、九一一事件都是外 

部力量对美国本土的直接打击，造成了重大人员伤亡和经济损失。“正如第二次世界 

大战战将美国从孤立主义中唤醒，九一一恐怖袭击再次打碎了美国本土无懈可击的 

想法。”(3)美国国内迅速形成共识，促成国家安全战略的重大转变。九一一事件后，美 

同的战略重心迅速转移至应对国际恐怖主义威胁，对中国实力增长的担忧和改变中 

同的意愿都降低了，从而加大了中美的合作空间。中美关系的后续发展也印证了这 

一点，双方务实地看待双边争议和矛盾，妥善地处理台湾、西藏、人权、贸易等敏感问 

题。但网络安全问题与珍珠港事件、九一一事件的最大差异在于美国对威胁来源的 

判断。一个严峻的现实是，美国政府和社会公众已经形成一个印象，网络安全是美国 

国土安全的严重威胁，而中国的网络攻击是这些威胁的主要来源。如前所述，网络安 

全问题对中美经贸、外交和军事关系都产生了重要的负面影响，这势将冲击当前中美 

关系稳定发展的战略基础。

2.网络安全问题将促使美国调整对华政策的优先次序，改变当前中美关系的 

议程。

近年来，中美战略竞争态势日趋明显，各领域矛盾和冲突不断增多。随着网络安 

全问题越来越受关注，美国行政部门将出台一系列网络安全相关政策，国会也将通过 

一些网络安全相关立法，这些政策和立法很可能从技术、贸易、政治和安全等方面添 

加“中国网络威胁”内容。美国情报界《安全威胁评估报告》每年都会对美国国家安全

① 罗 伯 特 • 基欧汉、约瑟夫• 奈:《权力与相互依赖》(第三版，门洪华译）•北京大学出版社2001年版，第 6〜 8 

页。

®  Kenneth Lieberthal and Peter W. Singer. Cyber security and U.S.-China Relations ( Brookings Institute» 

2012), p.3.

Paul R. V'iolti. Michael A. ()phc-im. Nicholas IV)wen cds.. Terrorism and Ilomelaml Security ： Thinking 

S(mte,Kiiully about /W/t v( N e w  York： IVi-ss. 2008). p.69.
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的威胁进行分类排序，2011年该报告列出的威胁来源榜单为恐怖主义和大规模杀伤 

性武器的扩散，®2012年该报告中的前三位为恐怖主义、武器扩散、网络威胁，©2013 

年报告中的前三位为网络威胁、恐怖主义与跨国有组织犯罪、武器扩散。③这种次序 

的变化必将在中美双边对话机制和议程中得到体现。

近年来，中美处理双边关系的机制不断发展，中美关系正常化以来陆续建立各种 

层级和形式的双边对话机制已达九十多个，涉及经贸、防务、安全、人权等多个方面。 

可以预料，随着网络安全热度不断升高，网络安全议题将“嵌入”多个重要的双边对话 

机制，如中美商贸联委会、战略与经济对话、防务磋商、人权对话等。中美国家元首会 

晤、官员互访也都回避不了网络安全问题。特别是作为最高层级的双边对话机制，中 

美战略与经济对话已将网络安全问题纳入议程，并专设中美网络事务磋商小组,0 意 

味着网络安全问题已上升到双边关系的战略高度。

(二)对中国的启示

网络安全问题已经与中国国内经济社会运行和发展中美关系密不可分，中国为 

阐释原则立场进行了大量的努力，但外界对中国的意图和政策仍有很多疑虑。反观 

美国，全方位的网络安全战略清晰可见，各项政策稳步推进。中国可从中获得有益的 

启示。

1.重视国内政策的公共支持。

在网络安全问题上，中国偏重于国内经济发展和社会政治稳定的需求，对争取国 

内和国际共识的关注度不够。网络空间与太空、海洋等全球公共空间相比一个重要 

的区别是参与主体的多样性，太空及海洋秩序国际治理的主体是各国政府和专业机 

构，协调国际公共政策涉及面相对较窄。而迄今推动网络空间迅速发展的主体是私 

营部门，他们在技术、规则和应用方面保持持续创新能力，与网络空间可提供一个政 

府干预较少的宽松环境密切相关，广大网络用户的参与也是网络空间发展不可或缺 

的推动力。美国政府强调私营部门的主体地位、反对政府或政府间国际组织管理互 

联网、坚持互联网的自由访问、保护个人隐私，这些原则立场在美闰国内和国际上都

① U.S. Intelligence Community, Worldwide Threat Assessment of the U.S. intelligence Community. Feb.

16, 2011, available at： http://www.dni.gov/files/documents/Newsroom/Testimonies/20110216_testimo- 

ny_sfr. pdf.

② U.S. Intelligence Community♦ Worldivicie Threat Assessment of the U.S. Intelligence Community. Feb. 

2, 2012, available at： hltp://www.dni.gov/filcs/documenus/Newsroom/Testimonies/20120202_tcMimony 

_wta.pdf.

③ U.S. Intelligence Community♦ Worldxvuie Threat Assessment of the U.S. intelligence Community. Apr. 

18, 2013, available at： http：//www.intelligence.senate.gov/130312/cUipper.pelf.

④ John Kerry, “Solo Press Availability in Beijing,，，Apr. 13, 2013, available a t： h tlp ://w w w .s ta te .g o v、ec- 
retary/remarks/2013/04/207469. htm.

http://www.dni.gov/files/documents/Newsroom/Testimonies/20110216_testimo-
http://www.dni.gov/filcs/documenus/Newsroom/Testimonies/20120202_tcMimony
http://www.intelligence.senate.gov/130312/cUipper.pelf
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有着较高的支持度。如奥巴马政府虽然认为网络盗版对企业造成了巨大损失，但仍 

反对国会通过旨在保护网络知识产权的《禁止网络盗版法案》和《保护知识产权法 

案》，因为这两个法案可能伤害更为重要的个人隐私和整个互联网行业的发展。® 中 

国拥有最大的互联网和移动通讯用户群体，中国企业的应用创新和竞争能力已开始 

展现，如电子商务领域的阿里巴巴、社交网络与移动网络相结合的微信、微博等。因 

此，中闰政府要鼓励企业和个人参与网络安全治理的非政府组织，并从培育网络空间 

国际竞争力的角度给中国信息技术企业和产品以更坚定的支持。

2.有效应对美国就网络安全问题对中国的施压与指责。

一方面要善于利用美国在网络安全问题上的内外矛盾。如美同惯常指责中国政 

府参与或支持攻击其政府、企业和机构的网络系统，窃取技术和商业机密、军事和战 

略情报等。然而，2013年 6 月曝光的“棱镜计划”显示美国对世界各闰进行长期和系 

统的网络监控和情报获取活动，不论是敌对国家、竞争对手还是联盟伙伴概莫能外， 

面对国际社会的指责，美国以反恐需要、符合国内法律和范围可控等理由加以辩解， 

还特别强调其网络监控性质不同于中国的技术和商业机密窃取活动。对此，中国可 

从国际社会的共同关切入手，就“棱镜计划”的国际合法性对美提出交涉，同时将在华 

美企将属中国管辖范围的网络数据提供给美国政府界定为侵权行为。②再如美国政 

府以网络安全为由对中国企业加以市场准入限制，从而在实质上对本国企业予以支 

持。2012年美国国会众议院情报委员会发布了有关华为和中兴通讯威胁美国国家 

安全的报告，®有评论认为思科参与了游说国会对华为展开审查的活动，思科随即发 

表声明，声称自己并未游说国会，还称与另一家中闻企业中兴通讯是合作伙伴而非对 

手。④这反映了美国企业的矛盾心理，既期待中国的市场机会，又希望政府帮忙打压 

竞争对手，还害怕遭致中闰的报复。这种矛盾心理在谷歌、微软、雅虎及未能进人中

① 《禁止网络盗版法案》（Stop Online Piracy Act, S O P  A  >和《保护知识产权法案》(Preventing Real (hi hie 

Threats to Economic Creativity and Theft of Intellectual Property Act,PIPA)得到美国众多知识产权组织 

和国会议员的支持，但多数互联网企业和网民坚决反对。2012年国会讨论期间.维基、谷歌、脸谱、优兔、美 

国在线等互联网企业逬行了各种形式的抗议活动，奥巴马也明确表态不支持这两个法案。

②根据已披露的信息，美国国家安全局“棱镜计划”的依据是《爱国者法案》和《外国情报监视法案》(The For­

eign Intelligence Surveillance Act, FISA)，情报部门向外国情报监视法庭提出调查申请，获得许可后，再要 

求相关互联网公司开放数据服务器访问接口或直接提供数据。因此美国政府一再强调该计划的目标、程序 

和结果都合法。但如果美国公司将从其他国家获得的用户信患和运行数据交给美国政府•就存在浸犯个人 

财产权甚至它国主权的问题。

③ U.S. House Permanent Select Committee on Intelligence, **Investigative Report on the U.S. National Sccuri* 

ty Issues Posed by Chinese Telecommunications Companies Huawei and Z T K ，” Oct. 8, 2011.

④ Cisco. “What Cisco Did Was Not Lobbying.M Washington Po.、7 , Oct. 10，2012，available at： http：/./arti­

cles, washingtonpost.com/2012— 10 —20/opinions/35500947_l_ huawei —cisco — house 一 intelligence — com­

mittee.



• 28 • 美国研究

国市场的脸谱、推特等公司那里都有所体现。

另一方面要寻找并积累中美之间的共识。中美不仅是世界两大经济体，也是两 

个最大的互联网国家。中美之间就网络安全治理的原则达成共识，建立共同遵守的 

网络行为规范是实现网络安全国际治理最重要的基础，一个不包含中美共识的网络 

安全制度安排必定是不完整的，必将破坏网络空间的统一性并造成国际分裂。应当 

看到，中美都表示要建立共同遵守的网络空间行为规范，应从双方已形成共识的原则 

或领域着手，推动更广泛的政策协调。目前中美在共同应对网络安全问题已经有一 

些机制，取得了一定成效，如 2012年国际电信世界大会召幵之前，美国代表团团长泰 

里 •克雷默(Terry Kramer)到北京与中国工信部协调立场，着重在网络安全与网络 

流量管理等问题上交换意见。再如共同打击网络犯罪方面，2012年 1 0月，中国国家 

互联网应急中心接美国国家互联网应急中心通报，称中国境内一些主机被恶意程序 

控制正在参与针对美国一家银行和一家大型公司的拒绝服务攻击，中国方面对位于 

中国境内的IP地址进行了及时处理。®这些合作对于积累中美在网络安全问题上 

的共同利益和合作共识，有着长期和积极的意义。策略上，曼迪昂特报告也是一个启 

示，中国应对重要目标受到的网络攻击和相应损失进行跟踪调查，尤其是对来自境外 

的一些系统性和长期性的网络攻击进行取证分析，形成完整的证据链，在中美有关网 

络安全问题的争议中，拿出有说服力的证据。

总之，美国提升网络安全问题层级，并以此对中国进行指责和施压，有其国内政 

治的因素，也有夸大的成分。但毫无疑问，美国有着无可匹敌的国际影响力和强大的 

问题塑造能力，正如九一一以来，美国迅速将恐怖主义规划成整个国际社会的议程， 

中美的经贸、军事、外交关系也都增添了反恐内容。美国对网络安全问题的高度关注 

也将改变国际关系和中美关系的运行轨迹。“世界上没有哪个双边关系比美中关系 

更能深刻影响未来国际政治。而在这个双边关系中，没有哪个议题像网络安全一样 

快速升温，并且在很短的时间内造成了种种摩擦。”②因此，中国应从战略高度认识和 

定位网络安全问题，重视其对中美关系的长期影响。2013年 6 月中美元首加州会晤 

就网络安全问题达成重要共识，即要在合作共赢的新型大国关系的目标框架下构建 

国与国之间新的合作模式，共同应对包括网络安全在内的各种全球性挑战。③这就

①中国国家互联网应急中心:《2012年中国互联网网络安全态势综述》.2013年 3 月 2 0 日，参阅网页http:// 

www.cert,or#?.cn/publish/main/upload/File/201303212012CNCKRl'report. pdf.第 12 页。

② Kenneth Lieberthal and Peter W. Singer» Cybersecurity and V tS. -Chhia Relaiio?is. p. vi.

③ 《跨越太平洋的合作一一国务委员杨洁篪谈习近平主席与奥巴马总统安纳伯格庄园会晤成果》，2013年 6 

月 9 日，参阅外交部网站 hitp： " w w w .  fmprc. gov. cn/mfa_chn wjdt _611265/gjlclrhd .611267 7t 1048973. 

shtni0
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将中美网络安全问题上的利益差异和政策分歧纳入共同管控范畴，为避免中美在网 

络空间的对抗和冲突奠定了战略基础。

汪晓风:复旦大学美国研究中心助理研究员

(本文责任编辑：魏红霞)
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