
美国问题研究

网络时代的关国 国家

信
,

电安全

. 蔡翠红

20 世纪 60 年代产生于美国的互联网将人类真正带人信息

时代
, “

信息在我们的生活中非常重要而且很容易获得
” ¹

。

约

瑟夫
·

奈说
,

权力的性质已经由
“

高资本含量
”

变为
“

高信息

含量
”º。

能够占据领导地位的国家并不是拥有最多资源的国

家
,

而是那些可 以控制政治环境并使别的国家
“

做其所想
”

的

国家
。

19% 年他在 《外交》双月刊中更明白地指出
,

美国在

信息方面的优势将使 21 世纪成为最辉煌的美国世纪 : “

实际
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网络时代的美国国家信息安全

上
,

是 21 世纪
,

而不是 20 世纪
,

将会成为美国最辉煌的时

期
” 。

¹ 但与此同时
,

美国也意识到
,

美国的信息优势必须建

立在信息安全的基础上
,

国家安全战略的主要内容之一就是维

护信息安全
。

为此
,

从 20 世纪 80 年代至今
,

美国已建立起一

整套信息安全防范体系框架
。

一
、

信息安全的实质及威胁

信息化已成为世界主要国家当今及今后整体发展战略最优

先的方面之一
。

一国各个关键性部门
、

产业和领域正在被网络

连成一体
,

形成信息化国家
“

关键性基础设施
” ,

它包括政府

系统
、

电力
、

交通
、

能源
、

通讯
、

航空
、

金融
、

传媒和军事等

运作
、

计划
、

清算
、

支付及交换的信息系统
。

这使信息安全从

一个产业问题上升为一个事关国家政治
、

经济
、

社会
、

文化
、

军事等各方面的核心问题
。

信息技术发展水平的高低和信息安

全保障能力的强弱
,

成为重新界定国家实力
、

国家安全
、

国家

主权和国际地位的实质依据
。

随着信息技术
,

尤其是因特网的发展
,

一国的军事
、

政

治
、

经济和文化的信息很多都不再是秘密
,

因此
,

国家安全的

脆弱性成为现代国家普遍感到头痛的问题
。

国家安全的概念不

再只是维护国家主权与领土完整
,

它不仅存在于军事领域
,

还
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浮士德是欧洲中世纪传说中人

物
,

为了获得知识和权力
,

向魔鬼出卖了自己的灵魂
。
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存在于经济
、

社会
、

科技等领域
。

无论在哪个领域
,

其安全的

核心就是信息技术及其内容
~

—信息
。

信息安全是信息时代国

家安全中最突出
、

最核心的问题
。

对于信息安全的认识源自对

波斯湾战争以来
“

信息战
”

(新的战争形态 )¹ 的广泛思考
,

逐渐形成了关于信息安全的概念
。

广义的理解指综合性的信息

安全
,

它包括经济
、

政治
、

科技
、

军事
、

思想文化
、

社会稳

定
、

生态环境等各个领域
。

后者是人们通常讨论的信息安全问

题的主要内容
。º 也就是说

,

信息安全的主要内容包括政治信

息安全及经济信息安全
、

科技信息安全
、

军事信息鸯全
、

文化

信息安全
、

生态信息安全
、

民族宗教方面的安全
。

»

所谓国家信息安全是指维持国家政治
、

经济
、

科技
、

军

事
、

文化和社会生活等系统不受内外环境威胁
、

干扰
、

破坏而

正常运行的状态
。

¼ 冷战时代
,

由于苏美两大集团政治
、

军事

的对抗
,

国家信息安全问题从属于政治与军事安全之中而不被

特别注意
,

信息安全只被狭义地理解为各种与政治军事相关的

¹ 詹森认为
,

海湾战争主要是一场信息战
,

是软件和硬件的战争
。

这场战

争是通过计算机技术和通读手段而取胜的
,

拥有最多的信息并能够得心应手地操

纵信息的一方成为胜利者
。

今后战争争夺的是
“

非物质价值
”

—
态度和感情

。

〔丹麦」罗尔夫
·

詹森
:
《梦想社会

:
第五种社会形态》

,

沈阳
:
东北财经大学出版

社
,

19 9 9 ,

第 44 、

214 页
。

º 张春江
、

倪健民主编
:
《国家信息安全报告》

,

人民 出版社
,

20 00 年
,

第

1 一 22 页
。

» 金小川
: “

信息社会的重大课题
: 国家信息安全

” ,

《国际展望》
, 199 7 年

第 17期
。

¼ 金小川
: “

信息社会的重大课题
: 国家信息安全

” ,

《国际展望》
, 1997 年

第 17期
。
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情报战与反情报战
。

冷战格局解体后
,

世界形势趋于缓和
,

政

治对抗
、

军事对峙的局面不复存在
,

国家信息安全从政治安

全
、

军事安全中凸现出来
,

成为和平时期国家安全内涵中特别

重要的组成部分
。

信息安全的实质就是要维护信息系统或信息网络中的信息

资源免受各种类型的威胁
、

干扰和破坏
,

即保证信息的安全

性
。

在美国国家信息基础设施 (N H ) 的最新文献中
,

明确给

出了信息安全的五个属性
:
可用性

、

可靠性
、

完整性
、

保密性

和不可抵赖性
。

¹ 这五个属性适用于国家信息基础设施的教育
、

娱乐
、

医疗
、

运输
、

国家安全
、

电力供给及分配
、

通信等广泛

领域
。

可用性 (A v a ilab ili ty ) 是指信息和通信服务在需要时允

许授权人或实体使用
。

可靠性 (Re hab ili ty ) 是指系统在规定

条件下 和规定时间内
,

完成规定功能的概率
。

完整性 ( I n
-

te g n ty ) 是指信息不被偶然或蓄意地删除
、

修改
、

伪造
、

乱

序
、

重放
、

插人等破坏的特性
。

保密性 (Cbn fide nt iali ty ) 是指

防止信息泄露给非授权个人或实体
,

信息只为授权用户使用
。

不可抵赖性 (N on 一 Re p ud iat ion ) 也称不可否认性
,

即在一次

通信中
,

参与者的真实同一性
。

信息安全的以上属性包括两层含义
:
一是指运行系统的安

全
,

即信息系统或信息网络的安全问题
,

这是信息安全的基

础 ; 二是指系统信息的安全
,

即信息系统内信息自身的安全
,

这是信息安全的落脚点和最终目标
。

信息安全不仅是防范窃密活动
,

不仅是把保密性作为重点

¹ 张泽忠
: “

因特网的安全问题及对策
” ,
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.
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的安全观念
,

而是全面的信息安全观念
,

即是可靠性
、

可用

性
、

完整性和不可抵赖性与保密性同等重要的安全观念
。

信息安全面临的现实威胁主要来 自四个方面
:

一是内容的攻击
,

即信息时代的大量反动的
、

不健康的
、

无意义的信息对国家的冲击
。

尤其因特网是一个不需要特权的

随意出版场所
,

为许多恶意的
、

非恶意的人士提供了这样一种

畅所欲言的便利
,

同时也使信息的可用性受到影响
。

二是泄密和内部人员犯罪
。

运用间谍软件进行网上窃密活

动也是因特网面临的一个重要的安全问题
。

新一代的间谍软件

通常隐藏在使用者下载的追踪股票及玩游戏的软件或者其他网

络下载软件中
,

二旦装上这些软件
,

它会在上网时不被察觉的

情况下启动
,

使用户的资料沿相同的电话线被传播出去
。

同

时
,

由于大量的网络操作系统软件都在美国开发研制
,

这也给

美国提供了极好的进行间谍活动的机会
。

三是计算机病毒
。

计算机病毒实际上就是专门用来破坏计

算机正常工作的特殊程序
。

它有繁殖力强
、

潜伏期长
、

破坏力

大的特点
。

一旦染上病毒
,

传染极快
。

而且
,

许多计算机在不

知不觉中就被染上病毒
,

而不能及时被发现
,

何时发作更难以

知晓
。

一旦发作
,

就会使计算机网络系统出现大面积瘫痪
,

小

则导致该机无法正常运转
,

大则造成严重的经济损失和作战能

力的失效
。

四是黑客和网络人侵
。

倚仗他们高超的电脑技术
,

黑客们

可以非法访问对方的内部信息
,

以达到某种不可告人的 目的
。

他们可以系统地查询某个企业的信息系统
,

寻找漏洞
,

然后利

用这些漏洞非法谋利
,

甚至通过截获和篡改数据来非法获取巨

额利润
。

他们在电脑系统中制造假记录或信息
,

对资料处理系
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网络时代的美国国家信息安全

统下达假指令
,

让系统出错或死机
。

而且
,

他们并不满足于在

经济领域内的商业间谍活动
,

也经常闯人军事信息系统内窃取

情报
、

破坏数据
、

改变路径
、

修改指令
,

甚至以此来控制敌方

的武器系统或部队
。

受威胁较大的领域主要集中于三个方面
:

一是国家的关键性基础设施
,

包括国防
、

执法部门等 ; 二是政

府上网工程启动后
,

开展信息化的有关政府部门 ; 三是经济信

息网络
,

包括银行
、

债券等
。

此外
,

信息安全还面临着一些其他计算机犯罪 的威胁
,

如

预置陷阱
、

信息肢解
、

信息污染和信息侵犯等等
。

预置陷阱就

是在信息系统中人为地预设一些
“

陷阱
” ,

以干扰和破坏计算

机系统的正常运行
。

在对信息安全的各种威胁中
,

预置陷阱是

其中最可怕
,

也最难以防范的一种威胁
。

预置陷阱一般可分为

硬件陷阱和软件陷阱两种
。

¹ 所谓信息肢解是指瞄准信息流程

中载体与能量两个关键要素对其进行肢解
、

分割
。

如在 19 91

年的海湾战争中
,

美军在其
“

沙漠风暴
”

行动的作战计划中
,

就将伊拉克的发电设施列为 12 个优先打击 目标群的第二位
,

给予致命打击
,

造成伊军 C3 I 信息系统 (快速
、

灵敏
、

高效的

指挥
、

控制
、

通信和情报系统 ) 的能量来源断绝
,

使其指挥员

对军队的指挥控制陷于一片混乱之中
。

信息污染是指针对信息

的
“

质
”

而采取的一种措施
。

信息污染的程序是
:
信息截流一

信息变质一信息输出
,

目的是使对方获得变质的信息
,

影响操

作和决策
。

信息侵犯则是指蓄意对用户的程序和数据进行侵

犯
,

其中对数据的侵犯还包括对联网或非联 网的数据库的

¹ 李劲松
: “

信息时代如何保障国家安全
:
信息安全的主要威胁及其对策

” ,

《国家安全通讯》
,

20 01 年第 7 期
。
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滥用
。

二
、

威胁美国国家信息安全

的几个客观因素

1
.

处处是前线的信息边疆
:
美国无 法再享受 到天然的

“
安全保障剩余

”

守卫边疆一直是保卫国家安全
、

抵御外敌人侵的主要方

式
。

随着生产力的发展
,

人类的活动范围不断扩大
,

国家的疆

界也在不断地发生变化
。

对陆地疆界和海上疆界的重视产生了两个经典的理论
—海权论和地缘政治学

,

并决定了近两个世纪以来的国际关系
。

1983 年
,

美国的里根政府提出了
“

高边疆政府
”

和星球大战

计划
,

公开声明要取得
“

高边疆
”

的控制权
,

在空间技术上彻

底击败苏联
。

在信息时代
,

人们把一个国家或统治集团的信息影响力和

传播力所能达到的无形空间称为
“

国家信息疆域
” 。

它并非以

传统的领土
、

领空
、

领海划分的
,

而是以带有某种政治影响力

和传播力的信息圈或信息辐射空间划分的
。

一般认为
“

信息边疆
”

是一种无形的代表国家或统治集团
“

信息疆域
”

的不规则界线
。

它以因特网为代表的形形色色的

网络及其终端设备为基本表现形式和载体
,

人们可以将每一台

上网电脑看作是信息边界上的一道关口
。

因此
,

从国家信息安

全的客观角度上说
,

我们要把守的信息关口实在太多了
,

简直

数不胜数
,

不免令人产生防不胜防
、 “

处处是前线
”

的惊恐
。
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从信息疆域的概念出发
,

美国很显然在这块无形领土上捷足先

登
,

在目前是拥有信息疆域最多的国家
。

信息疆域
、

网络边界

的安全关系到一个民族
、

一个国家在信息时代的兴亡
,

世界各

国纷纷拓展信息疆域
,

保卫无形的信息边疆
,

一场争夺网络信

息领域的战争正在激烈地进行
。

事实上
,

信息边疆是一个虚无缥缈的概念
。

信息网络的发

展和信息战的出现正在模糊原有意义上的
“

界限
” ,

如国内与

国外
、

前方与后方
、

团体与个人
、

军人与平民
、

外交与内政
、

军事与非军事
、

局部与全局等
,

使得判断事件的性质
、

辨认发

动攻击的来源
、

事先预警和防范变得更为困难
。

而且目前信息

网络系统仍存在着诸多脆弱性
,

一旦遭受攻击易导致局部性甚

至是全局性的系统瘫痪
。

因此
,

信息安全成为网络时代国家安

全的重点
。

按照国际政治周期性规律的创立者
、

美国著名学者莫德尔

斯基的观点
:
一个国家要成为国际体系中的真正强国

,

一个不

可或缺的条件是享有
“

安全保障剩余
”

(Se
c

面ty su 印lus )
,

即

居有岛国或半岛国的地缘位置
,

使自身享有一种进可攻
、

退可

守的战略自主性
。

¹ 历史上
,

奉行
“

光辉孤立
”

政策时的英国

和近代以前的日本都曾占尽这种优势
,

从而使国家首先获得了

最基本的安全保障
。

而美国 自建国以来依靠优越的地理位置
、

对技术和威慑政策的高度重视
,

其国家安全即使在冷战期间也

未受到严峻的挑战
。

但在信息时代
,

信息攻击可从任何地方发

起
,

可在瞬间穿过任何自然障碍
,

从而使地理作用降到有史以

¹ 陈效卫
: “

防不胜防
:
信息时代国家安全面临的挑战

” ,

《国际展望》200 1

年第 2期
。
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来的最低点
,

也使任何国家包括美国无法再享受到天然的
“

安

全保障剩余
” 。

2
.

信息安全威胁的潜在性
、

瞬间性和多样化
:
非国家力

, 成为美国国家信息安全威胁的主体之一

冷战时期
,

对国家安全构成的威胁有一个过程且较为透

明
,

如敌对国家针对本国的军事力量部署的动向是可知的 (除

秘密战之外)
,

可以有时间去寻求应对的办法
。

而冷战后全球

信息网络迅速扩张
、

国际间相互影响和渗透不断增强
,

使构成

对国家安全与稳定威胁的潜在性因素逐渐增多
,

且由于这些威

胁的多样化
、

分散性以及有些威胁性因素如思想文化等具有
“

潜移默化
”

的特性
,

人们常常难以察觉或有所疏忽
。

因此
,

国家安全面临
“

瞬间威胁
”

的可能性大大增加了
,

并且破坏性

后果范围更广
、

更严重
。

一旦网络化的
“

关键性基础设施
”

出

现问题
,

不仅会造成经济损失
,

而且会给地区或国家安全带来

巨大的
、

毁灭性的影响
。

这一问题的严重性在于
,

国家所面对的是看不见的敌人
。

而且
,

由于网络自身所具有的
“

无政府主义色彩
”

使得以往以

国家行为为主要特点的攻击
、

人侵活动
,

又增加了一种新形式

—
以个人行为为特点的攻击

、

人侵活动
。

他们仅仅依靠民间

或个人所拥有技术
、

设备就能给企业乃至国家带来危害
。

信息

网络技术是文明与知识的结晶
,

但它显示的
“

暴力
”

却使其破

坏性大约不亚于
“

原子弹
” 。

网络攻击不像导弹袭击或飞机轰炸
,

可以用雷达和预警卫

星等设备实现早期预警
,

从而能争取到一定的防备时间
。

网络

攻击所需条件简单
,

具有很大的突然性
,

对这种攻击难以实现

早期预警
。

匿名是信息技术的特点
,

在因特网上
,

不会有人来
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验证用户的真实身份
,

用户在网络上的身份可以同实际身份毫

无关联
,

个人
、

组织或国家在因特网上难以区别
。

这一特点给

匿名攻击者带来了很大方便
。

网络的互联性则使攻击者可以无

限制地
、

几乎不可能被追踪地进人计算机系统
。

这一特点同匿

名性结合起来
,

给防范带来很大的困难
。

冷战时期
,

国家安全面临的威胁比较单一和集中
,

威胁来

源主要是
“

敌对国家
” 、

核武器以及重大领土纠纷等问题
。

因

此
,

国家安全问题的性质和特点主要表现为军事安全和政治安

全问题
。

信息网络技术的普及
,

使战争的发动者不仅仅限于国

家
,

而且企业
、

宗教团体
、

恐怖组织
、

贩毒集团和犯罪团伙均

可能拥有发动各种形式战争的手段和能力
,

一个人只要有极少

的金钱和足够的技术
,

就可 以实施对国家的
“

战略进攻
” 。

因

此
,

战争更具有突发性和不可测性
。

特别是未来战争向政治
、

经济
、

科技
、

社会领域的扩展
,

将最终导致
“

战争
”

与
“

非战

争
”

作战行动之间界限模糊不清
。

传统的战争都是针对国家和社会发起的有组织的攻击
,

实

施者一般为国家和跨国实体等
。

但在信息时代
,

非国家行为者

针对个人
、

公司和国家发起攻击的数量激增
。

实施者有罪犯
、

蓄意破坏者以及在网络的青纱帐里隐藏着的不同身世背景
、

不

同价值观念的各种黑客
: 网上淘金者

、

网络雇佣军
、

非法侵人

者
、

好奇的中学生
、

心怀怨愤的公司雇员等
。

实施攻击的 目的

可以是收集情报或进行工业间谍活动 ; 取得经济或技术上的优

势 ; 窃取金钱
、

产品或服务 ; 采取防范行动
,

如发现可疑的或

非法的活动
,

或进行计算机报复威胁 ; 宣扬某一意识形态或政

治观点 ; 实施小恐怖行动 ; 寻求个人刺激等等
。

专家认为
,

只

要有一套程序
、

基本的训练和少量的设备
,

任何个人或小团体
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都能发动信息攻击
。

这样
,

小莫里斯之辈在因特网上实施
“

游

击战
”

的机会将大大增加
, “

电子珍珠港
”

事件也很有可能发

生
,

被攻击一方将疲于奔命
,

防不胜防
。

美国陆军在一份关于 21 世纪陆军战斗任务的报告书中
,

明确把
“

非国家力量
”

列为
“

未来的敌人
” 。

¹ 在它的第二章第

二节
“

未来敌人的特点
”

的 B 段
“

非国家力量
”

中写道
:

“

使用赋予它们类似于民族国家的适当能力的现代技术的

非国家安全威胁
,

已经变得越来越明显
,

正在向传统的民族国

家环境挑战
。

从范围看
,

这些非国家力量可以分为三类
:

( l) 次国家性的
。

次国家性威胁包括政治
、

种族
、

宗教
、

文化和民族冲突
,

这些冲突从内部对民族国家的规定性和权威

提出挑战
。

(2 ) 无国家性的
。

无国家性威胁与他们所属的国家无关
。

这些实体不是民族国家的一部分
,

也不想建立这种地位
。

地区

性的有组织犯罪
、

恐怖主义活动等构成了这类威胁
。

( 3) 超国家性的
。

超国家性威胁超越了民族国家的边界
,

在地区间乃至全球范围内活动
。

它们包括宗教运动
、

国际犯罪

组织
,

以及协助武器扩散的非正式经济组织
。

美国陆军的这份报告已经清楚地说明了非国家力量所构成

威胁的实在性及其大致的类别结构
。

从技术
、

资金
、

组织能力

等方面看
,

这种现象几乎是信息社会的必然趋势
。

非国家力量

对美国的信息安全将是巨大的威胁
。

¹ T伪d oc Paxn p hl et 525 一 5 :
凡

re e X X I () 咪rat ~
,

此为美国陆军编写的小册

子
.

在网上公 开
,

却未 出版
。

网址为 ht t

tr a违父 525 一 5 toc
.

htlnl
.
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3
.

网络化程度高的美国更易受到信息的攻击

网络能根据克劳塞维茨的
“

三维说
”

把纵横交错的不同层

次的社会各部门联接起来
,

形成错综复杂的社会网络
,

这种关

系越复杂
,

易遭到攻击的地方就越多
。

网络化程度高的国家在

石油和天然气管道
、

水
、

电力
、

交通
、

银行
、

金融
、

商业和军

事等等方面都依赖信息网络控制系统
,

因而容易遭受信息武器

的攻击
。

如美国在 19 91 年因计算机犯罪
,

各种公司损失达 50

余亿美元
,

到 1995 年每年被盗的数据价值上升到 100 亿美元
。

有鉴于此
,

美国已采取了许多措施
。 ¹

在冷战结束后十年来
,

美国在传统武器与核力量方面都处

于世界领先地位
,

没有任何国家可以与之相匹敌
,

而且
,

其信

息优势也是其他国家无法比拟的
。

然而
,

具有讽刺意味的是
,

正是这种绝对的优势同时使美国成为网络攻击中最易受害的国

家
。º近年来美国国防部屡遭电脑

“

黑客
”

袭击的事实
,

至少

给世人以一点启示
,

即利用信息技术手段可以使当今世界最强

大的美国军事机器顷刻间陷入瘫痪状态
。

美国一个战略家在谈到信息战的威胁时说
,

如果有人在不

与美国军方发生对抗的情况下
,

利用计算机网络攻击美国的通

讯
、

电力
、

金融和交通
,

他们将会轻易得手
。

在掌握了这些武

器之后
, “

非国家实体
,

甚至个人
,

都能够挑战超级大国
。 ”»

¹ 陈效卫
: “

防不胜防
:
信息时代国家安全面临的挑战

” ,

《国际展望》
,

20() 1 年第 2期
。

º Jam es A da ms
,

Vi 材ua l f地fen se
,

几流匆
刀 乃刀西i。

, May 刁un e , 200 1
.

» 袁鹏
; “

评美国未来的安全战略
” ,

《现代国际关系》
, 1998 年第 10 期

,

第 6 页
。

167



美国问题研究

大部分在信息革命中处于不利地位并与美为敌的国家
,

将

可能采取
“

非对称
”

作战方式
,

¹ 攻击美国十分普及的经济和

军事上日益依赖的节点和网络
。

此外
,

一些个人
、

非国家行为

者
,

如国际犯罪集团
、

恐怖主义组织
、

分裂组织
、

邪教和黑

客
,

都有可能获取信息战武器或雇用信息战专业人员
,

对美国

的计算机网络目标进行攻击
。

再者
,

如果某个与美发生利益冲

突的
“

民主国家
”

对美采取信息攻击
,

则由于其技术的先进而

可能带来更大危害
。

美国前总统克林顿说过
: “

这个充满希望

的时代也充斥着危险
。

所有受计算机系统驱动的系统都容易遭

到人侵和破坏
。

重要经济部门或政府机构的计算机一旦受到合

力攻击
,

就会产生灾难性的后果
。 ”º 目前

,

美国的一切关键

设施都是建立在计算机和信息基础之上的
,

一旦这方面遭受破

坏
,

其影响将是大范围甚至是全局性的
。 “

电子珍珠港
”

事件

随时可能爆发
。

军队是最早进人网络的部门
,

信息技术支持各种传感器
、

武器平台和指挥中心运行
,

美国以五角大楼为核心的信息基础

设施
,

形成一个庞大而复杂的军事网络系统
,

其中包括 21 0 万

台计算机
、

10000 个局域网和 100 个广城网
、

200 个指挥中心

和 16 个大型计算机处理中心
。

从武器设计
、

跟踪敌方目标
、

动员后备力量到军响发放
、

后勤供应管理
,

均依赖于这个信息

网络系统
。

¹
‘

目卜对称作战
”

是指对抗双方中实力或科技较落后的一方
,

避开对方的强

点
.

以攻击敌人最软弱和最难以防备的方面为主要目标而采取的非常规和非传统

斗争方法
。

» “

美国信息安全新动态
” , eNe t 网站

,

20 01 年 3 月 9 日
。
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以最为敏感的美国军用计算机和通信系统为例
,

黑客在对

R O M[E 实验室
、

空军司令部和保密设施的攻击中
,

竟然控制

了实验室的支持系统
,

与国外互联网接点建立联系
,

并窃取了

战术研究和人工智能研究数据
。

三
、

美国国家信息安全保障框架

随着信息技术的发展及对社会生活影响的日益深化
,

信息

安全的内涵也在不断发展
。

对信息安全的认识经历了最初通信

保密时代 (强调信息保密 )
,

到 20 世纪 90 年代的信息安全时

代 (强调信息的完整性
、

可靠性
、

可用性)
,

再到 目前的信息

安全保障时代 (强调不能被动地保护
,

还要包括保护一检测一

反应一恢复四个环节 )
。

美国的信息安全框架主要包括以下三

个层次
:
安全技术层

、

安全管理层和政策法规层
。

政策法规层

保护安全管理层和安全技术层
,

安全管理层保护安全技术层
。

事实上
,

任何一个国家的信息安全都可以按照这样一种框架来

分析
。

1
.

安全技术层

美国是网络的源起国
,

它的信息技术也是世界公认的处于

领先水平
。

在使用技术发展的同时
,

美国一直致力于同时开发

与完善信息安全技术
。

安全技术层主要包括物理安全
、

信息加

密
、

数字签名
、

存取控制
、

认证鉴别
、

信息完整
、

业务填充
、

路由控制
、

压缩过滤
、

防火墙
、

公证审核
、

协议标准
、

电磁防

护
、

媒体保护
、

故障处理
、

安全检测
、

安全评估
、

应急处理

等
。

这些词语由于与技术相关
,

非常专业
,

相对较难理解
。

从
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具体来讲
,

美国在以下两方面开发与完善信息安全技术
:

(l) 制定计算机安全评价标准
,

积极参与开发国际通用安

全准则

早在 20 世纪 80 年代初
,

美国就开始着手制定
“

可信计算

机安全评价标准
” 。

19 85 年
,

国防部国家计算机安全中心代表

国防部制定并出版 了
“

可信计算机安全评价标准 T CSEC

(T ru
s ted Cb m p u t e r System E v a lu a tio n Criter ia )

” ,

又名 《桔皮

书》
,

(伍
a n g e B 刀k )

,

它是国际公认的第一个计算机信息系统

评估标准
。

最初
,

该标准只使用于美国政府和军方的计算机系

统
,

但目前商业领域也开始使用
,

成为事实上公认的标准
。

各

公司已经开始给它们的产品更新换代打上按 《桔皮书》评定的

安全级别的标记
。

卫万EC 为计算机系统的安全定义 了 7 个安

全级别
,

最高为 A 级
,

最低为 D
,

每一级内又包含一个或多

个级别
。

安全级别按 D
、

C I
、

段
、

B l
、

B2
、

B3
、

A l 渐次增

强
。

任何不满足较高级别安全可信性条件的系统都划人 D

类
。¹

198 7 年
,

美国计算机安全中心 ( N。贾二) 为 《桔皮书》提

出了可依赖 网络解释 (T N I )
,

通常被称为 《红皮书》
。

1991

年
,

美国国家计算机安全中心又为 《桔皮书》提出了可依赖数

据库管理系统解释 ( T D I )
。

由于 20 世纪 90 年代黑客活动开

始 日益猖撅
,

1992 年 12 月
,

美国政府又公布了联邦评价准则

(FC )
,

用以代替 20 世纪 80 年代颁布的 《桔皮书》
。

199 3年
,

美国国防部国防信息系统局又提出在 以 I 系统

¹ 唐岚
: “

美国国家信息安全保障体系简介
” ,

《国际资料信息》200 2 年第 5
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(Q肺叻皿d
,

C冶n trol
,

Cb
mm

u n ica tion
,

Cbn 飞即 te r
, a
nd In t elli

-

g 即
c e sys t

em ) 上采用多级安全 (MLS ) 技术与概念
。

在上述

标准的基础上
,

美国
、

加拿大和欧洲联合研制信息技术安全评

测公共标准
,

并于 1994 年颁布了 0
.

9 版
,

于 19% 年颁布了

1
.

0 版
。

¹

( 2) 重视信息安全技术的发展和更新

保证信息的保密性
、

可用性和完整性的技术在体系上可分

为密码技术
、

安全控制技术 (如访问控制技术
、

口令控制技

术 ) 和安全保护技术 (防火墙技术
、

计算机网络病毒防治技

术
、

信息泄露防护技术 ) 等
。

以密码技术为例
,

由于密码技术是信息安全的基础和关键

技术
,

美国历来十分重视对密码的管理
。

19% 年
,

美国总统

颁布了关于密码出口条例的行政命令
,

允许支持密钥托管或密

钥恢复
、

密钥长度大于 56 位的高强度密码出 口
。

19 98 年
,

美

国政府宣布允许更高强度的密码出口到限定国家
,

但事实上却

不允许密钥长度超过 56 位的密码出口
,

除非密码支持密钥托

管与密钥恢复
。

2000 年 10 月
,

美商务部发布了新的密码出 口

条例
,

根据这个条例
,

任何密钥长度在密码产品或软件
,

经技

术审查后无需许可证就可出口到除 7 个所谓的支持恐怖主义国

家外的任何国家或非政府用户
。º

再以防火墙技术为例
。

防火墙技术也是实现信息安全的一

种重要手段
,

主要用来拒绝未经过授权的用户访问
,

阻止未经

¹ 网络信息安全状况
,

ht tP : /入”
.

tec h
.

yah oo
.

~ 用20 118 /l 42 加7 q
.

h tr nl

º 唐岚
: “

美国国家信息安全保康体系简介
” ,

《国际资料信息》2(X) 2年第 5

17 1



美国问题研究

授权的用户存取敏感数据
,

通常允许合法用户不受妨碍地访问

网络信息资源
。

美国先后开放了多种防火墙技术
,

如 Fl
,

P 防

火墙
、

Te lnet 防火墙
、

E m a il防火墙
、

病毒防火墙等各种专用

防火墙技术
,

各种防火墙技术可以被一起用来弥补各自的缺

陷
,

增加系统的安全标准
。

而且
,

为了解决各不同厂商的生产

的防火墙兼容性
,

美国国家计算机安全保密协会 N CSA (N
a -

t
ion al Q加p u te r

撇
u
rit y A撇又ia ti on ) 成立的防火墙开发商联盟

P w PD (Firew
a llPred

u e t L短v e

lon
e r
) 制定了防火墙测试标准

。

此外
,

在大量开发放火墙
、

安全路由器
、

安全服务器
、

用

户认证产品等保护类技术和产品更新换代的同时
,

也加强了对

预警
、

检测
、

追踪
、

响应和恢复等积极防范技术和产品更新换

代的研制
。

(3) 重视发展信息战能力
,

开发反侦探技术
,

实行
“

积极

防御
”

密码技术不仅被美国用来保护自己的信息安全
,

还同时被

作为一种反侦探的工具
。

目前
,

美国微软公司的 W in do w s
操

作系统是全球市场利用率最高的软件
。

微软视窗系统的一个安

全问题是视窗本身的保密功能不强
,

解决的办法是采用其他加

密软件
。

视窗系统内设有一个用于加密和解密的应用编程接 口

函数集
“
Cryp t0 A p l

” ,

加密软件开发商可 以通过 Cry Pt Q Ap l编

制加密软件
。

当软件开发商得到微软的许可使用 C砂p tOAP I

时
,

他们实际上是得到了一个验证许可的密钥
。

¹ 1999 年 8 月

加拿大 Cry o to n ”爪 公司首席科学家安德鲁
·

费尔南德斯惊人地

¹ 华涛
: “

网络信息安全与全球化时代信息安全国际体制的建立
” ,

《世界经

济与政治》20( 刃 年第 3期
。
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网络时代的美国国家信息安全

发现
,

视窗系统中存在第二把密钥
,

叫做 N SAK cy
,

而 N SA
就是美国国家安全局 (N at io n al Se

c

画ty Ag
en cy ) 的简称

。

也

就是说
,

在风行全球 的 W in d (,
S
系列操作系统 中留有一个

“

后门
” ,

从而使美国著名的情报机构国家安全局可以秘密地访

问电脑用户的操作系统
。

¹ 费尔南德斯说
,

这一密码存在于 目

前 常用 的 几乎 所 有 W in d o w S
操作 系统 中

,

如 W IN9 5
,

w l”s
,

w I N 200 0 以及 w in d o ws N T
。

也就是说
,

微软在每

一份视窗系统中都安装了一个
“

后门
” ,

专供 N SA 在需要时侵

人全世界用户的电脑
。

这就是所谓的
“N SA 密钥

”

事件º 。

经

过密码技术处理后的信息
,

只有拥有密钥的相关人员才能得到

相关算法
,

弄明白密文的意义
。

国防系统信息安全是美政府保护的重点对象
。

因此
,

在遵

循政府有关部门政策和法令的同时
,

国防部还制定了本部门专

门的信息安全政策和措施
,

例如
,

国防关键基础设施保护方

案
、

国防系统信息保护计划等
,

对国防信息保护行动进行协

调
、

综合和监督
。

国防部门关键基础设施保护与政府其他部门

和私营部门最显著的不同是
,

国防部在所有关键节点采用并不

断完善人侵侦查系统 ( I nt ru si on de tec t sys t

~
,

IDS )
,

以及建

立计算机网络保护联合特别小组来管理该项工作
。

目前
,

自动

人侵侦察环境一先进技术示范 ( a u t

oma
t ed in trus io n d e t e c t ion

e
而ronme

n t 一a d v a n e e d co n e e p t te e hn o 10 g y d e m o ns tr a t io n ) 计划开

机世界》
,

“

中国工程院院士何德全谈信息安全
” ,

《国家安全通讯》200 1年第 3期
。

“

恐怖的
‘

后门
’ :
科学家发现W in do w s

为 NS A 留有第二把密钥
” ,

《计算

19 9 9 年 9 月 13 日
。
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始启动
,

提供自动侦查和威胁预警及攻击评估
。

¹ 而且 自 1992

年 12 月开始
,

美国防部就开始实施一项防御性信息战计划
。

19 95 年 1 月
,

国防部组建了信息战争执行委员会
。

同年 12

月
,

国防部的防御性信息战管理计划提出了三项措施
,

用以防

止
、

侦测和反击对国防部信息基础设施的威胁行为
。

到目前为

止
,

美国陆海空三军相继成立了专门负责信息战争的信息战中

心
。

2
.

安全管理层

安全管理层主要包括密钥管理
、

系统安全管理
、

安全服务

器
、

安全机制管理
、

安全时间处理管理
、

安全审计管理
、

安全

恢复管理
、

安全组织管理
、

安全制度管理
、

认识安全管理
、

安

全意识教育
、

道德品质教育
、

安全规章制度
、

大众媒体宣传
、

表扬惩罚制度
、

安全知识普及等
。

此外
,

安全管理还应当包括

人事管理
。

目前
,

因内外勾结对计算机系统实施攻击而造成的

损失在成倍增长
。

因此
,

在
“

防外
”

的同时
,

也必须
“

安内
” ,

即加强对内部涉密人员的管理
。

在美国
,

信息和信息系统是由总统亲 自领导的
,

投入力度

也相当可观
。

以下是两个显著的例子
。

( l) 在联邦政府设立相关的委员会
,

为总统决策服务
:

20 01 年 10 月
,

小布什政府颁布了 《信息时代保护关键基础设

施的行政命令》
,

组建了新的关键基础设施委员会
,

其成员包

括国务卿
、

国防部长
、

司法部长
、

商务部长
、

行政管理与预算

局局长
、

科学与技术政策办公室主任
、

国家经济委员会主席
、

¹
“
〔短正七n d A m e ri can Cy悦招因C

一
Nat io n al Pl an for ln fo rma

tlon sys t~ Pro
-

tec tion
”

( V e rs io n 1
.

0 )
,

Jan 旧ry
.

200()
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总统国家安全事务助理
、

总统国土安全助理等官员
。

根据该命

令
,

委员会主席兼任总统有关网络安全的特别顾问
,

他有权了

解各部
、

局内属于其管辖范围的所有情况
,

召集和主持委员会

的各种会议
,

制定保护关键基础设施的政策和方案
,

并向总统

国家安全事务助理和国土安全助理汇报
。

¹

(2) 建立各级信息安全主管机构
。

根据 《联邦政府信息资

源的管理通告》 ( A 一 130 通告 ) 的规定
,

行政管理与预算局

(O州[B ) 负责制定和监督政府部门有关信息系统安全的政策
、

原则
、

标准和指导方针
。

在它统一领导下
,

美国的信息安全工

作分别由商务部门下属的国家标准与技术局 ( N l盯 ) 和 国防

部下属的国家安全局 ( N SA ) 分工负责
。

N IST 主要负责非保

密信息 (即敏感信息 ) 的安全工作
,

N SA 负责保密信息 ( 即

国家安全系统 ) 的安全工作
。

所谓国家安全系统
,

是指有美国

政府及其合同单位或代理机构管理的通信和信息系统
,

包括
:

存有保密信息
、

以及美国宪法 231 5 款第 102 项规定的信息 ;

涉及情报活动 ; 涉及与国家安全有关的隐蔽活动 ; 涉及军队的

指挥与控制 ; 涉及属于武器和武器系统的设备或对于完成军事

或情报任务至关重要的设备
。

º

在明确主管机构的基础上
,

美国政府按照部门的重要程度

进行划分
,

责成各部门内设相应机构
,

执行 O M[B
、

N IST 和

N SA 的规定和计划
,

并根据各 自具体情况
,

以国家有关部门

¹ E x ec u tiv e C扮de r ,

C ri t ical In lr as t nj e ture Prot ec t lo n in the I n fo rma
t ion Ag

e ,

16 t

气天t o be r , 20 0 1
.

º (信息战与信息安全战略》
,

国务院发展研究中心国际技术经济研究所
,

金城出版社
, 19 95 年

,

第 74 页
。
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的信息安全法规政策为依据
,

制定类似
“

信息技术管理手册
”

的用户指示性文件
,

指导其下属部门的信息安全工作
。

各部是

其下属基础设施部门安全的主管机构
,

由部门联络官员进行的

信息的上传下达
,

同时必须任命一名首席关键基础设施保护官

员 (Ch ie f Inf ras
tru ct u re A ss u

ran ce Of ficer
,

C l义))
,

主管本部

门关 键 基础设 施 的保护工 作
。

¹ 例如
,

国 防信息 系 统局

(N ISA ) 是国防系统信息安全的主管部门
。

国防信息系统局下

设信息系统安全中心和 自动化系统安全事故支持小组 (AS
-

SI ST ) 等部门
,

负责制定国防部信息安全标准
,

处理国防部

所有的信息安全事故
,

分析薄弱环节并提出保护
、

侦测和应对

措施
。

隶属于联邦调查局的国家基础设施保护中心 ( Nat io na l

I n fr as tru e t u r e Pro te e tion Ce n te r ,

N IPC ) 成立于 199 8 年 2 月
,

是美收集威胁关键基础设施有关部门信息的国家重要部门
,

在

评估威胁
、

提供威胁预警等方面发挥越来越重要的作用
。

具体

任务包括侦破
、

阻止
、

评估
、

预警调查涉及对计算机和信息技

术构成的威胁
,

并对以美关键基础设施为目标的非法行动作出

反应 ; 主管计算机人侵事件的调整 ; 实施与打击网络犯罪及人

侵有关的法律
,

并执行反恐怖和涉外反间等任务 ; 当违法行为

超出一般刑事犯罪的范围并由外国发起旨在攻击美国利益时
,

对国家安全部门提供支持 ; 与政府部门和私营机构联合培训网

¹ U S P res ide n t 【头犯is io n 以溉t ives ( PD D 一 63 )
, C ri t i司 I n fras truc ture Prot ec

io n , M a y 19 9 8
.
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络调查员和基础设施保护人员等
。

¹

3
.

政策法规层

政策法规层主要包括制定各项安全政策和策略
、

制定安全

法规和条例
、

打击国内外的犯罪分子
,

依法保障通信网和信息

安全等
。

美国是信息安全的法律法规制定得最多
、

最完善的国

家
。

目前
,

美国已确立的有关信息安全的法律无所不包
,

包括

信息自由法
、

个人隐私法
、

反腐败行径法
、

伪造访问设备和计

算机欺骗滥用法
、

计算机安全法
、

正当通讯法令
、

电讯法
、

儿

童网上保护法
、

网络安全法
、

数字电话法案
、

电子签名法案及

反黑客法案等
。

其中
,

19 87 年经过修订的 《计算机安全法》

是美信息方面最主要的法律
, º 在 80 年代末至 90 年代初被作

为各州制定其他地方法规的依据
。

该法规定
,

联邦政府各机构

必须确认存有敏感信息的信息系统
,

并制定保护这些信息的信

息安全计划
。

此外
,

自 1984 年以来
,

美国政府共颁布近 10 个涉及关键

基础设施和信息安全的政策
、

通告
、

总统行政命令和 国家计

划
,

其中包括
“

关于通信和 自动化信息系统安全的国家政策
”

(即 N S D D 一 145
,

19 84 年 9 月 17 日)
、

《联邦政府信息资源的

管理通告》 (即 A 一 130 通告
,

19 85 年 12 月 )
、

关于反恐怖主

义政策的总统令 ( 19 95 年 6 月 )
、

第 130 10 号 ( 199 6 年 7 月

15 日) 及第 130 25 号 ( 19 96 年 11 月 ) 和 13064 号 ( 1997 年

¹ ht tP : / / w w w
. n ipe

.

org
.

以上内容同时摘 自

保障体系简介
” ,

《国际资料信息》2佣2年第 5 期
。

º 唐岚
: “

美国国家信息安全保障体系简介
” .

期
。
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10 月 ) 行政命令
、

第 63 号总统令 (PD D一石3
,

1 99 8 年 5 月 )
、

《信息系统保护国家计划》 (2000 年 1 月)
、

《信息时代保护关

键基础设施的行政命令》 (2 001 年 10 月 16 日) 等
。¹ 这些通

告
、

政策与命令各有侧重
,

是对前述法案的补充
,

保障了安全

管理的顺利实施
,

并促进了安全技术的研究与开发
。

信息安全涉及的安全技术
、

安全管理与政策法规三个层次

是有机整体
,

任何环节的失误都有可能带来严重的后果
。

信息

安全工作是一个全方位
、

综合性的工作
,

因此信息安全的措施

也应该是全方位
、

综合性的
,

惟有如此
,

才能达到预期的效

果
。

美国的信息安全从以上分析来看
,

已经走在世界的最前

列
。

许多国家在纷纷效仿
。

但是
,

尽管美国政府花费了相当多

的精力在安全技术
、

安全管理与政策法规层面齐头并进
,

以期

提高美国的信息安全
,

信息安全对严重依赖于信息网络的美国

来说
,

仍然是一个严峻的挑战
。

因为
,

信息安全不仅是政府的

职责
,

它还必须由全社会参与
。

商业圈在国际交往中与它们的

顾客
、

供货商
、

战略伙伴等共享信息的同时
,

也可能会无意将

敏感商业信息透露给外国政府
、

竞争者
、

罪犯和战略竞争对手

等
。

个人在免提
、

手提电话中交流的信息也会谈论到敏感信

息
,

而这些都非常容易被监听
。

越来越多的商务及金融交易电

子化⋯⋯因此
,

信息安全是一个全社会的问题
,

是政府与民众

必须共同承担的问题
。

¹ 唐岚
: “

美国国家信息安全保障体系简介
” ,

《国际资料信息》2002 年第

178
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